DEITTIHUIJAUS

Huijarit etsivat uhreja yleensa seuranhakupalveluista,
mutta voivat ottaa yhteytta myos somessa tai
sahkopostitse.

TUNNUSMERKIT

Hiljattain netissa tapaamasi
henkil6 kertoo olevansa
hyvin kiinnostunut ja haluaa
yhteystietosi.
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Viestit ovat usein
huonosti kirjoitettuja
ja epamaaraisia.

*: ({eR§

‘ Henkilon profiili ei tasmaa siihen,

Sinulta voidaan pyytaa
intiimeja valokuvia tai ‘ €€€

videoita.
Huijari pyrkii ensin
saamaan uhrinsa
luottamuksen, ja

vasta sen jalkeen
rahaa, lahjoja tai
--- pankkitietoja.
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Jos et laheta rahaa, huijari
saattaa yrittaa kiristaa sita
sinulta. Jos lahetat, han pyytaa
myohemmin lisaa.

OLETKO UHRI?

Al pelkaa nolostumista!

Lopeta kaikki yhteydenpito valittomasti.

Jos mahdollista, sailyta kopio kaikesta viestittelysta.

Ota yhteys poliisiin.

Raportoi tapaus sivustolle, jonka kautta huijari otti sinuun yhteytta.
Jos olet antanut pankkitietoja, ota yhteys pankkiisi.
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MITA VOIT TEHDA?

) Harkitse tarkasti kuinka paljon
henkilokohtaista tietoa jaat somessa ja
seuranhakupalveluissa.

> Huomioi aina riskit. Huijareita on myos
hyvamaineisilla sivustoilla.

> Etene rauhallisesti ja esita kysymyksia.

> Tarkista onko henkilon valokuvia tai
profiilissa olevia tietoja kaytetty
muualla.

> Ole valppaana mikali naet paljon
kirjoitusvirheita,
epajohdonmukaisuuksia, tai tekosyita,
kuten "kamera ei toimi".

) Al3 jaa arkaluonteista tietoa tai
aineistoa, jota voitaisiin kayttaa
kiristystarkoituksessa.

> Jos suostut tapaamiseen, kerro
perheellesi ja ystavillesi mihin olet
menossa.

milloinkaan laheta rahaa, korttitietoja
tai kopioita henkilotodistuksista tai
muista asiakirjoista.

) Vilta etukateismaksuja.

) Al avusta varojen siirrossa henkilolta
toiselle. Rahanpesu on rikos.
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