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Kalasteluviestit ovat sähköposteja, joilla pyritään saamaan 
vastaanottajalta käyttäjätunnuksia, pankkitietoja tai muita 
henkilökohtaisia tietoja.

Pidä ohjelmistosi päivitettynä – niin selain, 
virustorjunta kuin käyttöjärjestelmäkin.

Ole erityisen tarkkana jos "pankki" kysyy 
sähköpostitse yksityisiä tietoja kuten 
salasanaa.

Tarkista lähettäjän osoite huolella. 
Epämääräinen osoite ja huono suomen kieli 
ovat huijauksen merkkejä.

Älä vastaa epäilyttävään viestiin. Voit 
lähettää sen pankille tiedoksi kirjoittamalla 
pankin osoitteen itse.

Älä avaa sähköpostista linkkejä tai 
liitetiedostoja. Käytä pankin sivuja omista 
kirjanmerkeistäsi tai kirjoittamalla osoite itse.

Epäselvissä tapauksissa voit kysyä asiaa 
pankistasi tai hakea tietoa pankin sivuilta.

MITEN KALASTELUVIESTIT 
TOIMIVAT?      MITÄ VOIT TEHDÄ? 

(TIETOJEN)KALASTELUVIESTIT

Kalasteluviestit voivat:              

Nettihuijaus perustuu siihen, että 
ihmiset ovat kiireisiä. Viestit voivat 
vaikuttaa aidoilta jos niitä vilkaisee 
vain pikaisesti.

Ole tarkkana käyttäessäsi mobiililaitteita. 
Huijauksen huomaaminen saattaa olla 
niillä hankalampaa.

Näyttää samanlaisilta kuin 
oikeiden pankkien viestit.

antaa ymmärtää, 
että tilanne on 
kiireellinen.

kopioida pankkien 
logoja ja 
sähköpostien 
sanamuotoja.

pyytää sinua 
avaamaan 
linkin tai 
liitetiedoston.
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