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JOHDANTO

Henkil 6tietojen kasittely on olennainen osa vakuutustoimintaa. Henkil6tietojen késittel ya koskevat
sédnnokset ovat tastd syysta tarkeét ohjaustekijét vakuutusyhtididen toiminnassa.

Vuodesta 1988 voimassa ol lut henkil drekisterilaki on uusittu Euroopan unionin tietosuojadirektiivin
mukaiseksi henkil6tietolaiksi, joka tuli voimaan 1.6.1999.

Henkiltietolaki on paljolti samankaltainen edeltdjansa kanssa. Henkil orekisterilain soveltamisesta
saadut kokemukset luovatkin hyvan pohjan henkil étietolakiin perehtymiselle. Riittdva tdméa pohja ei
kuitenkaan ole, koska séénndsten soveltamisalaa on lagjennettu, uusia toimintoja on otettu sééntelyn
piiriin, rekisterinpitdjille on asetettu uusia velvoitteita ja tutuiks k&yneita vanhoja séénntksié on uu-
sittu.

Suuri yleisd ja vakuutusyhtitiden asiakkaat ovat oppineet tuntemaan henkil 6tietojen kasittelya koske-
vien sdanndsten olemassaolon. Y hd useammat heistéd ovat kééntyneet myds vakuutusyhtiénsa puoleen
henkil 6tietojen kasittelyn lainmukai suudesta kiinnostuneina. T&ma kiinnostus - jota uusi laki on omi-
aan lisddmaan - aiheuttaa sen, etté vakuutusyhtididen asiakaspal vel ussa, markkinoinnissa ja muissa-
kin tehtévissa tydskentelevien on entisté paremmin oltava selvilla henkil tietojen laillisen kasittelyn
periaatteista.

Suomen Vakuutusyhtididen Keskusliitto onkin katsonut tarpeelliseksi laatia henkil6tietolain sovelta-
mista koskevat alakohtaiset kéyténnesddnnot henki- ja vahinkovakuutusyhtidille. Keskusliiton juristi-
tyoryhma asetti kokouksessaan 26.1.1998 varsinaisista ja asiantuntijajdsenistédn koostuvan tyoryh-
man val mistel emaan juristitydryhmalle ehdotuksensa k&yténnesdannoiksi. Tyéryhmén puheenjohtaja-
natoimi tietoturvallisuuspdallikkd Arto Ahti (Pohjola) ja muut jasenet olivat johtaja Lea Mantyniemi
(Suomen V akuutusyhtididen Keskusliitto), riskienhallintajohtaja Eino Pohjola (Sampo) ja oikeustiet.
kand. Asta Rantanen (Sampo).

Saannot on tarkoitettu henki- ja vahinkovakuutusyhtidille niiden itse suorittaman ohjeistuksen, toi-
minnan suunnittelun ja opastuksen tueksi. Y ksityiskohtaisen ohjeistuksen tarvetta sdannét eivét 1ah-
tokohdastaan johtuen kykene poistamaan.

Henkil6tietoja kasitell88n luonnollisesti vakuutusyhtiiden muissakin tehtévissd, mutta toimeksian-
tonsa perusteella tydryhma ei tarkastellut niita erikseen.

Tietosuojavaltuutettu on tarkastanut ndma kéytannesdannit ja Suomen Vakuutusyhtididen Keskuslii-
ton hallitus on hyvaksynyt ne kokouksessaan 29.11.1999.



2.1

2.2

SOVELTAMINEN JA MAARITELMAT

Milloin henkil6tietolakia ja kdytdnnesdantdja sovelletaan?

nollisia henkil 6ité koskevaan henkil 6tietojen kasittelyyn tapahtuipa tietojen késittely atk:n avullatai
manuaalisesti.

Laki ja ndma kéyténnesdannot koskevat seka kotimaisia etté sellaisia ulkomaisia vakuutusyhtiGité,
joillaon Suomessa sivukonttori tai muu toimipiste. Jos suomalaisella vakuutusyhtiollé on sivukonttori
jossakin toisessa ETA-valtiossa, tulevat ulkomai sessa sivukonttorissa tapahtuvaan tietojenkasittelyyn
sovellettavaks sivukonttorin sijaintivaltion tietosuojaa ja henkil 6tietojen kasittelya koskevat séénnok-
set, jotka voivat poiketa suomalaisista séannoksisté siitd huolimatta, ettéd EU:n tasolla tietosuojadirek-
tiivin johdosta henkil6tietojen kasittelyn pééperiaatteet on harmonisoitul.

HenkilGtietolain ja kdytannesdantdjen keskeisten kasitteiden
maaritelmat

Henkildtiedolla tarkoitetaan kaikenlaisia luonnollista henkil 6 taikka hénen ominaisuuksiaan tai
elinolosuhteitaan kuvaavia merkintdj4, jotka voidaan tunnistaa héntatai hénen perhettdén tai hanen
kanssaan yhtei sessé tal oudessa el dvid koskevaksi. Henkil 6tiedon mééritelmé on lagja ja kattaa | 8ht6-
kohtaisesti kaikki luonnolliseen henkil6on liittyvét tiedot kuten henkilén tunnistetiedot (nimi, synty-
maaika ja -paikka, henkil6tunnus, sukupuoli, osoite ja puhelinnumero), varallisuutta ja tuloja koske-
vat tiedot sekd henkildn vakuutussopimuksiin liittyvat keskeiset tiedot kuten tiedot vakuutusturvasta,
vakuutetuista ja edunsagjista, vakuutettavasta omai suudesta, sen arvosta ja sijaintipaikasta seka
omistussuhteista. My6s korvaustoimintaan liittyvét luonnollista henkil 5& koskevat tiedot ovat 18hes
poikkeuksetta henkil 6tietoja. Samoin henkil Gtietoja ovat kaikki vakuutusyhtiton kertyvét tiedot hen-
kilén ominaisuuksista, toimintatavoista, luotettavuudesta ja arvostelman luonteiset kuvaukset. Henki-
|Gtietoja ovat myds vakuutusyhtion vuokralaisia koskevat tiedot kuten tiedot vuokrasta ja vuokran
maksgj asta.

L 8htokohtana henkil 6tietoa maaritel téessi ovat siis kaikki luonnollista henkil 68 koskevat tiedot. Hen-
tietolain tarkoituksena on suojata henkil6n yksityisel@maé ja muuta yksityisyyttad. Nain ollen esimer-
kiksi ammatinharjoittajan tai yritystoimintaa harjoittavan henkil6n kyseiseen ammatti- ja yritystoi-
mintaan liittyvét asiat kuuluvat yksityisyyden suojan piiriin vain siltéd osin kuin tiedot koskevat ky-
seistéd henkil 68, sen sijaan esimerkiksi yritysté koskevat tiedot eivét kuulu lain ja ndiden k&yténne-
sédntdjen soveltamisalan piiriin, vaikkakin monialain periaatteita sindnsé sovelletaan vakuutusyhti-
0issé myos tédllaisten tietojen késittelyyn (esimerkiksi tietojen tarkastusoikeus).

Henkilotietojen kasittelya ovat kaikki henkil6tietoihin kohdistuvat toimenpiteet kuten henkil 6tieto-
jen kerdéminen, tallettaminen, jarjestaminen, kéyttd, siirtdminen, luovuttaminen, séilyttaminen,
muuttaminen, yhdistaminen, suojaaminen, poistaminen ja tuhoaminen.

Henkilorekisterilla tarkoitetaan kayttotarkoituksensa vuoksi yhteenkuuluvista merkinndistd muo-
dostuvaa henkil 6tietoja sisdltdvaa tietojoukkoa, jota kasitelléén osin tai kokonaan automaattisen tie-
tojenkasittelyn avulla taikka joka on jérjestetty kortistoksi, luetteloksi tai muulla ndihin verrattavalla
tavalla siten, etté tiettya henkil 6a koskevat tiedot voidaan 16ytd&a hel posti ja kohtuuttomitta kustannuk-
sitta.

V akuutusyhtidissa on kéyttssi esimerkiksi seuraavia vakuutustoimintaan liittyvia rekistereita:

Asiakasrekisteri

V akuutusrekisteri

Korvausrekisteri

Perintérekisteri

Suoramarkkinointirekisterit (pysyvét ja kampanjarekisterit seka kontaktihenkildrekisterit)



3.1

Korvauskésittelyssa syntyvét ns. vahinkokansiot katsotaan kuuluvaksi atk-rekisterin tausta-aineistoon
jane ovat osa vakuutusyhtion korvausrekisteria.

Automaattisen tietojenkésittelyn avulla toteuttava tekstinkéasittely el sellaisenaan muodosta laissa tar-
koitettua henkil6rekisterid, vaikka siind kasitelld8n henkil 6tietoja. Tietojenkéasittelylla tuotetusta asia-
kirjasta muodostuu kuitenkin henkilrekisterin osa, jos asiakirja séilytetéén osana tietojenkasittely-
jérjestelmaa.

Rekister 6ity on henkil 6, jota henkil 6tieto koskee. Vakuutusyhtitiden rekistereissa rekisterdityja ovat

siten vakuutusyhtitn asiakkaat eri ominaisuuksissaan kuten vakuutuksenottajina, vakuutettuina, kor-
vauksenhakijoina ja edunsaajina. Rekisterdityja ovat myos mahdolliseen suoramarkkinointirekisteriin
(pysyva, kampanja- tai kontaktihenkilérekisteri) merkityt henkil 6t.

Rekisterinpitdja on vakuutusyhti®, jonka kéyttoa varten henkildrekisteri perustetaan jajolla on oike-
us maaréata henkil drekisterin kaytostéd. Rekisterinpitdjand voi olla myds useampi kuin yksi vakuutus-
yhti6. Vakuutusyhtidryhmiss ja konsernei ssa, joissa pidetddn yhteisté vahinko- ja henkivakuutusyhti-
Oiden asiakasrekisterid, onkin tarkoituksenmukaisinta mééritel 14 asiakasrekisterin rekisterinpitdj aksi
kaikki yhtioryhméaén kuuluvat vahinko- ja henkivakuutusyhtiot.

Sivullisella tarkoitetaan muuta henkil 68, yhteisod, laitosta tai s&étioté kuin rekisterdityd, rekisterin-
pitd 88, henkilotietojen kasittelijda tai henkil 6tietoja kahden viimeksi mainitun lukuun kasittelevéa.
Vakuutusalalatéllainen sivullinen on esimerkiksi toinen vakuutusyhtio, jolle rekisterid pitava va-
kuutusyhtid luovuttaa henkil6tietoja. Sivullinen on myés henkil 6, joka vakuutusyhtidssa tydskennel -
lesséén el tarvitse asiakasta koskevia tietoja tydtehtavissaan.

HENKILOTIETOJEN KASITTELYN YLEISET EDELLYTYKSET

HenkilOtietojen k&sittelyn suunnittelu ja kayttotarkoitussidonnaisuus
Mita yksityiselaman suoja tarkoittaa ?

V akuutusyhtididen on henkil 6tietoja késitellessddn noudatettava lakia, huolellisuutta, hyvaa tietojen-
kasittelytapaa ja toimittava muutoinkin niin, ettei asiakkaiden yksityisel@man suojaa ja muita perusoi-
keuksialoukata. Y ksityiseldman suojan |dhtokohtana on, ettd yksildl1& on oikeus el 84 eldmadansiil-
man viranomaisten tai muiden ulkopuolisten tahojen mielivaltaistatai aiheetonta puuttumista hdnen
yksityiseldmaansa. Y ksityisyyden suojaan kuuluu myos oikeus tietdé ja paéttéa itseddn koskevien tie-
tojen kaytostd. HenkilGtietojen kasittelyssa tdma tarkoittaa sitd, ettd henkil étietojen kasittelyn on en-
sisijaisesti perustuttava henkil6n suostumukseen. Henkil6tietolain yksi keskeisin tehtdva on osoittaa,
mi ss tapauksi ssa henkil 6tietojen késittely on mahdollistailman henkil6n itsensé suostumusta tai
muuta my6tévaikutusta.

Vakuutusyhtitn henkil6tietojen kasittely suunniteltava

V akuutusyhtion henkil Gtietojen kasittelyn tulee aina olla asialisesti perusteltua vakuutusyhtion toi-
minnan kannalta. Henkiltietojen kasittelyn tarkoitukset seké se, mistd henkil 6tiedot sd8nnénmukai-
sesti hankitaan ja mihin niitd mahdollisesti sé8nndnmukaisesti luovutetaan, on méariteltava ennen
henkil6tietojen ker88misté tai muodostamista henkil 6rekisteriksi. Kayttotarkoitus on méariteltava si-
ten, ettd siité ilmenee, minkélaisten vakuutusyhtion tehtévien hoitamiseksi henkilGtietoja ké&sitel[&&n.
Tama kayttotarkoitus voidaan kuitenkin mydhemmin mééritell& uudelleen, jos se on tarpeen muuttu-
neiden olosuhteiden vuoksi.

Henkilotietojen kaytto sidottu tiedoille maariteltyyn kayttotar koitukseen

Henkil 6tietojen kayttotarkoituksen méaarittely on erittéin térkedé sen vuoksi, ettd henkil Gtietoja saa
kayttda ta muutoin kasitella vain tavalla, joka ei ole yhteensopimaton tietojen kaytdlle alun perin
maééritellyn tai muuttuneiden ol osuhteiden vuoksi mydhemmin uudelleen mééritellyn kayttotarkoituk-
sen kanssa. My6hempéé henkil 6tietojen kasittelya historiallista tutkimusta taikka tieteellista tai ti-
lastotarkoitusta varten ei kuitenkaan pidetéa yhteensopimattomana alkuperéisen kasittelyn tarkoituksen
kanssa.

Henkil 6tietojen kéasittelya suunniteltaessa on suunniteltava mydés tietojen
- kayttotarkoitus

suojauskaytannot

kayttovaltuuksien hallinta

arkistointi



3.2

3.3

Milloin henkilGtietoja voidaan késitella?

Henkil 6tietojen kasittelyn yleiset edellytykset mééritell&én henkil Gtietolain 8 8:ss&. Henkil 6tietojen
kasittely on sallittua vain kysel sessa pykal 8ssd mééritellyissa tilanteissa. Vakuutusyhtitiden kannalta
keskeisimpia henkil 6tietojen kasittelyyn oikeuttavia tilanteita ovat seuraavat:

Rekisterdidyn yksisdlitteisesti antama suostumus. V akuutustarjouksen tekemiseksi vakuutusyhtio
voi tarvita potentiaalisten vakuutettujen henkilGtietoja jo ennen vakuutussopimuksen solmimista.
Esimerkiksi tytnantajatai jarjestt toimittaa vakuutusyhtiolle tietoja ryhméavakuutuksen piiriin
hal uttavista henkil disté. Vakuutusyhtion oikeus késitella kyseisia henkil 6tietoja perustuu tall6in
henkilon suostumukseen, koska asiakassuhdetta ei tuolloin vielé ole. Vakuutusyhtion ja potenti-
aalisen vakuutuksenottagjan valilla tulee sopia siitd, etté tytnantgjatai jarjestd huolehtii, ettd silla
on tarvittavat suostumukset. Suostumuksen olemassaolo voidaan tall6in useimmiten |&htokohtai-
sesti katsoa olevan, jos esimerkiksi tydnantaja on informoinut tyontekij6itéan tydsuhteeseen pe-
rustuvasta vakuutusedusta. Suostumus tarvitaan myos silloin, jos vakuutusyhtio yhdistéa téysi-
ikaisten perheenjésenten vakuutukset yhdeksi vakuutuspaketiksi. Suostumus on hankittava kai-
kilta perheenjsenilta

Rekisteréidyn toimeksianto tai sellaisen sopimuksen taytantdénpaneminen, jossa rekisterdity on
osallisena, taikka sopimusta edeltévien toimenpiteiden toteuttamiseksi rekisterdidyn pyynnosta.
Esimerkki tasté on vakuutushakemuksen késittely ennen vakuutussopi muksen tekemista.
Vakuutusyhtiot voivat kasitella henkil Gtietoja, jos kasittel ysta séédetddn laissa tal jos kéasittely
johtuu vakuutusyhtidille laissa s8adetysta tai sen nojalla méérétysta tehtévasta tai velvoitteesta.
Esimerkiksi |akisddteisten vakuutusten hoitoon liittyva henkil 6tietojen kasittely perustuu siihen,
etta vakuutusyhtiot hoitavat lakisééteisiin vakuutuksia koskevissa lagi ssa méériteltyja tehtéavia.
Jos rekisterdidyllé on asiakassuhteen vuoksi asiallinen yhteys rekisterinpitddén toimintaan (yh-
teysvaatimus). Vapaaehtoisten vakuutusten vakuutuksenottajia, vakuutettuja, korvauksenhakijoita
jaedunsagjia koskevien henkil dtietojen késittely perustuu asiakassuhteeseen ja téyttad yhteysvaa-
timuksen. Tietojen késittelyyn oikeuttavan asiakassuhteen voidaan katsoa olevan olemassa sil-
loinkin, kun henkil6 e itse tiedd olevansa osallisena vakuutussopimuksessa, esimerkiksi edun-
sagjana. On kuitenkin syytéd muistaa pddséanto, jonka mukaan henkildtietoja voidaan vain kési-
tella vain niihin tarkoituksiin, joihin ne on hankittu.

Konserni tai muu taloudellinen yhteenliittyméa voi késitella asiakkaitaan tai tyontekijoitéén kos-
keviatietoja yhteenliittyman sisélla. Myos vakuutusyhtidryhma ja vakuutuskonserni voi siten k&
sitella yhteisesti asiakkaitaan koskevia henkil 6tietoja ottaen kuitenkin huomioon vakuutuslain-
séadannon erityissdannokset.

Henkil6tietojen kasittely on mahdollista silloin, kun se tapahtuu vakuutusyhtién toimeksiannosta
maksupalvelua, tietojenkasittelya tai muita ndihin verrattavia tehtévia varten.

Vakuutusyhtiot voivat kasitella myos sellaisia henkil6n asemaa, tehtévia ja niiden hoitoa jul-
kisyhteisissd tai elinkeinoel@méassi kuvaavia tietoja, jotka ovat yleisesti saatavillajajoita kasitel-
[&8n vakuutusyhtion oikeuksien ja etujen turvaamiseksi. Mahdollista on siten kasitella esimerkik-
s ammatin- ja elinkeinonharjoittajien luottotietoja. Tallaisiayleisesti saatavilla oleviatietoja ovat
my&s oikeusrekisterikeskuksen pitdmaan liiketoi mintakieltorekisteriin seké konkurssi- ja yritys-
saneerausrekisteriin ja kaupparekisteriin sisdltyvét tiedot. Néin ollen vakuutusyhtiét voivat kasi-
tella julkisista ldhteisté kerédmaansa esimerkiksi riskinvalinnassaan tarvitsemaansa tietoa myds
sellaisista henkil Gistd, jotka eivét ole kyseisen yhtion/yhtidoryhman asiakkaita.

On huomattava, etté usein kaytanntssi monet edelld mainituista henkil 6tietojen kasittelyyn oikeutta-
vista tilanteista ovat voimassa samanaikaisesti, vaikka sindnsa riittavaa on, ettéa yksi kasittelyn edel-

lytyksista téyttyy.

Vain tarpeellisia tietoja voidaan k&sitella

Henkil 6tietoja kasiteltdessé on otettava huomioon henkil Gtietolain asettama tarpeellisuusvaatimus.
Tamatarkoittaa sitd, etté henkil 6tietojen tulee olla vakuutusyhtion mééritteleman henkil Gtietojen k&
sittelyn tarkoituksen kannalta tarpeellisia. Henkil 6tiedot ovat kasittelyn tarkoituksen kannalta tar-
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peellisiasilloin, kun ne ovat asianmukaisia ja olennaisia eivatka tarpeettomia siihen tarkoitukseen,
mihin ne on kerdtty ja missa niitd myohemmin kasitelléén. Erityisesti korvauskéasittelyn yhteydessa
vakuutusyhtiot saavat joskus ulkopuolisiltatietoja, joillaei ole korvauspdéttksen kannalta merkitysta.
Nama tiedot tulee tarpeettomina havittéa.

Liséks vakuutusyhtididen on huolehdittava siitd, ettei vakuutusyhtidissa késitella virheellisia, epatay-
dellisiatai vanhentuneita tietoja. Tama tarkoittaa sitd, etté vakuutusyhtiéiden on — ottaen yhtéélta
huomioon henkil 6tietojen kasittelyn tarkoituksen ja merkityksen asiakkaan yksityisyyden suojale ja
toisaalta vakuutusyhtién kéytédnndn mahdollisuudet — joko oma-al oitteisesti pyrittéava huol ehtimaan
tietojen oikeellisuudesta tai viimeistdén havaitessaan korjaamaan virheelliset ja vanhentuneet tiedot,
esimerkiksi erilliset, tiettya tarkoitusta varten laaditut otostiedostot on kdyton jalkeen havitettava..

ARKALUONTEISET TIEDOT JA HENKILOTUNNUS

Arkaluonteisten tietojen kasittelykielto

Henkil6tietolain 11 8:n mukaan arkaluonteisten henkil 6tietojen kasittely on kielletty. Arkaluonteisina
tietoi na pidetd&n henkil6tietoja, jotka kuvaavat tai on tarkoitettu kuvaamaan

rotuatai etnistd alkuperéa,

henkil6n yhteiskunnallista, poliittistatai uskonnollista vakaumusta tai ammattiliittoon kuulu-
mista,

rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta,

henkilOn terveydentilaa, sairauttatai vammaisuutta taikka héneen kohdistettuja hoitotoimenpi-
teitd tai niihin verrattaviatoimia

henkil6n seksuaalista suuntautumista tai kéyttéaytymista taikka

henkil6n sosiaalihuollon tarvetta tai hdnen saamiaan sosiaalihuollon palveluja, tukitoimiaja
muita sosiaalihuollon etuuksia

V akuutusyhtion ja asiakkaan véalisessa suhteessa voi esiintya muitakin luottamuksellisia tietoja, joiden
kasittelyn asiakas kokee yksityisyyteensd liittyvaksi. Namé tiedot eivét kuitenkaan ole lain tarkoitta-
mia arkaluonteisia tietoja.

Vakuutusyhtidlain 18 luvun 6 § mukaan vakuutustoiminnassa saadut asiakkaiden ja muidenkin re-
kisterdityjen henkil 6iden taloudellista asemaa, terveydentilaa ja muita henkil 6kohtaisia ol oja koskevat
asiat seka liike- ja ammattisalaisuudet kuuluvat vaitiolovelvollisuuden piiriin.

Vakuutusyhtididen kannalta keskeisid poikkeuksia arkaluonteisten
tietojen kasittelykiellosta

Arkaluonteisia tietoja voidaan henkil6tietolain kasittelykiellon estéméttéa késitell§, jos jokin lain 12
8:n poikkeusperustei sta tayttyy.

Eraat vakuutustoiminnassa saadut tiedot

Arkauonteisten tietojen kasittelykielto ei esta vakuutusyhtioté kasittel eméasta vakuutustoi minnassa
saatuja tietoja vakuutetun ja korvauksenhakijan terveydentilasta, sairaudesta tai vammaisuudesta taik-
ka haneen kohdistetuista hoitotoimenpiteisté tai niihin verrattavista toimista. Namatiedot ovat kes-
keisia mm. henkilbvakuutusten riskinvalinnassaja korvaustoiminnassa.

Vakuutusyhtiot voivat 1ain mukaan kasitella myos tietoja vakuutetun, korvauksenhakijan tai vahingon
aiheuttgjan rikollisesta teosta, rangaistuksesta tai muusta rikoksen seuraamuksesta, jos tiedot ovat tar-
peen vakuutusyhtion vastuun selvittamiseksi.

Esimerkiksi liikennevahinkojen korvauskasittelyn yhteydessa vakuutusyhtion on liikennevakuutuslain
(279/1959) 8 8:n mukaan ratkaistava yhteenajoissa se, minka ajoneuvon vakuutuksesta vahingot mak-
setaan eli kumman kuljettajan tuottamuksesta vahinko on aiheutunut. Liikennevahinkojen korvauské-
sittelyn yhteydessé vakuutusyhti6on kertyy tdman vuoks tietoja liikennerikoksista. Vastaavasti rikos-
tietoja saadaan korvauskasittelyn yhteydess muissakin vakuutus gjeissa esimerkiksi vastuuvahingois-
sa. Kaikissa néissé tilanteissa rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta koskevia



tietoja késitell88n tavanomai sena osana vakuutusyhtién korvaustoimintaa. Rikostiedot kertyvét osaksi
kunkin vahinkotapahtuman tausta-aineistoa eli osaksi korvaustoiminnan rekisteria.

Vakuutusyhtiolla on velvollisuus ilmoittaa tietosuojaval tuutetul | e téssa tarkoitettujen henkil 6tietojen
kasittelysta néiden kdytanneséénttjen kohdassa 14 kuvatulla tavalla.

Oikeusvaateen laatiminen, esittd&minen, puolustaminen ja ratkaiseminen

Tietoja, jotka ovat tarpeen oikeusvaateen laatimiseksi, esittdmiseksi, puolustamiseksi tai ratkai semi-
seksi, voidaan aina kasitella vaikka niihin sisdltyisi henkil 6tietolain tarkoittamia arkaluonteisia tieto-
ja

Oikeusvaadetta koskevia tietoja késitell88n vakuutusyhtidissé esimerkiksi silloin, kun yhtid vetoaa va-
kuutussopimuslain (543/94) 75 8:n mukaiseen takautumisoikeuteensa ja hakee vakuutussopimuksen
perusteella suorittamaansa korvausta takaisin vakuutustapahtuman tahallisesti tai térkedn huolimat-
tomasti aiheuttaneelta henkil 6lta.

Vakuutusyhtiolla on oikeus kasitella rikostietoja ja muita asian ajamisessa tarpeellisia arkaluonteisia
tietoja myds silloin, vakuutusyhtio pyrkii selvittdmaan sitd vastaan suunnattua rikosta.

Ammattiliittoon kuuluminen

Vakuutusyhtiot voivat kasitellé tietoa asiakkaansa kuulumisesta ammattiliittoon, jos téllainen tieto
ammattiliittoon kuulumisesta liittyy ammattiliittojen jésenilleen ottamiin ryhmavakuutuksiin tai am-
mattiliittojen jasenten henkil 6kohtaisiin vakuutuksiin, joihin on myénnetty jésenyyteen perustuvia
etuja (ns. ryhméetuvakuutukset). Liséks edellytetdan, etté ao. liitto on informoinut j&seni&én tietojen
luovuttami sesta vakuutusyhtidlle ja ettd sill& on jasentensa [upa tietojen luovuttamiseen.

Laki sallii ammattiliittoon kuulumista koskevien tietojen késittelyn ammattiyhdistysten ja niiden
muodostaman liiton toiminnassa, jos tiedot koskevat ndiden jérjestdjen jasenia taikka henkil Gita,
joillaon jérjestdihin sdanndlliset, jarjestdjen tarkoituksiin liittyvét yhteydet, eika tietoja luovuteta si-
vullisille ilman rekisteréidyn suostumusta.

Ammattiliittotiedon kasittely on mahdollista myds vakuutusyhti6iden toiminnassa, jos rekisterdity on
antanut tdhan suostumuksensa.

Poikkeuksena muista arkaluonteisista tiedoista, laki ei edellyta, ettd suostumus ammattiliittoon kuu-
lumista koskevien tietojen luovuttamiseen ja kéyttéamiseen olisi annettava nimenomaisesti. Suostu-
mukselle asetettavat vaatimukset maéraytyvét viime k&dessi tapauskohtai sesti. Myods konkludenttinen,
ol osuhtei sta paatel tévissa oleva suostumus, tayttaa joissakin tapauksissa suostumuksen vaatimuksen.
Téallainen tilanne on esimerkiksi silloin, kun ammattiliitot tarjoavat toiminnassaan jésenetuja vakuu-
tusyhtion kanssa tekemansa sopimuksen perusteella ja luovuttavat edun saamiseksi valttdméattoman
ammattiliiton jasenyystiedon edun tarjoavalle vakuutusyhtiolle.

Suostumus ammattiliittotiedon luovuttamiseen voidaan vakuutustoiminnassa paétella ol osuhteista
esimerkiksi silloin, kun

ammattiliitto on tehnyt jasenetuna ryhméavakuutussopi muksen vakuutusyhtion kanssa tai
ammattiliiton jésen on tehnyt jasenetuna ryhméetuvakuutussopi muksen vakuutusyhtion kanssa.

Rekisterdidyn voidaan téll6in katsoa suostuneen siihen, etté hanen vakuutusedun myontamisen ehtona
oleva jésenyysdtietonsa ja tété tietoa koskevat muutokset toimitetaan asianomaiselle jasenedut tarjoa-
valle vakuutusyhtidlle.

Vakuutusyhtion ja ammattiliiton valill& tulee sopia, ettd ammattiliitto huolehtii siita, etté silla on tar-
vittavat suostumukset jasentensa tietojen luovuttamiseen. Jos suostumuksen ol emassaol osta syntyy
epaselvyytta ammattiliitolla on ndyttdvelvollisuus siité, ettd asianmukainen suostumus on saatul.

Rekister sidyn nimenomainen suostumus

Arkauonteisten tietojen kasittelykielto e esté sellaista tietojen kasittelyd, johon rekisterdity on anta-
nut nimenomaisen suostumuksensa. Nimenomainen suostumus edellyttéd yleensd kirjallisesti tai
muulla tavoin todisteellisesti annettua suostumusta, josta ilmenee minkalaiseen henkil 6tietojen késit-
telyyn lupa on annettu.
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Rekisterdidyn nimenomaista suostumusta e tarvita silloin kun on kyse edellisissi kohdissa tarkoite-
tuista erdisté vakuutustoi minnassa saaduista, ammattiliittoon kuulumista koskevista tai oikeusvaateen
toteuttamiseen liittyvista tiedoista. Muiden arkal uonteisten tietojen kéasittelyyn tarvitaan vakuutus-
toiminnassakin rekisterdidyn nimenomainen suostumus.

V akuutustoiminnassa tietojen hankkimiseen valtuuttavia suostumuksia k&ytetdén mm. terveysselvi-
tyksissa ja korvaushakemuksi ssa.

Arkaluonteisten tietojen poistaminen rekisterista

Arkaluonteiset tiedot on poistettava rekisterista valittomasti sen jalkeen kun kasittelylle el endd ole
edelld mainittua perustetta. Arkaluonteisten tietojen kasittelyn perustetta ja kasittelyn tarvetta on lain
mukaan arvioitava vahintéén viiden vuoden véein.

Vakuutusyhtidissa kasitel tévié arkal uonteisiakin tietoja on séilytettéva vahintdan niin kauan kuin yh-
tiélla on vastuu mahdollisista vakuutustapahtumista. Taman vuoksi esim. vakuutus- ja korvaushake-

muksi ssa olevien terveydentilatietojen poistaminen rekistereistd e ole mahdollista edes vakuutuksen

voimassaolon péattymisen jalkeen. Esim. lapselle liikennevahingon seurauksena syntyneen vamman

hoito voi jatkua vuosiatai jopa vuosikymmenia liikenneonnettomuuden_sattumisen ja liikennevakuu-
tuksen paéttymisen jalkeen.

Talletettuja asiakirjoja on yleensd mahdotonta kdyda |épi  systemaattisesti viiden vuoden vélein. Suo-

kitdén hévitysvuosi silloin, kun sen arvioiminen on mahdollista

Henkilotunnuksen kasittely
Henkil6tunnuksen késittelyn yleiset edellytykset mééritelléan henkilbtietolain 13 8:ssé.

Henkilétunnuksen kasittely vakuutustoiminnassa

Vakuutustoiminnassa on tarkedd, etté vakuutuksenottajat, vakuutetut, edunsaajat, vahingonkarsineet
jamuut vakuutukseen liittyvét henkil 6t voidaan yksiloida téysin yksiselitteisesti. Tdman vuoksi hen-
kilotietolakiin on otettu nimenomainen maininta siit, ettd henkil stunnuksen kasittely on vakuutus-
toiminnassa sallittua.

Lain nojalla vakuutusyhtid voi esim. tallettaa henkivakuutuksen yhteyteen tiedon edunsaajan henki-
[6tunnuksesta. V akuutusyhtio voi myos esim. pyytéd vakuutuksen hakijaa ilmoittamaan henkil Gtun-
nuksensa ennen kuin yhtio tekee itse8dn sitovan vakuutustarjouksen.

Yksisditteinen suostumus

Henkil 6tunnusta saa késitella rekisterdidyn yksiselitteisesti antamalla suostumuksella. Suostumuksella
tarkoitetaan kaikenlaista vapaaehtoista, yksilditya ja tietoista tahdon ilmaisua, jolla rekisterdity hy-
vaksyy henkil6tietojensa késittelyn.

V akuutusyhtididen vakuutustoiminnassa ei yleensé tarvita erillisia suostumuksia, koska lakiin siséltyy
em. nimenomainen maininta siitd, etta henkiltunnuksen kéasittely on sallittua vakuutustoi minnassa.

Henkilétunnuksen luovuttaminen osoitetietojen paivitysta varten

Vakuutusyhtio voi saada henkil 6tunnuksen ulkopuoliselta taholta osoitetietojen péivittdmiseks tai
moninkertaisten postiléhetysten valttdmiseksi, jos henkil6tunnus jo on vakuutusyhtion kaytettévissa.

Henkilotunnuksen merkitseminen tulosteisiin

Vakuutusyhtion on huolehdittava siita, etté henkil Gtunnusta ei merkité tarpeettomasti henkil orekiste-
rin perusteella tulostettuihin tai laadittuihin asiakirjoihin. Henkil6tunnusta ei saa nékyvasti kayttaa
esim. postildhetyksissd tai markkinointikirjeissd. Sen sijaan henkil6tunnus voi ollatarpeellinen esim.
vakuutuskirjassatai viranomaiskayttoon tarkoitetussa asiakirjassa.



5.1

5.2

11

HENKILOTIETOJEN KASITTELY SUORAMARKKINOINNISSA

Vakuutusyhtion asiakas-, vakuutus-, korvaus- ym. rekisterit

Vakuutusyhti6 voi késitelld toiminnassaan tarpeellisia henkilétietoja silloin, kun henkilétietolain 8 ja
12 § edellytykset tayttyvét. Yleisimmin henkil6tietojen késittelyn perusteena vakuutusyhtidissé on
asiakassuhde.

Vakuutusyhtio voi kayttdé asiakas-, vakuutus-, korvaus- ja muissa vastaavissa rekistereissa olevia
omien asiakkaidensa tietoja my6s suoramarkkinointiin, jos tietojen yhdeksi kayttotarkoitukseksi néis-
sa rekistereissa on merkitty suoramarkkinointi.

Vakuutusyhti6 voi pitéd omista asiakkaistaan myos erillista rekisterig, johon se kerdé asiakkaan
suostumuksen perusteella suoramarkkinoinnissa tarvitsemiaan tietoja. Asiakkaan téta tarkoitusta var-
ten antama suostumus tarvitaan, jos vakuutusyhti esim. tallettaa riskikartoituksessa kerétyt tiedot
asiakkaan olosuhteista ja tul evista tarpei sta myéhempaa suoramarkkinointia varten.

Vakuutusyhtididen on erityisesti kiinnitettdva huomiota siihen, ettd myds alueellisen myyntitoiminnan
tukena kaytettavat rekisterit noudattavat tassa kuvattuja periaatteita.

Suoramarkkinointirekisterit

Henkilotietolain 19 8:ss8 sdadetéén, millé perusteilla rekisterinpitdja voi kerété jatalettaa tietoja
henkil Gistd, joihin silla ei ole asiakassuhdetta.

Pysyvéa suoramar kkinointirekisteri

Pysyvélla suoramarkkinointirekisterill& tarkoitetaan rekisterig, jota k&ytetdén suoramainontaan, eté-
myyntiin tai muuhun suoramarkkinointiin, mielipide- tai markkinointitutkimukseen taikka muihin
néihin rinnastettaviin osoitteellisiin [&hetyksiin.

Vakuutusyhtio voi tallettaa pysyvadn suoramarkkinointirekisteriin tietoja henkil dista, joihin sillé el
ole asiakassuhdetta. Tallainen rekisteri voi sisdltdd esim. tietoja vakuutusyhtion Internet-kotisivuilla
kayneista henkilGisté. Jos heistéa kerétdan henkil6tietoja, on kerddmisesté ja keréttyjen tietojen kéyt-
totarkoituksesta informoitava sivuilla kévijoita.
Pysyvé suoramarkkinointirekisteri voi sisilté rekisterdidysta vain seuraavat tiedot:

Nimi,

arvo tai ammatti,

ika,

sukupuoli,

aidinkieli,

yksi rekisterdityyn liitettdva tunnistetieto, ja

tiedot yhteydenottoa varten.

Kampanjarekisteri

Vakuutusyhtion kampanjarekisterissé on suoramarkkinointiin tarkoitettuja tietoja henkil 6istd, joihin
vakuutusyhtitlla ei ole asiakassuhdetta. Tietoja voidaan kayttéd ennakolta yksilGityyn ja kestoltaan ly-
hytaikai seen markkinointiin. Kampanjarekisteri voi ollalagjempi ja yksityiskohtaisempi kuin pysyva
suoramarkkinointirekisteri, mutta se ei tietosiséltonséd vuoksi saa vaarantaa rekisterdidyn yksityisyy-
den suojaa.

Laissa el ole aikarajaa, joka méadrittelisi, mité kestoltaan lyhytaikaisella markkinoinnilla tarkoitetaan.
On esim. mahdollista, etté laagja markkinointikampanja toteutetaan useammassa osassa ja koko kam-
panjaa koskeva rekisteri otetaan kéyttton kokonai suudessaan enssimmaéisen kampanjapostituksen
aloittamisen yhteydessi. Kampanjarekisteri e saa muodostua pysyvaksi, vaan se voi ollakéytdssa vain
sen gjan kuin yksiloity markkinointitoimi sitd edellyttaa.
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Kontaktihenkilorekisteri

Kontaktihenkil drekisteri voi sisdltda suoramarkkinointiin tarkoitettuja tietoja henkil 6istd, joihin va-
kuutusyhtidlla el ole asiakassuhdetta. Tiedot voivat koskea rekisterdidyn tehtévié ja asemaa elinkei-
noeldmaéssatai julkisessa tehtévassa ja niité voidaan kéyttéd hanen tydtehtaviinga liittyvan informaati-
on léhettémiseen. Tallainen rekisteri voisi sisaltéd esim. yritysten tai jérjestdjen vakuutusasioiden
hoitgjien asemaa ja tehtdvia kuvaavat tiedot. Kontaktihenkilérekisteri voi olla pysyva.

Tietolahteen ilmoittamisvelvollisuus suoramarkkinoinnissa

Suoramainoksessa, etdmyynniss ja muussa suoramarkkinoinnissa seké markkina- ja mielipidetutki-
muksen kyselyssa ja muussa néihin rinnastettavassa osoitteel lisessa | &hetyksessé on ilmoitettava tie-
donhankinnassa kaytetyn henkil rekisterin nimi, rekisterinpitdja ja téman yhteystiedot.

Puhelinmyynnissé vastaavat tiedot on annettava pyynnosta.

On huomattava, etta tietoldhteen ilmoittamisvelvollisuus koskee myds vakuutusyhtién omien rekiste-
rien k&yttda sen omille asiakkaille suunnattuun markkinointiin.

Tietojen luovuttaminen suoramarkkinointia varten

V akuutusyhtidité sitoo vakuutusyhtidlain mukainen vaitiolovelvollisuus. Téman vuoksi vakuutusyhti-
Ot eivét luovuta rekistereistéan tietoja suoramarkkinointia varten.

Vakuutusyhtiot voivat kuitenkin ostaa, vastaanottaa ja liittda omiin suoramarkkinointirekistereihinsa
tietoja ulkopuolista l&hteista. Tassd kuvatut velvollisuudet koskevat tietojen luovuttajaa.

Tietoja voidaan luovuttaa suoramarkkinointia varten, jollei rekisteréity ole kieltanyt tiedon luovutta-
mistajajos on ilmeistd, ettd rekisterdity tietéa tietojen téllai sesta luovuttamisesta.
Seuraavia tietoja voidaan luovuttaa ja kdyttda luovutuksessa otantaperusteena:

Rekisteréidyn nimi,

arvo tai ammatti,

ika,

sukupuoli,

aidinkieli,

yksi rekisterdityyn liitettdva tunnistetieto, ja

tiedot yhteydenottoa varten

Tassa yhteydessa vakuutusyhti® voi saada rekisterdityyn liitettévana tunnistetietona esim. tiedon hen-
kilon kuulumisesta ammattiliittoon, silloin kun ammattiliitolla on lain tarkoittama jsenen antama
suostumus témén tiedon luovuttami seen vakuutusyhtidlle.

Televiestimien kayttd suoramarkkinoinnissa

Televiestimien kayttoa suoramarkkinoinnissa sétel ee erityidaki, laki yksityisyyden suojasta televies-
tinnéssé ja teletoiminnan tietoturvasta. Lakia sovelletaan henkil6tietolain rinnalla ja se asettaa hen-
kilotietolain séénndsten liséksi erityisvelvoitteita televiestimia kayttaville suoramarkkinoijille, myds
vakuutusyhtidille.

Televiestimid ovat perinteisten televiestinten, puhelimen jafaksin, liséksi esimerkiksi sdhképosti ja
muu televiestinté Internetin valityksella. Vakuutusyhtididen on suoramarkkinointia suunnitellessaan
otettava huomioon, etté sellaisia tel eviestimid, joissa yhteydenotto henkil66n tapahtuu ilman ihmis-
tydpanosta toimivien automaattisten telejérjestelmien avulla, on sallittua vain, jos asiakas (luonnolli-
nen henkil®) on antanut siihen etukateisen suostumuksensa. Esimerkkeja téllaisesta yhteydenotosta
ovat faksi- ja kdnnykkamarkkinointi ja muut automaattiset soittojarjestelmét, joissa varsinainen suo-
ramarkkinointi tapahtuu tallenteelta.

Jos sen sijaan yhteydenotto asiakkaaseen (luonnollinen henkil 8) tapahtuu televiestimia kéyttéen siten,
etté lopullinen yhteydenotto tapahtuu ihmistydpanoksella— kuten esimerkiksi puhelinmyynnissi — saa



5.6

13

suoramarkkinointia harjoittaa, jos asiakas ei ole sitd nimenomaisesti kieltényt (suoramarkkinoinnin
kielto-oikeus, ks. kohta 9.2)

Suoramarkkinointirekistereistd ilmoittaminen
tietosuojavaltuutetulle

Henkil6tietolain 36 §:n mukaan henkil 6tietojen automaatti sesta kéasittel ysta on ilmoitettava tietosuoja-
valtuutetulle 18hettdmall & télle rekisterisel oste, jos rekisteri sisédltéa tietoja, joita on tarkoitus kéyttéa

suoramainontaan, etdmyyntiin tai muuhun suoramarkkinointiin,
mielipide- tai markkinatutkimukseen taikka
muihin néihin rinnastettaviin osoitteellisiin [ahetyksiin,

jarekisteri sisdltéa tietoja sellaisista henkilGistd, joillaei olelain 8 8:n 1 momentissa tarkoitettua
asiakas- tai muuta siihen verrattavaa suhdetta rekisterinpitajaan.

IImoitusvelvollisuus ei siis koske vakuutusyhtion oman asiakasrekisterin kayttamista suoramarkki-
nointiin ja muihin lainkohdassa tarkoitettuihin tarkoituksiin. Sen sijaan suoramarkkinointi-, kam-
panja- ja kontaktihenkil rekistereisti on tehtévé ilmoitus néiden kéyténnesdantdjen kohdassa 14 ku-
vatullatavalla. Ilmoitusvelvollisuuden tarkoituksena on helpottaa tietosuojavaltuutetun valvontatehta-
véa sellaisten rekisterien osalta, joilla katsotaan olevan erityistd merkitysté henkil 6iden yksityisyyden
kannalta. Valtuutettu valvoo, ettei suoramarkkinointirekistereihin kerété esimerkiksi asiakkaiden
profilointia varten tietoja, jotka tietosisltonsa lagjuuden vuoksi vaarantavat henkil 6iden yksityisyyden
suojaa.

Suoramarkkinointihankkei den yhteydessa on selvitettava ja suunniteltava erityisesti

soveltuvatko tiedot suoramarkkinoinnin |&hdetietoina kéytettaviksi,

jos perustetaan suoramarkkinointirekisteri, minka tyyppinen se on: pysyva, kampan-
ja, vai kontaktihenkil drekisteri,

ovatko suoramarkkinointia varten saadut ulkopuoliset tiedot lain mukaisesti [uovu-
tettuja,

onko aineistossa henkil 6ité, jotka ovat ilmoittaneet suoramarkkinointikiellosta,

miten osoitel éhde ilmoitetaan postiléhetyksissd ja puhelinmyynnisss, seka

onko ja milloin suoramarkkinointirekisterista tehtéva ilmoitus tietosuojaval tuutetulle.

HENKILOTIETOJEN LUOVUTTAMINEN JA SIIRTO

Vakuutusyhtid voi henkil 6tietoja kasitellesséén joutua tilanteeseen, jossa sen on siirrettava henkil Gasi-
akkaitaan koskeviatietoja. Tietoja voidaan siirtéd esimerkiksi atk-palveluja tarjoavaan yritykseen tie-
tojenkasittelytehtévien suorittamista varten. Pelkka siirtotoimenpiteiden suoritus ei kuitenkaan viela
ole lain tarkoittamaa henkil 6tietojen luovutusta, vaan luovutukselle on olennaista se, etta vastaanot-
tgjalla on oikeus késitell& saamiaan tietoja omassa toiminnassaan. Toisin ilmaistuna luovutuksessa
rekisterinpitgja vaihtuu. Luovutuksen ja siirron suhdetta voi lyhyesti kuvaillaniin, etté tietoja voi-
daan siirtda vastaanottajalle niita luovuttamatta ja toisaalta luovuttaminen ei valttdmatta edellytatie-
tojen siirtoa.

Henkil 6tietoja kasiteltéessd on oltava selked késitys tietojen luovutuksen ja siirron suhteista, koska ne
ovat lain soveltamisen kannalta eri asioita.
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Siirrettéessa tietoja vakuutusyhtiosté on aina selvitettava, kayttadko tietojen sagja tietoja
omassa toiminnassaan, jolloin kyseessa on tietojen luovutus vai - onko kyseessa vakuutusyhti-
On antaman pal vel utoimeksiannon suoritus.

Henkilotietojen luovuttaminen

Henkil 6tietolain mukaan luovutus on yksi henkil Gtietolain kasittelyn muoto, joten luovutusta sééantelee
henkil Gtietojen kasittelyn yleisid edellytyksia koskevalain 8 § ja arkaluonteisten tietojen osaltalain 12
8:std. Vakuutustoiminnassa on kuitenkin huomattava, etté vakuutusyhtiélain vaitiolovelvollisuutta
koskevasta séénnoksesta (vakuutusyhtidlain 18 luku 6 8) seuraa, etta vakuutusyhti6t voivat luovuttaa
henkil6tietoja vain asianomaisen henkil6n luvallatai silloin, kun tietojen luovuttamisesta on erikseen
séédetty. Vakuutusyhtitt ovat vaitiolovelvollisuudesta huolimatta velvollisia luovuttamaan erityislain-
sé&danndssa ol evista sédnnoksi sté johtuen tietoja muun muassa vero-, ulosotto- ja sosiaaliviranomai-
sille. Lisaksi vakuutusyhtidlain 6b § sisdltéa sdannokset siitd, milloin vakuutusyhtio voi vaitiolovel -
vollisuudesta huolimatta luovuttaa henkil 6tietoja esimerkiksi toiselle vakuutusyhtidille ja alan lauta-
kunnille.

Vakuutusyhtididen on tietoja muilta vastaanottaessaan varmistettava luovutuksen lainmukai suus seké
otettava huomioon sovellettaviksi tulevat henkil 6tietolain luovutuksen sagjaa ja luovuttajaa koskevat
muut sédnnokset. Térkeimmét néisté ovat:

Vakuutusyhtiollé on tietojen sagjana oltava oikeus saamiensa henkil6tietojen kasittelyyn lain 8 ja
12 8:n perusteella.

Tietoja saavan vakuutusyhtion on noudatettava lain huolellisuus- (5 8) ja tarpeellisuusvelvoitteita
(98).

Tietojen luovuttagjan on informoitava rekisterditya tietojen luovutuksesta, paitsi jos henkil 6tieto-
lain 24 8:n 2 momentin mukaan tiedonantovelvollisuudesta voidaan poiketa.

Henkilotietojen siirto Euroopan unionin ulkopuolelle

Henkil6tietojen siirron osalta henkil 6ti etol ai ssa séédell8én siirtoa Euroopan unionin ja Euroopan ta-
lousalueen rajojen ulkopuolelle. Siind on otettava huomioon lain 5 luvussa esitetyt rgjoittavat séan-
nokset. Niiden tarkoitus on varmistaa, etta henkil 6tietojen nauttiman tietosuojan taso ei laske siirret-
téessi tietojargjojen yli. Perusteena on se, ettd EU:n ja Euroopan tal ousal ueen jasenvaltioissa voi-
maan saatettu henkil 6tietodirektiivin mukainen lainséadanto takaa henkil btiedoille riittévan tie-
tosuojan tason, mika e valttdmétta ole asian tila muissa maissa.

Siirroksi on tassd yhteydessa 18htokohtaisesti katsottava kaikki sellainen toiminta, jonka yhteydessa
henkilGtietoja siirtyy rajojen yli. Kyseessi voi siis olla esimerkiksi henkilGtietoja sisdltdvan kortiston
tai tietokoneen kuljetusrgjan yli, tiedoston siirto tai rgjan yli tapahtuva henkil6tietojen péétekésittely.
On huomattava, etté julkisessatietoliikenneverkossa, kuten esimerkiksi Internetissd, viestinnén osa-
puclilla e ole varmaa tietoja toi stensa maantieteel lisesta sijainnista eika siitd, mité kautta sanomien
kuljetus reititetéén.

Jos tarkoitus on harjoittaa toimintaa, jonka yhteydessa henkil étietoja joudutaan siirtéméaén EU:n rgjan
yli, on siirtémiselle oltava henkil 6ti etol ai ssa sdédetyt yleiset edellytykset, tai jos sellaisiaei ole, jokin
lai ssa séédetty poikkeusperuste.

Siirron yleiset edellytykset

Siirron yleinen edellytys on, ettd siirron kohdemaassa taataan siirretyille tiedoille riittévé tietosuojan
taso. Sen arvioinnissa on otettava huomioon useita asiaan vaikuttavia tekijoita. Lain 22 8:n mukaan
arvioinnissa on otettava huomioon

tietojen luonne,
suunnitellun késittelyn tarkoitus ja kestoaika,
alkuperédmaa ja lopullinen kohde,
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asianomai sessa maassa voimassa olevat yleiset ja alakohtaiset oikeusséénndt sekéa
k&yténnesdannot ja noudatettavat turvatoimet.

Y leisten edellytysten voimassaolon arvioinnissa on syyta turvautua asiantuntija-apuun. Tietosuoja-
valtuutettu toimii asiantuntijaviranomaisena siirtojen turvallisuutta koskevissa kysymyksissa. Arvi-
oinnin pohjaksi voi pyrkié hankkimaan tietoja myds siirron vastaanottajalta tai siirtoja suorittavalta
teleoperaattorilta. Usein voi olla kuitenkin hyvin vaikeaa tehda luotettava arvio edellytysten voimassa
ol osta tietyssd maassa. Onkin aiheellista selvittdé jo ensi vaiheessa, soveltuuko jokin laissa mainituista
poikkeusperusteista siirron perusteeksi.

Jos henkil&tietojen siirto perustuu tassa tarkoitettuihin yleisiin edellytyksiin, on siirrosta tehtava laissa
maaratty ilmoitus tietosuojavaltuutetulle. Imoitus on tehtéva viimeistédén 30 péivad ennen tietojen
siirron aloittamista.

Poikkeusper usteet

Jos tietojen siirron yleiset edellytykset eivét ole voimassa vastaanottajamaassa, on selvitettéva, olisiko
jokin laissa esitetty poikkeusperuste sovellettavissa. Lain 23 8§:ss8 mainitaan kyseeseen tulevat poik-
keusperusteet, joista ainakin yhden on oltava voimassa. Vakuutusyhtién toiminnan kannalta kysee-
seen yleisimmin tulevat poikkeusperusteet ovat seuraavat:

Rekisterdity on antanut yksiselitteisen suostumuksensa siirtoon,

siirto on tarpeen rekisteréidyn toimeksiannosta tai rekisterdidyn ja rekisterinpitdjan valisen sopi-
muksen taytantéonpanemiseksi tai sopimusta edeltévien toimenpiteiden toteuttamiseksi rekiste-
réidyn pyynnosta tai

siirto on tarpeen rekisterinpitgjan ja sivullisen valisen rekisteréidyn edun mukaisen sopimuksen
tekemiseksi tai tayténtéonpanemiseksi.

Joissakin tapauksi ssa saattaa poikkeusperusteena tulla kysymykseen myds se, etta tietojen siirto on
tarked rekisterdidyn elintérkedn edun suojaamiseksi.

Esimerkkeja
Palveluyrityksen kaytto

Vakuutusyhtio siirtdé asiakkaidensa nimi- ja osoitetietoja sisdltévan tiedoston tietoliikenneverkon véa
litykselld atk-pal veluyritykseen. Tarkoitus on, etté palveluyritys tulostaa nimi- ja osoitetiedot kirje-
kuorille vakuutusyhtion markkinointiai neiston postitusta varten. Kyseessa on tiedon siirto, mutta el
luovutus. Palveluyritys voi kasitella saamiaan tietoja siind maarin kuin palvelun toimittaminen vaatii,
mutta ei saa kayttaa tietoja omassa toiminnassaan, esimerkiksi sijoittamalla omaa toimintaansa kos-
kevaa mainosaineistoa kirjekuoriin.

L apsia koskevien tietojen luovutus vanhemmille

Jos alaikédinen lapsi on merkitty vakuutukseen vakuutuksenottajaksi, on huomattava, etté lapsen tultua
taysi-ikédiseksi e vakuutusta koskevia tietoja voida endé antaa vanhemmille ilman hénen suostumus-
taan.

Henkildtietojen kasittely EU:n alueen rajan yli

V akuutusyhtion tavanmukai sessa toiminnassa sen asiakkaita koskevia henkil 6tietoja saattaa siirtya
EU:n alueen rgjojen yli l&hinna silloin kun

vakuutusyhtion palveluksessa oleva tyéskentelee EU:n alueen ulkopuolella ja kasittel ee tydsséddn
yhtionsé asiakkaita koskevia henkil 6tietoja,

vakuutusyhtion asiakaspal vel upiste sijaitsee EU:n alueen ulkopuolella ja siind annetaan asiak-
kaille henkil 6tietojen kasittelya edellyttavia palvelujatai

EU:n ulkopuolella oleskeleva henkil 6asi akas késittelee vakuutusyhtitn palvelimella olevia omia
henkil 6tietojaan.
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Néi ssé tilanteessa voidaan katsoa poikkeusperusteen olevan voimassa. K ahdessa ensinmainitussa ti-
lanteessa se on asiakkaan ja vakuutusyhtion vélisen vakuutussopimuksen taytanttdnpano. Kolman-

nessa tilanteessa voidaan katsoa, etté rekisterdidyn itse suorittamaan tietojen siirtoon liittyy hénen

yksisdlitteinen suostumuksensa siirtoon.

ILMOITUSVELVOLLISUUS REKISTEROIDYLLE

Henkildtietolain rekisterdidyn informoimista koskevat periaatteet

Henkiltietolain 24 § sisdltéd sdannokset rekisterinpitdjan velvollisuudesta huol ehtia henkil 6tietoja
keréttéessa Siitd, etta rekisterdity voi saada tiedon henkiltietojen késittelystd. Pyk&lan 2 momentissa
on lisdks sdénnokset siitd, millé edellytyksilla rekisterdidyn informoimisesta voidaan poiketa

Rekisterinpitgjan informointivel vollisuuden avulla pyritd&n turvaamaan, etté rekisterdity on tietoinen
itseddn koskevien henkil 6tietojen kasittelystd. Témén vuoksi rekisterinpitéjdlle on asetettu velvolli-
suus huolehtia siité, etté rekisterdity voi saada tiedon rekisterinpitdjasta ja tarvittaessa tdman edusta-
jasta, henkil 6tietojen kasittelyn tarkoituksesta seka siité, mihin tietoja séénnénmukaisesti luovute-
taan, samoin kuin ne tiedot, jotka ovat tarpeen rekisteréidyn oikeuksien kéyttamiseksi asianomaisessa
henkil6tietojen kasittelyssa.

V akuutusyhtiiden kannalta keskeisia séannoksia, jotka oikeuttavat poikkeamaan lain asettamasta
informointivelvollisuudesta ovat seuraavat:

1 Rekisterdity on jo saanut kyseiset tiedot. Rekisterdidyn voidaan katsoa saaneen saén-
noksessa tarkoitetut tiedot esimerkiksi silloin, kun asiakkaalta kerétéén henkil tietoja
vakuutussopimusta sol mittaessa tai vakuutuskorvausta haettaessa. Téldin ei tarvitse
erikseen ilmoittaa, etté vakuutusyhtid keréé ja muutoinkin késittel ee asiakkaan anta-
miatietoja vakuutus- tai korvausasian hoitoa varten, sillé asiakkaan voidaan katsoa
tietoja vakuutusyhtidille antaessaan ymmartavan, etté tietoja kerétéén ja kasitelldan
vakuutusasioiden hoitoa varten.

2. Informointivelvollisuutta el ole silloin, jos henkil 6tietojen kerddmisestd, tallettami-
sestatai luovuttamisesta on nimenomaisesti séadetty. Vakuutusyhtitt saavat liikenne-
jalakisaétei sen tapaturmavakuutuksen perusteella maksettavista korvauksista tehté
vaa ennakonpidatystd varten vuosittain verohal lituksesta ennakonpidéty stunnukset.
Verotustietojen luovuttaminen vakuutusyhtidille perustuu ennakkoperintdlain séan-
nokseen. Vakuutusyhtion ei tdmén vuoksi tarvitse informoida asiakkaitaan ennakon-
pidatysta varten verottajalta saamistaan tiedoista. On kuitenkin huomattava, etta ve-
rottagjalta saatuja tietoja voidaan kayttdéa vain ennakonpidétysta varten mutta el mui-
hin tarkoituksiin.

Suositus asiakkaiden informoimisesta

Vaikka asiakkaan voidaan katsoa saavan henkil tietolain 24 §:ssé tarkoitetut tiedot asioidessaan va-
kuutusyhtion konttorissa vakuutusta tai korvaushakemusta tehdesséén tai muuten vakuutusasi oitaan
vakuutusyhtion kanssa hoitaessaan, on hyvan tietojenkésittel ytavan mukaista pyrkié muutoinkin huo-
lehtimaan siitd, ettd asiakkaat voivat eri yhteyksissi saada informaatiota henkil 6tietojen kasittel ysta.
Tama voidaan kéyténndssa toteuttaa tarkoituksenmukaisimmin siten, ettd asiakkaille annettavaan
kirjalliseen aineistoon (esimerkiksi tuoteselosteet, vakuutus- ja korvaushakemuslomakkeet seka asia-
kastiedotteet) lisétadn henkil btietojen kéasittelya koskevaa informaatiota esimerkiksi seuraavasti:

"V akuutusyhti &/-yhti6ryhmé/-konserni X késittel ee asiakkai densa henkil 6tietoja henkil Gtietolain ja
vakuutuslainséadannon sdannosten mukaisesti ja muutoinkin huolehtii asiakkaidensa yksityisyyden
suojan toteutumisesta henkil Gtietojen kasittelyssé. X késittelee asiakkaidensa henkil 6tietoja vakuutus-
asioiden hoitamista varten vakuutuksen elinkaaren eri vaiheissa kuten vakuutussopi musta tehtéessa,
vakuutuskauden aikana seka korvauskasittelyssa. Tietoja hankitaan asiakkaalta itseltdén, hdnen val-
tuuttamiltaan tahoilta, julkisista viranomaisten pitémista rekistereisté seka luottotietorekisteristd. Li-
séksi X kayttda asiakasrekisteriaén asiakkailleen suunnattavaan markkinointiin. X nauhoittaa Y -
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puhelinpalvelun puheluja varmistaakseen asiakkaan kanssa k&ydyn keskustelun sisdllon, kun kyseessi
on esimerkiksi sopimuksen tekeminen tai vahinkoasioihin liittyva neuvonta.

V akuutusyhtidlain vaitiolovel volli suutta koskevasta sédnntksestd johtuen vakuutusyhtiot eivét luovuta
asiakkaitaan koskevia tietoja sivullisille paitsi asiakkaan suostumuksellatai silloin, kun tietojen luo-
vuttaminen perustuu lain séénnokseen.

V akuutusyhti 6ssdmme/-yhti 6ryhméssamme/konsernissamme kéytettévien henkil rekisterien tietosi-
saltoon voi tutustua toimipaikoissamme (ja Internet-kotisivullamme) saatavilla olevista rekiste-
risel osteista, minka liséks asiakaspalveluvirkailijamme antavat tarvittaessa lisétietoja. ”

REKISTERINPIDON AVOIMUUS JA REKISTEROIDYN
TARKASTUSOIKEUS

Rekisteriselosteet pidettava saatavilla vakuutusyhtididen
toimipaikoissa

Henkil 6tietojen kasittelyn avoimuuden varmistamiseksi henkil6tietolaki velvoittaa rekisterinpitdj &t
laatimaan kaikista henkil 6tietoja sisdltavista rekistereistéd — seka atk:n avulla pidettévista rekistereista
ettd manuaalirekisterei st — rekisterisel osteen. Rekisterisel osteet on pidettéva saatavilla siten, ettd ku-
katahansa voi halutessaan tutustua vakuutusyhtion toimipaikassa yhtion rekisterisel osteisiin.

Rekisterisel osteesta on kaytava ilmi seuraavat asiat:

1. Rekisterinpitégjén tai jos rekisterinpitgjia on useita, kaikkien rekisterinpitgjien, edus-
tajan nimi ja yhteystiedot. Vakuutusyhtio tai vakuutusyhtidryhma voi hal utessaan ni-
meta yhden henkiln edustajakseen kaikissa rekisterinpitoon liittyvissa tehtévissa.

2. Henkil 6tietojen kasittelyn tarkoitus. Jos vakuutusyhtiollé on yksi yhteinen korvausre-
kisteri, voidaan rekisterin tarkoitus kuvata esimerkiksi " eri vakuutuslajien korvaus-
asioiden hoito”. Vakuutusyhtion, yhtioryhman tai konsernin yhteisen asiakasrekiste-
rin k&yttotarkoitus puolestaan voi olla esimerkiksi " X-vakuutusyhtion/X-
vakuutusyhtiéryhman asiakkaiden vakuutusasioiden hoito ja asiakkaisiin suunnattava
suoramarkkinointi”.

3. Kuvaus rekistergityjen ryhmésta tai ryhmistajanéihin liittyvista tiedoista tai tieto-
ryhmistéd. Esimerkkeja mahdollisista ryhmittel yperusteista ovat asiakassuhteen tyyppi,
tai konsernin asi akasrekisterissa se, minka yhtion asiakasa on kyseessd. Ryhmittelysta
on hyo6tya erityisesti silloin, kun eri ryhmissa olevia henkil 6itd koskevia tietoja talle-
tetaan ja kasitell88n eri tavoin.

4, Mahdolliset tietojen sd8nnénmukaiset luovutukset eli se, mihin tietoja luovutetaan ja
se, siirretédankd tietoja Euroopan tal ousalueen ulkopuolelle. Vakuutusyhtiét voivat yh-
tigita sitovista vaitiolovel vollisuussdénnoksisté johtuen luovuttaa henkil Gtietoja vain
asianomaisen henkiln itsensd suostumuksellatai silloin, kun jokin laissa oleva séan-
nds velvoittaa tai oikeuttaa tietojen luovuttamiseen. Sd8nndnmukaisesti vakuutusyhti-
Ot luovuttavat tietoja yleensa vain vakuutusl ainsdddanndssa sdannel lyissa tilanteissa
toisille vakuutuslaitoksille ja verolainsdadannon perusteella veroviranomaisille.

5. Kuvaus rekisterin suojauksen periaatteista. Tarpeettomien turvallisuusriskien véltta-
miseksi yksityiskohtaisia suojaamistekniikan kuvauksia el tdméan kaltaisessa yleisolle
tarkoitetussa asiakirjassa pida esittdd. On myds huomattava, etté rekisteriseloste lii-
tetd8n usei mmissa tapauksi ssa tietosuojavaltuutetulle tehtéviin ilmoituksiin. Tie-
tosuojavatuutetulla on lain 39 8:n perusteella oikeus saada kaikki tiedot, jotka ovat
tarpeen henkil 6tietojen késittelyn lainmukaisuuden valvonnassa ja hén voi kéyttéa
tétd oikeuttaan saadakseen rekisterinpidon turvallisuuden arvioinnissa tarvittavat tie-
dot tarkemmalla tasolla kuin mill& ne on esitetty rekisterisel osteessa.

Kéytannesdantdjen liitteend 1 on malli vakuutusyhtion rekisterisel osteiksi.
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Rekisterdidyn tarkastusoikeus

Jokaisella on oikeus saada tietéd, mité hanta koskevia tietoja vakuutusyhtion henkildrekisteriin on
talletettu tai, ettei vakuutusyhtion rekisterissa ole hénta koskevia tietoja. Tarkastusoikeuttaan kéytté
van henkildn on annettava vakuutusyhtiolle tietojen etsimiseksi tarpeelliset seikat.

Rekistertitya itsedan koskevien tietojen lisdksi rekisterinpitdjan on ilmoitettava tarkastusoikeuttaan
kayttavalle myos rekisterin sdénndnmukaiset tietol dhteet sekd, mihin rekisterin tietoja kdytetéén ja
sédannonmukaisesti luovutetaan. Tama voidaan kdyténndssa toteuttaa tarkoituksenmukaisimmin an-
tamalla tarkastusoikeuttaan kéyttéavalle asianomaisten rekisterien rekisterisel osteet.

Vakuutusyhtid voi perié tietojen antamisesta korvauksen rekisterdidylta vain, jos siité, kun asian-
omainen edellisen kerran kéytti tarkastusoikeuttaan, on kulunut véhemmén kuin yksi vuosi. Peritté-
van korvauksen tulee olla kohtuullinen eiké se saa ylittéé tiedon antamisesta aiheutuvia vaittémia
kustannuksia.

Henkil6tietolain pdéperiaatteena on siis ehdoton tiedonsaantioikeus. N&in ollen sillé seikalla, onko
tiedot vakuutus ainséédénnossa séddetty tai maarétty vaitiolovelvollisuuden piiriin kuuluvaksi, ei ole
tarkastusoikeuden kannalta merkitystd. V akuutustoimintaa koskevien salassapito- ja vaitiolovelvolli-
suussdanndsten tarkoituksena on estdé asiakasta koskevien tietojen luvaton [uovuttaminen ulkopuoli-
sille henkildille, ei rajoittaa hénen itsensé tiedonsaantioi keutta.

Asiakaspalvelun kannalta on huomattava, ettei normaaleja asiakkaan korvausasian hoitoon liittyvia
kyselyja ja tiedustel uja voida pitéa henkil 6tietolain tarkoittamana tarkastusoikeuden kéyttémisend,
vaan siitd on kysymys yleensé vain silloin, kun rekisterdity nimenomaisesti ilmoittaa kyttéavansa
henkil 6tietolain mukaista tarkastusoikeuttaan tai muutoin ilmoittaa hal uavansa vakuutusyhtion hal-
lussa olevat hénté itseddn koskevat asiakirjat.

Liséksi on huomattava, ettd vakuutusyhtion tehtyd korvausasiassa padtoksen, tulevat kaikki kyseiseen
paétokseen liittyvét asiakirjat henkildrekisterin osaksi. Néin ollen sekd yhtion siséinen paatosta val-
misteleva materiaali, esimerkiksi yhtion asiantuntijalddkarin lausunto etté vakuutusyhtion ulkopuoli-
silta, kuten sairaaloilta ja |&é8kéreilta saamat, asiakirjat ovat korvauspdédtoksen antamisen jélkeen osa
rekisterig, josta vahingonkéarsineelle on pyynnosté annettava tiedot tai mahdollisuus niihin tutustua.

Tarkastusoikeuden toteuttaminen

Henkil6n, joka haluaa tarkastaa vakuutusyhtion hallussa olevat itseddn koskevat tiedot, on esitettéva
téta tarkoittava pyyntd vakuutusyhtiolle omakétisesti allekirjoitetussatai sita vastaavallatavallavar-
mennetussa asiakirjassatai henkil 6kohtaisesti vakuutusyhtién toimipisteessd. Taman jalkeen vakuu-
tusyhtion on ilman aiheetonta viivytystd joko varattava henkillle tilai suus tutustua omiin tietoihin tai
annettava tiedot pyydettdessa kirjallisesti. Tiedot on annettava ymmaérrettdvassi muodossa. Vakuutus-
yhtidissd on huomattava erityisesti silloin, kun tarkastusoikeus toteutetaan korvaustoiminnan rekiste-
reihin, ettd henkil 6l1& on oikeus tutustua vain itsedén koskeviin tietoihin. Téméa on muistettava erityi-
sesti vastuu- ja liikennevakuutusasioissa. N&in ollen esimerkiksi vakuutuksenottajan liikennevakuu-
tuksesta korvausta saavalla vahingonkérsineella ei ole oikeutta saada vakuutuksenottajaa koskevia tai
tédmén antamiatietoja, kuten vakuutuksenottajalle maksettujen korvausten suuruutta. Vakuutuksenot-
tajala el puolestaan yleensa ole oikeutta saada vahingonkérsinytta koskevia vaitiol ovel vollisuuden
piiriin kuuluvia tietoja kuten tietoja vahingonkérsineen terveydentilasta.

Vain henkil 6114 itsell&8n on oikeus kayttda tarkastusoikeuttaan. Tarkastusoikeuden kayttaminen val-
takirjalla on mahdollistavain silloin, jos henkil6 ei itse voi kayttda tarkastusoikeuttaan. Alaikaisen
huoltaja voi kuitenkin kéyttaa alaikaisen tarkastusoikeutta seuraavin rajoituksin: Myds alaikéisella on
oikeus maaréta itsedén koskevien tietojen kaytosta silloin kun hanella on oikeus kéyttéa puhevaltaa
omasta puolestaan. Yleisesti on katsottu, etté jo 12-vuotias voi vanhempiensa ohella kéyttéa itsendi-
sesti tarkastusoikeuttaan ja etté 15 vuotta téyttaneel |4 on itsedén koskeviin tietoihin paédtantavalta,
jonka johdosta 15-vuotias kayttaa |ahtokohtai sesti itse tarkastusoikeuttaan.
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Tarkastusoikeuden rajoitukset ja tarkastusoikeuden epaaminen
Vakuutusyhtio voi kieltaytya antamasta henkil 6lle hénté koskevia tietoja seuraavissa tilantei ssa:

1. Tiedon antamisesta voisi aiheutua vakavaa vaaraa henkil6n terveydelle tai hoidolle
taikka jonkun muun oikeuksille. Sen, milloin tiedon antamisesta saattaa aiheutua va-
kavaa vaaraa henkil6n terveydelle tai hoidolle, ratkai see vakuutusyhtion 188kari jal/tai
lakimies. Kysymys tilanteesta, jolloin tiedon antamisesta voisi olla vakavaa vaaraa
jonkun muun oikeuksille, voisi ollaesimerkiksi silloin, kun vakuutusyhti6é on saanut
luottamuksellisesti tiedon tahallisesti aiheutetusta vahinkotapahtumasta. Samoin va-
kuutuksenottajan oikeudet vaativat, ettei yhtio anna tietoja henkil Svakuutusten edun-
sagjamaarayksen sisdll0std, vaan tiedon madrayksen sisdll6std antaa ainavain va
kuutuksenottaja itse.

2. Tietojen antamisesta voidaan kieltaytyd myds silloin, jos tiedon antaminen haittaisi
rikosten ehkéisemistatai selvittdmisté. Vakuutusyhti® voi néin ollen kieltaytya tieto-
jen antamisesta rekisterdidylle, jos tietojen antaminen haittaisi vakuutusyhtitta vas-
taan suunnatun rikoksen selvittdmisté. Téllaisesta tilanteesta on kysymys esimerkiksi
silloin, jos vakuutusyhtio on tehnyt rikosilmoituksen sen johdosta, etté se epéilee re-
kisterdidyn syyllistyneen vakuutustapahtuman tahalliseen aiheuttamiseen. Téllaisessa
tilanteessa vakuutusyhtio voi kieltéytyd antamasta rikoksesta epéillylle tietoja Siité,
mit& tietoja vakuutustapahtuman mahdollisesta tahallisesta ai heuttamisesta yhtidlla
on.

Jos vakuutusyhtio kieltaytyy antamasta rekisterdidyn pyytdmia tietoja, on vakuutusyhtitn annettava
tasta kirjallinen todistus. Todistuksessa on mainittava my6s ne syyt, joiden vuoksi tarkastusoikeus on
evétty. Tarkastusoikeuden epédmisen veroisena pidetéén sitd, etté vakuutusyhtio ei ole kolmen kuu-
kauden kuluessa pyynnon esittdmisesté antanut kirjallista vastausta. Rekisterdity voi saattaa tarkas-
tusoikeuden epdamista koskevan vakuutusyhtion paétdksen tietosuojavaltuutetun kasiteltéavaksi.

Perustoimenpiteet asiakkaan hal utessa kéyttéa tarkastusoikeuttaan

Jétetéan tiedustel ematta asiakkaan motiivit tarkastusoikeuden k&yttdmiseen.

Varmistetaan asiakkaan henkildllisyys

Selvitetddn, mitka tiedot asiakas haluaa tarkastaa ja annetaan rekisterisel osteet tutustuttaviksi
Tiedustellaan asiakkaalta tietojen etsimiseen tarvittavat tiedot

Annetaan asiakkaalle tiedot tai sovitaan tulosten toimittamisesta mikéi tarkastusta el suoriteta
asiakkaan ollessa paikalla.

Kiinnitetdan erityistd huomiota siihen, etté asiakas saa néhdakseen vain itsedén koskevat tiedot.

VIRHEEN OIKAISU JA KIELTO-OIKEUS

Virheen oikaisu

V akuutusyhtitn on ilman aiheetonta viivytystéd oma-aloitteisesti itse tehdyn havainnon tai asiakkaalta
saadun asiakirjan tai ilmoituksen perusteella oikaistava, poistettava tai tédydennettéva késittelyn tar-
koituksen kannalta virheellinen, tarpeeton, puutteellinen tai vanhentunut henkil étieto.

Asiakas voi vaatia oikai semaan henkil 6tiedoissaan olevan virheen henkil 6kohtai sesti tai edustgjansa
valityksella. Asiakas voi tarkistaa, etté oikaisu on toteutettu hénen vaatimallaan tavallatai saatuaan
esim. uuden vakuutuskirjan tai maksukuitin.

Jos vakuutusyhtio ei suostu asiakkaan vaatimukseen tiedon korjaamisesta, sen on annettava paatok-
sestéan kirjallinen todistus perusteluineen. Asiakas voi saattaa asian tietosuojavaltuutetun kasiteltéd
vaksi.

Virheen oikaisu tehdddn vakuutusyhtion kéytdssa oleviin tietoihin tai asiakirjaan Oikaistut tiedot
voidaan jéttaa talteen. Virheen oikaisua el tehda arkisto- ja suojakopioihin, mutta oikaistu tieto siirtyy
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tai suojakopioilta, tehdéén luotuihin tietoihin ennen sen kayttdonottoa henkil 6tietojen péivitykset lo-
keiltaja asiakirjoista

Vakuutusyhtion on ilmoitettava tiedon korjaamisesta sille, jolle se on aikaisemmin luovuttanut vir-
heellisen tiedon. Tiedon korjaamisesta on ilmoitettava myds sille, jolta vakuutusyhtié on saanut vir-

heellisen henkil6tiedon. I1moitusvelvollisuutta ei kuitenkaan ole, jos ilmoittaminen on mahdotonta tai
vaatii kohtuutonta vaivaa.

Suoramarkkinoinnin kielto

Asiakkaalla on oikeus kieltda vakuutusyhti6ta kéyttémasta hanen henkil 6tietojaan suoramainonnassa
jamuussa suoramarkkinoinnissa (mm. puhelinmyynnissd) sek& markkina- ja mielipidetutkimuksessa.

Asiakas voi vaatia suoramarkkinoinnin kiellon merkitsemista henkil 6tietoihinsa henkil Skohtai sesti tai
edustgjansa valityksella. Vakuutusyhtion tulee tallettaa suoramarkkinoinnin kieltoa koskevatieto ja
se tulee olla kaytettévissi asiakas- ja puhelinpal velussa.

Vakuutusyhtio voi toteuttaa asiakkaan vaatiman suoramarkkinoinnin kiellon taydellisen&, jolloin asi-
akkaaseen ei kohdisteta mitédn suoramarkkinointia. Vakuutusyhtid voi my6s niin halutessaan yksil6i-
da kiellon koskemaan asiakkaan toivomuksen mukaan esimerkiksi vain henkil6- tai vahinkovakuu-
tusten markkinointiatai rajata halutulla tavalla erikseen puhelin-, postitus- tai séhkéisia markkinoin-
titapoja.

ASIAKKAAN HENKILOLLISYYDEN VARMENTAMINEN

Konttoreiden asiakaspalvelu

Asiakkaan henkil 6llisyyden varmentaminen on niin asiakkaan kuin vakuutusyhtion etu. Siksi vakuu-
tusyhtion asiakaspal vel ussa tulee aina tunnistaa asiakkaan tai hanen edustajansa henkil6llisyys. Var-
mentamisvelvollisuus koskee seka vakuutusyhtididen konttoreiden asiakas- etté puhelinpalvelua.

Henkil6llisyys varmistetaan konttoreissa virallisen henkil8llisyystodistuksen, gjokortin, passin tai ku-
vallisen KELA-kortin perusteella.

On erityisesti huomattava, ettd henkil Gtunnuksen ilmoittaminen ei riitd henkil 6llisyyden varmentami-
sessa.

Asiakkaan henkil6llisyytta e tarvitse todeta erillisestd asiakirjasta, mikali asiakas on vakuutusyhtion
tuntema. Tama edellyttéa asiakkaan henkil6kohtaista tuntemistatai aikai sempaa asiakkuutta.

Asiapapereihin tulee merkitd, miten henkil6llisyys on tarkistettu ja kuka on tunnistamisen tehnyt.

On huomattava, etté asiakkaan henkil6llisyyden liséksi on aina tarkistettava asiakkaan oikeus saada
pyytémian tietoja. Esimerkiksi avio- tai avopuolisolla e paésiantdisesti ole oikeutta saada toisen
puolison tietojailman valtakirjaa.

Puhelinpalvelu

Asiakkaan tai hdnen edustajansa henkildllisyyden varmentaminen puhelimessa on aina epdvarmaa,
mika takia sithen on kiinnitettéva erityistéd huomiota.

Henkil 6llisyyden varmentamisessa voidaan kéayttaa apuna nimed, henkil stunnusta, asiakasnumeroa tai
vastaaviatietoja. Tarpeen mukaan voidaan tukeutua myds takai sinsoittoon tai |&hettdé vastaus postitse
vakuutusyhtion kéyttssa olevaan asi akasosoitteeseen.

Sahkdinen vakuutuspalvelu

Vakuutusyhtion asiakkailleen tarjoamissa séhkoisissi vakuutuspalveluissa henkil6llisyys varmenne-
taan esimerkiksi henkil6lle annettujen henkil 6kohtaisten asiakastunnistetietojen (kdyttdjéunnus ja
salasana) tai sahkoisen henkil 6kortin ja varmenninpalvelun perusteella.
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HENKILOTIETOJEN SUOJAAMINEN JA HAVITTAMINEN

Tietojen suojaaminen on jarjestettava

Henkil 6tietojen asianmukai seen suojaamiseen ja havittémiseen vakuutusyhtiéta velvoittavat  henki-
[Gtietolain 5 8:ssa séédetty rekisterinpitdjan yleinen velvollisuus noudattaa hyvaa tietojenkasittel yta-
paaja 32 ja 34 pykalissi erikseen esitetyt tietojen suojaamista ja sdilytysté koskevat maérdykset.

V akuutusyhtion hyvéén tietojenkasittel ytapaan kuuluu henkil 6tietojen suojaaminen kasittelyn kaikissa
vaiheissa. Suojaamisen tavoite on suojata tiedot vahingossa tapahtuvalta tai laittomalta tuhoamiselta,
muuttamiselta ja havittdmiseltd seka joutumiselta niille, joilla e ole oikeutta tietojen saantiin.

Lain 32 §:ssa séédetédén sille, jokaitsendisend elinkeinon- tai ammatinharjoittajana késittel ee henki-

| 6ti etoja rekisterinpitdjan lukuun, velvollisuus antaa rekisterinpitdjélle sitoumukset ja takeet henkil 6-
tietojen asianmukai sesta suojaamisesta. Useimmiten tama koskee tilanteita, joissa vakuutusyhti®é hy6-
dynt&& ulkopuolisen yrityksen palveluja esimerkiksi henkil6tietoja siséltavien aineistojen tul ostami-
sessatai postituksessa.

Suojaamistarpeen ja -tason arviointi

V altaosa henkil 6asiakkaita koskevista tiedoista on sellaisia, jotka on vakuutusyhtio- ja henkil tietola-
kien perusteella suojattava sivullisille paljastumiselta. Tasté syysté kannattaakin periaatteeks yleensa
ottaa se, ettd kaikki henkil6asiakkaisiin liitetyt tiedot suojataan siité huolimatta, tayttavétkod ne lain

3 8:ss4 esitetyn henkil 6tiedon mééritelman vai eivét. Tietojen ryhmittely suojaamistatarvitseviin ja
muihin voi helposti johtaa teknisesti monimutkaisiin suojausjérjestelyihin ja vaikeasti ratkaistaviin
arviointitehtaviin.

Tietojen paljastuminen sivullisille torjutaan yleensé seuraavien suojauskaytanttjen avulla:

Huol ehditaan tietojen tehtévékohtai sesta kdyttoval tuusval vonnasta
Huol ehditaan toimitilojen kulunvalvonnasta

Huol ehditaan paperiai neiston asianmukaisesta havittamisesta
Huol ehditaan tietojen suojaamisesta niitéa siirrettéessa

L ahtékohdaks voidaan ottaa se, etta kaikki henkil tiedot suojataan saman tasoisella suojauskaytén-
nolla Néin saatua suojauksen perustasoa voidaan parantaa tarpeen mukaan parempaa tietosuojaa
vaativien erityisten tietoryhmien kohdalla. N&ita parannustoimenpiteité voidaan suorittaa kaikilla
suojaamistoiminnan alueilla. Hyvaa suojaa vaativat tiedot voidaan kéyttdvaltuustoimintojen avulla
asettaa vain harvojen henkil6iden saataville, niita sisdltévét asiakirjat voidaan maarétd séilytettavaksi
vain hyvin suojatuissatiloissa, asiakirjoille voidaan perustaa suojattu havityskaytanto jatiedot voi-
daan salata niita tietoliikenneverkossa siirrettéessa.

Parempaa suojaa vaativien tietojen yksityiskohtainen luettelointi ei ole mahdollista, mutta on syyta
kiinnittd& huomio varsinkin sellaisiin tietoihin, joita henkil 6tietol ai ssa pidetéan arkaluonteisina ja
sellaisiin, jotka vakuutusyhtitlaissa katsotaan kuuluviksi vaitiolovelvollisuuden piiriin. Lisdksi on
tarpeen harkita parannettua tietojen suojaa sellaisten tietojen osalta, joiden paljastuminen sivullisille
voisi lisétd ao. henkilon riskié joutua rikoksen kohteeksi. Téllaisiatietoja voivat olla esimerkiksi tie-
dot huomattavan arvokkaasta koti-irtaimistosta, osoite tai ammatti.

Suojaamisen perustehtavat
Vastuiden maarittely

Suojaamistehtdvien menetyksellinen suorittaminen edellytté, etté nimetéén suojattavista tiedoista
vastuussa oleva organisaation osa ja kytketéddn se mukaan suojaamisen suunnitteluun ja kayttéonot-
toon. Ensisijainen vastuu suojaamisesta on useimmiten tarkoituksenmukaista sijoittaa rekisterinpité-
jalle, jollatarkoitetaan téssa sitd organisaation 0saa, jonka kayttoa varten tiedot ensi sijassa on kerétty
jajolla on mahdollisuus mééréta niiden kaytosta. Jos tietojen yksikasitteistéd omistajaa ei kyetd méé-
rittelemaén, voidaan sopia siitd, kuka toimii tietojen haltijana muiden omistajien lukuun.
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Asiakkaan luoctettava tunnistaminen

Vakuutusyhtion ja asiakkaan vélisessa yhteydenpidossa vakuutusyhtio usein antaa asiakkaalle hanta
koskevia henkilétietoja. On néin ollen ensiarvoisen térkedd varmistautua Siité, etté asiakas todella on
se, joka hén ilmoittaa olevansa. Ks. my6s kohtaa 10.

Henkildtietojen var mistuskopiointi

Varmistuskopiointi on suojaamisen térkein osatehtava. Periaatteena on, ettd henkil Gtietoja sisdltéavat
tiedostot kopioidaan systemaattisesti tietovélineille, jotka séilytetéan turvallisessa séilytyspaikassa.
Voidaan my@s toimianiin, etté varmistettavat tiedot siirretdén tietoliikenteen avulla muualla sijaitse-
vaan toiseen tietojarjestelmadan. Varmuuskopioiden séilytyspaikan tulee sijaita eri pal 0-osastossa -
mieluiten eri kiinteistéssa - kuin missa kayttssd olevat tiedostot sijaitsevat. Séilytyspaikka on suojat-
tava erityyppisilta fyysisiltd vahingoilta, kuten palo- ja nestevahingoilta, talticita vahingoittavaltail-
man lampdatilalta ja kosteudel ta seké tunkeutumiselta ja vahingonteolta.

Henkilttietojen kayttdvaltuushallinta

Kéayttdvaltuushallinta on keskeinen keino suojata henkiltietoja lain 32 8:ssd mainituilta uhkateki-
joilta. Kayttévaltuushallinnan perustehtéva on pitdé huolta siit, ettéd henkilbtietoja voivat kasitella
vain ne, joilla on siihen oikeus. Tietojen kasittel yoikeus perustuu pdasaantdisesti siihen, etta henkilo
tarvitsee tietoja suorittaakseen vakuutusyhtion antamia tehtévié.

Kéayttdvaltuushallinnan jérjestelmia voidaan kayttd& monin eri tavoin, mutta pdasdannoksi on aiheel -
lista ottaa se, etta tietojen kayttdvaltuudet annetaan henkil6lle, ei ryhmille tai muille yhteistille. Kay-
ténndssa tdma merkitsee, etta tietojarjestelmien kayttdjétunnukset ovat henkil 6kohtaiset riippumatta
sSiitd, etté oikeus tietojen kasittelyyn perustuu usein siihen, mihin ryhméaén henkilé kuuluu. Vaatimus
johtuu siitd, etté vakuutusyhtion on tiedettévé, kenelle se luovuttaa henkil Gtietoja, jotta se vois var-
mistua siit, etté tietojen sagjalla on oikeus niiden kayttoon. Myos mahdollisessa ja kikdteen suoritet-
tavassa virhe- tai muussa selvitystydssa on usein tarked tietdd, kuka on késitellyt tietoja. Tamatieto

Tietojen kayttévaltuushallinnasta on pidettéva huolta my6s manuaalisesti hoidettujen rekisterien ja
arkistojen ollessa kyseessa.

Tietojen suojaaminen tiedonsiirrossa

Tiedonsiirrossa tietosuojaa uhkaava keskeinen riski on sanomien joutuminen vaérille vastaanottgjille.
On myos pidettéva mielessi se, etta siirrettévét viestit voivat paljastua sivullisille siirtoverkon palve-
linlaitteista ja suoraan tiedonsiirtolinjoiltakin. On my6s syyta tiedostaa vakuutusyhtién oman henki-
[6stdn aiheuttamat riskit.

Peruskeinot tiedonsiirron suojaamisessa ovat

suljettujen tiedonsiirtoverkkojen kayttaminen tai sellaisten muodostaminen julkiseen verkkoon,
salaus- ja tunnistustekniikoiden kaytto ja
siirrettévan aineiston suojaaminen ennen sen | hetysté verkkoon ja sen saavuttua verkosta.

Vakuutusyhtitn on aiheellista ottaa kdytt6on mahdollisuuksien mukaan sellaista tiedonsiirtotekniik-
kaa, joka yhtion sisdisen tiedonsiirron lisdksi tarjoaa my0ds asiakkaille turvallisen yhteydenpidon yh-
tioonsa. Turvallisessa yhteydenpidossa asiakkaalla on mahdollisuus salata julkisessa verkossa siirret-
esimerkiksi Internetissi lagjasti kéytetyt selainohjelmat. On myos aiheellista varautua valtiovallan
hankkeisiin, joissa erityisesti séhkdpostitse suoritettavaa asiointia varten kansalaisille kehitetdén stan-
dardoitua turvatekniikkaa ja sen kéytolle valttémétonté sdaddspohjaa.

Paperiaineiston jatietovalineiden havitys

Kéytettévissi on kaksi pdéperiaatetta tarpeettomaksi kdyneen henkil 6tietoja siséltévan materiaalin
turvalliseen havittdmiseen. Ensinndkin materiaali voidaan tuhota sopivillalaitteilla lukukel vottomak-
si jo omissa toimitiloissa ja panna ndin syntynyt jéte tavalliseen roskien kuljetukseen. Toinen tapa on
tehda jétteenkasittelypal veluja tarjoavan yrityksen kanssa luottamuksellisen aineiston havittamista
koskeva sopimus. Téssa tapauksessa on koko jétteenkuljetusketjun |8pikdynnin avullaja mydhemmin
pistokokein varmistettava, etta palvelu on sopimuksen mukainen ja myos séilyy sellaisena.
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Uusiokayttoon (paperinkerdykseen) tarkoitetun paperin kuljetusketju ei yleensa ole turvalinen tie-
tosuojan kannalta. Se voidaan jérjestda turvalliseksi siltd osin kuin materiaalia kasitelléan vakuutus-
yhtién tiloissatai voimin, mutta tdman valvontapiirin ulkopuolella tilanne saattaa olla hallitsematon.
Tasta syysté paperikerédykseen e tule panna henkil étietoja sisdltévad materiaalia lukukel poisena ell ei
koko kuljetusketjun turvallisuus ole varmistettu.

Erityisia ongel mia saattaa ai heuttaa paperimateriaalin ryhmittely suojaamistarpeen kannalta erilaisiin
jétteenkuljetusjérjestelmiin. Jatteen alkul gjittel umaarays saattaakin useimmissa tapauksissa osoittau-
tualiian vaativaksi koko henkil6stdlle osoitettuna. Tyopiste- ja osastokohtai set méérdykset sen sijaan
voivat olla hyvin sovellettavissa.

Tietovalineiden havittdmisessa perustehtévéa on tuhota valineet kéyttokelvottomiksi, minka jalkeen ne
voidaan panna jatekasittelyyn. Tassa yhteydesss, samoin kuin muovia siséltvan asiakirjamateriaalin-
kin havittamisessd, on otettava huomioon jételain maaraykset.

REKISTEROIDYN SUOSTUMUS TIETOJEN KASITTELYYN

Keskeinen periaate henkil Gtietolaissa on, etté ellel se erityisesti salli henkil6tietojen kasittelya, on ké-
sittelyyn oltava sen suostumus, jota tiedot koskevat.

Suostumus henkildtietojen kasittelyn perusteena

Suostumuksella tarkoitetaan henkil 6tietolai ssa kai kenlaista vapaaehtoista, yksil6itya ja tietoista tah-
don ilmaisua, jollarekisterdity hyvéksyy henkil 6tietojensa kasittelyn. Suostumuksen merkitys tietojen
kasittelyn perusteena on keskeinen. Tietyt tarkkuus- ja muotovaatimukset téyttavan suostumuksen
saaminen henkil6lt& antaakin perusteen hanta koskevien henkil 6tietojen kasittelyyn niin etta voidaan
ohittaa laissa mahdollisesti esitetyt kasittelyn rajoitukset. VVakuutusyhtién toiminnassa suurelta asia-
kasjoukolta on kuitenkin kdytdnndssé hyvin vaikea saada riittavét vaatimukset téyttévaa suostumusta

Erityyppiset suostumukset

Suostumuksen e tarvitse ollakirjallinen. Koska mahdollisen kiistan sattuessa todistustaakka suostu-
muksen olemassaol osta on vakuutusyhti6lld, on suostumus kuitenkin aiheellista hankkia aina kirjalli-
sena.

Y ksiselitteinen suostumus tarkoittaa, ettd suostumus on ilmoitettu selkeasti ja ettd suostumuksen an-
taja ymmartda, mihin suostuu. Y ksiselitteista suostumusta tarvitaan

henkil6tietojen kasittelyn yleiseksi perusteeks (8 §),
henkil6tunnuksen kasittelyn perusteeksi (13 §) tai
siirrettédessé tietoja Euroopan unionin tai Euroopan talousalueen rgjan ulkopuolelle (23 §).

Nimenomainen suostumus tarvitaan kun kyseessa on poikkeus arkaluontoisten henkil étietojen kasit-
telykieltoon (12 8). Nimenomainen suostumus tarkoittaa, etté suostumus on ilmaistu tarkasti. Sen tu-
lisikin ollakirjallinen, jotta kévisi ilmi, minkélaiseen tietojenkésittelyyn suostumus on annettu. Myds
konkludenttinen eli olosuhteista paételtavissa oleva suostumus voi joissakin tapauksissa téyttaa ni-
menomai sen suostumuksen vaatimuksen. Ks. my6s kohtaa 4.2.

AUTOMATISOITU PAATOS

Mika on automatisoitua paatoksentekoa?

Automatisoidulla péétoksella tarkoitetaan henkilon tiettyjen ominaisuuksien arviointiin tarkoitettua
paétostd, joka tehdédn ainoastaan automaattisen tietojenkéasittelyn avulla ja josta aiheutuu rekiste-
réidylle oikeudellisia vaikutuksia tai joka muuten vaikuttaa hdneen merkittavalla tavalla. Henkilon
ominai suutta voidaan tassd yhteydessa luonnehtia arvostelmaksi, joka perustuu hanté koskeviin tietoi-
hin. Esimerkiksi henkilén luottokel poisuus on téllainen arvostelma ja se perustuu mm. niihin tietoi-
hin, joita hénen maksukayttaytymisestdén on tiedossa.
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V akuutusyhtitssa tehddan jatkuvasti asiakkaita ja heidan palveluaan koskevia pdétoksia ja valintoja.
Suuri osaniisté tehdéén koneellisesti ilman ihmisen myétavaikutusta. Useimmiten kyseessé ei kui-
tenkaan ole laissa tarkoitettu automaattinen paétoksenteko, koska henkilén ominaisuuksia el arvioida
eika padtoksisté ei aiheudu oikeudellisia vaikutuksia tai ne eivét muuten vaikuta asiakkaisiin merkit-
tavéllatavalla

Automati soidussa paéttksenteossaihminen el ohjaa yksittéisten padtosten tekoa mill&én tavoin. Thmi-
sen panos toteutuu vain pagtoksenteon sédnndissa, jotka on ennalta kiinnitetty. Rajatapauksia ovat
kaytannot, joissaihmisvoimin valitaan henkil 6it& muilta osin téysin automatisoidun péaétoksenteon
kohteiksi. Télaisiakin kdytanttja on aiheellista pitaa | ai ssa tarkoitettuna automati soituna paéttksen-
tekona

Automatisoitu paatoksenteko on rajoitettua

Henkil 6& koskevien automatisoitujen paétosten tekeminen on henkil6tietolain 31 8:n nojalla sallittu
kahdella edellytyksell&

1. Jos siitd on séddetty laissa, tai

2. jos péétos tehdédn sopimuksen tekemisen tai téytantéonpanon yhteydessa edellytyk-
sell§, ettd rekisterdidyn oikeuksien suojaaminen varmistetaan tai ettéd padtoksella tay-
tetd&n rekisterdidyn sopimuksen tekemistatai tdytantdonpanoa koskeva pyynto.

Automaattisen paatoksentekojarjestelman kayttéonotosta on ilmoitettava tietosuojaval tuutetulle. 11-
moitus on tehtéva viimeistéan 30 péivad ennen jarjestelman kayttéonottoa. IImoituksessa on selvitet-
téva padtoksenteossa kéytetty logiikka eli ne séénnét, joita noudattaen pdétdkset muodostetaan 18hto-
tietoina kaytetyisté henkil 6tiedoista. Jos paétoksenteon |&hteend kaytetdan henkil drekisteriin tall etet-
tujatietoja, on kaytettyja rekistereitéd koskevat rekisteriselosteet liitettdva ilmoitukseen.

Paatosten tallettaminen henkilorekisteriin

Jos automati soidun pédtdksen tulos talletetaan henkil brekisteriin, se tulee rekisterdidyn tarkastusoi-
keuden piiriin. Tasta syysté on huolehdittava siitd, etté padtoksenteossa kaytettya logiikkaa koskevat
s8annot ja paétoksen perustana kaytetyt tiedot pidetdan tallessa. Henkil6tietolain 28 8:n mukaan tar-
kastusoikeuttaan kayttavélle on tiedot annettava ymmarrettévéssi muodossa. Pelkka arvioinnin tulosta
kuvaava tunnus ei tayta téta vaatimusta.

Esimerkkeja
K ohdehenkil6iden valinta suoramar kkinoinnissa

Vakuutusyhtio valitsee tiedostoistaan tietyt kriteerit téyttévia henkil 6asiakkaitaan kohteiksi suora-
markkinointiaineiston postitukseen. Vaikka menettely olisi téysin automatisoitu, ei se ole lain tar-
koittamaa automati soitua padtoksentekoa, koska tarjouksista el aiheudu asiakkaalle oikeudellisiavai-
kutuksia eivétka ne mydskaan vaikuta heihin merkittavalla tavalla.

Automatisoitu vakuutusten myynti tietoliikenneverkossa

Vakuutusyhtio myy henkil6asiakkailleen tarkoitettuja vakuutuksia Internet-kotisivuillaan tarjottavan
palvelun valityksell& Jérjestelma on téysin automatisoitu niin, etté vakuutus myonnetéan jos vakuu-
tusyhtion tietokannoissa ei ole asiakkaasta sellaisia tietoja, esimerkiksi hdnen maksukéayttéytymistéén
tai terveydentilaansa koskevia, jotkaovat perusteena vakuutushakemuksen hylkéamiselle. Jostélai-
siatietojaon, el vakuutusta myoénneté.

Kyseessa on automatisoitu paétos, josta aiheutuu oikeudellisia vaikutuksia asiakkaalle. Jérjestelman
kayttbonotosta on néin ollen tehtdva lain 36 8:ssé tarkoitettu ilmoitus tietosuojavaltuutetulle. Sen li-
séksi jérjestelma on varustettava ominaisuuksilla, joiden avulla varmistetaan rekisterdidyn oikeuksien
suojaaminen. TassA esimerkissa téllainen ominaisuus voisi olla se, ettd hylkéystapauksessa asiakkaalle
ilmoitetaan hylkdyksen peruste ja hénet ohjataan ottamaan yhteytté vakuutusyhtitn asiakaspal velu-
pisteeseen vakuutushakemuksen uudelleenkésittel ya varten. N&in asiakkaalle jérjestyy mahdollisuus
esittada vakuutusyhtiolle sellaisia asiaan vaikuttavia tietoja, joita yhtidlla mahdollisesti e ole.

Asiakkaiden luokittelu lisdetujen tai -palvelujen antamista varten
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Erityyppisten kanta-asiakas-, keskittdmis- tai muiden vastaavien etujen antaminen on usein koneel-
listettua menettelyd. Jos se on téysin automatisoitu ja asiakkaan sen perusteella saamat - tai menetté
mét - edut ovat merkittévid, kuten esimerkiksi alennuksia vakuutusmaksuista, on kyseessa lain tar-
koittama automatisoitu paétoksenteko, josta tehtéva ilmoitus tietosuojavaltuutetulle. Asiakkaan oikeu-
det voitaisiin suojata esimerkiksi niin, ettd hanelle ilmoitetaan

[uokittelun tulos,
luokittel ussa noudatettavat sdannét ja
[uokittelun pohjana olleet tiedot.

ILMOITUSVELVOLLISUUS TIETOSUOJAVALTUUTETULLE

Henkil 6ti etol ai ssa séddetdan rekisterinpitgjélle velvollisuus ilmoittaa tietosuojaval tuutetul le eréisté
henkil 6ti etojen kasittel ytoiminnoistaan. Seuraavassa luetellaan vakuutusyhtion toiminnan kannalta
olennaiset ilmoitusvelvollisuudet.

Eréaiden arkaluonteisten tietojen automaattinen kasittely

Lain 36 8:n 3 momentin mukaan vakuutuslaitoksen on tehtéva ilmoitus tietosuojavaltuutetulle va-
kuutustoi minnassa saatujen seuraavien tietojen automaatti sesta kasittel ysta:

Vakuutetun ja korvauksenhakijan terveydentilaa, sairauttatai vammaisuutta koskevat tiedot
Tiedot vakuutettuun tai korvauksenhakijaan kohdistetuista hoitotoimenpiteista tai niihin verratta-
vistatoimista

Tiedot vakuutetun, korvauksenhakijan tai vahingon aiheuttajan rikollisesta teosta,rangai stuksesta
tai muusta rikoksen seuraamuksesta

IImoituksena tietosuojavaltuutetull e toimitetaan rekisterisel osteet niisté henkilorekistereistd, joihin
edelld mainittuja tietoja tall etetaan.

Suoramarkkinointirekisterin pitaminen

IImoitus on tehtavé lain 19 8:ssé tarkoitetun suoramarkkinointirekisterin (valiaikaisen, pysyvan tai
kontaktihenkil6rekisterin) perustamisesta. [Imoitukseen on liitettéva rekisterisel osteet perustetuista
rekistereista.

HenkilGtietojen siirto Euroopan unionin alueen ulkopuolelle

IImoitus on tehtdva jos henkil 6tietoja siirretéddn Euroopan unionin jésenvaltioiden alueen tai Euroopan
talousalueen ulkopuolelle lain 22 §8:ss8 séédetyllayleisella perusteellatai silla 23:ssa séédetyll& poik-
keusperusteella, jonka mukaan on annettava sopimuslausekkein tai muullatavoin riittévét takeet
henkil6iden yksityisyyden tai oikeuksien suojasta. IImoitukseen tulee liittd& sen rekisterin rekiste-
riseloste, jostatietoja siirretédn ja siitd on liséksi kédytéva ilmi mité tietotyyppeja siirretdan jamiten
siirto tapahtuu.

Automatisoidun paatoksentekojérjestelman kayttéonotto

IImoitus on tehtava lain 31 8:ssé tarkoitetun automatisoidun pééttksentekojarjestelman kayttoon-
otosta. IImoitukseen on liitettéva liitettavat rekisterisel osteet niisté rekistereistd, joiden tietoihin auto-
matisoidut pdatokset perustuvat. lImoituksesta on liséksi kaytavailmi, padtoksenteossa kéytettava lo-
giikka.

Tietojenkasittelypalvelujen ym hankkiminen ulkopuolisilta

IImoitus on tehtéva, jos vakuutusyhtid hankkii ulkopuolisilta sellaisia tietojenkasittely- tai maksupal-
veluitatai muita ndihin verrattavia palveluita (esimerkiksi perimispalveluitatai postituspalveluista)
ulkopuolilta, joissa kasitelld8n henkilbtietoja. Télldin on huomattava, etté esimerkiksi tietojenkasitte-
lytoimintaa toisen lukuun tekevét ovat myos omalta osaltaan velvollisia tekeméén ilmoituksen tie-
tosuojavaltuutetulle. Palveluja ostettaessa on syyta varmistua, ettd ko. yritys on tehnyt ilmoituksen
toiminnastaan.
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HENKILOTIETOJEN KASITTELY TIETOSUOJALAUTAKUNNAN
LUVALLA

Henkil6tietolain mukaan tietosuojalautakunta voi antaa erédissa tilantei ssa luvan henkil 6tietojen ké-
sittelyyn. Lautakunnan lupatoimivallasta on séénnokset lain 43 8:ss8. Tietosuojalautakunnan lupa
henkil 6tietojen kasittelyyn on vakuutusalalla haettava esimerkiksi, jos

1. vakuutusyhti6 haluaa kéasitel|a henkil 6tietoja, mutta mitkdan lain 8 8:ss& séédetyt
henkil Gtietojen kasittelyn edellytykset eivét tayty. Tietosuojalautakunta voi télldin
my6ntda luvan henkil Gtietojen késittelyyn, jos lautakunta katsoo, etté tietojen kasittely
on tarpeen vakuutusyhtitn tai tiedot saavan sivullisen ( esimerkiksi toinen vakuutus-
yhti6) oikeutetun intressin toteuttamiseksi eiké kasittely vaaranna henkil6n yksityi-
syyden suojaa ja oikeuksia; tai

2. jos vakuutusyhtio haluaa késitella arkal uonteisia tietoja, mutta mitkéén henkil 6tieto-
lain 12 §:ssé séddetyt edellytykset eivét tayty. Tietosuojalautakunta voi télléin antaa
luvan arkaluonteisten tietojen késittelyyn térkeda ylei sté etua koskevasta syysta.

SIRTYMASAANNOKSET

V akuutusyhti6iden tulee mahdollisuuksiensa mukaan muuttaa henkil 6tietojen kéasittelynsé uuden lain
mukaiseksi heti lain tullessa voimaan. Sen varalta, etté se ei kdytanndssa ole mahdollistailman erityi-
siatoimenpiteité tai kustannuksia, on rekisterinpitéjille varattu laissa henkil étietojen kasittelyn kun-
toon saattamiseksi siirtymaaika, joka paéttyy 24.10.2001.

Erityisia toimenpiteita saattaa ai heutua mm. seuraavista uusista velvoitteista:

Manuaalisesti pidetysté henkildrekistereisté on laadittava rekisterisel osteet ja

On huolehdittava lain 24 §:ssé tarkoitetusta ja kdyténnesdastdjen kohdassa 7 kuvatusta rekiste-
réidyn informoinnista hanté koskevien henkil6tietojen kasittel ystd, mika saattaa edellyttda muu-
toksia tietojenkésittel yprosessiin.

TIETOSUOJAVIRANOMAISET

Tietosuojavaltuutettu

Tietosuojavaltuutetun tehtévanad on antaa henkil étietojen kasittelya koskevaa ohjausta ja neuvontaa
seké valvoa henkil étietojen kasittelya henkil Gtietolain tavoitteiden toteuttamiseksi. Valtuutetullaon
valvonnan toteuttamiseksi oikeus saada rekisterinpitgjilté, esimerkiksi vakuutusyhtidiltd, kaikki val-
vontaansa varten tarvitsemansa tiedot ja tehda tarkastuksia vakuutusyhtion toimipaikoissa.

Tarvittaessa tietosuojavaltuutetun on saatettava asia tietosuojalautakunnan pédétettévaksi tai ilmoitet-
tava asia syytteeseen panoa varten.

Tietosuojalautakunta

Tietosuojalautakunnan késittelee henkil Gtietojen kasittelyyn liittyvia lain soveltamisalan kannalta pe-
risatteel lisesti tarkeitd kysymyksia. Liséksi lautakunta antaa kdytannesdéntojen kohdassa 15 kuvatuis-
satilanteissa luvan henkil 6tietojen ké&sittelyyn.

LISATIEDOT

Henkil 6tietolain soveltamiseen liittyvaa neuvontaa on saatavissa tietosuojaval tuutetun toimistosta.
Tietosuojalautakunnan ja tietosuojaval tuutetun toimiston yhdessa julkai semasta Tietosuoja-lehdesta
(ISSN 0786-5767) on asiantuntija-artikkelien lisdksi luettavissa mm. tietosuojal autakunnan pédtoksia
jaselostuksia oikeustapauksista. Kaytannon ohjeita ja muuta henkil 6tietojen suojaan liittyvéa tietoutta
on saatavissamyds |nternetisté tietosuojaval tuutetun toimiston kotisivulta (www.tietosuojacfi).
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Liite

Rekisteriselosteen laadinnasta

Vakuutusyhtion on laadittava rekisteriselosteet henkilrekistereistadn. Selosteet on laadittava siitd huo-
limatta, pidetddnko rekistereista atk:n avulla vai manuaalisesti. Rekisteriselosteen laatimisesta saadetaan
lain 10 §:ssa.

Selosteen ensisijainen tarkoitus on palvella vakuutusyhtion henkildasiakkaita heidan kéyttaessaan lain
26 §:ssé sdadettyé oikeuttaan tarkastaa, mité tietoja heistd on talletettu henkil6rekistereihin. Td&ma aset-
taa vaatimuksen laatia rekisteriseloste sellaiseksi, ettd asiakas padsee sen avulla ominkin voimin hy-
vaan késitykseen rekisteriin talletetuista tiedoista.

Selosteen laadinnassa joudutaan kdytannon syista rajanvetoihin. Lain 10 8:n mukaan rekisteriselostees-
ta on ilmettava kuvaukset rekisterdityjen ryhmasta tai ryhmisté ja néihin liittyvista tiedoista tai tieto-
ryhmistd. Lain 3 §:ssé esitettyjen maéritelmien mukaan henkil6tieto on merkintd, joka kuvaa henkil&
taikka hanen ominaisuuksiaan tai elinolosuhteitaan. Henkil6rekisteri puolestaan on méaaritelman mu-
kaan kayttotarkoituksensa vuoksi yhteen kuluvista merkinnoistd muodostuva henkil6tietoja sisaltava tie-
tojoukko. Vakuutusyhtion tietojenkasittelyjarjestelmissa naiden maaritelmien mukaiset rajaukset eivat
aina ole selvésti vedettavissa.

Vakuutusyhtitssa saattaa olla suuri joukko kéytannon johdosta toisistaan erossa olevia asiakas- vakuu-
tus- tai korvausrekistereitd. HenkilGrekisterin mééritelmén mukaan ne ovat kuitenkin tulkittavissa vain
kolmeksi rekisteriksi, asiakas- vakuutus- ja korvausrekisteriksi. Ndmé& kolme rekisterid voivat siis koos-
tua useista atk:n avulla tai manuaalisesti pidetyista rekisterista. Seuraavassa esitetyt mallit vakuutusyh-
tion rekisteriselosteiksi perustuvat talle kolmijaolle. Jaottelun tavoitteena on véhentéé selosteiden suu-
resta lukuméaérastd aiheutuva ty6td, joka olisi tarkastusoikeuden toteutumisen kannalta hyodytonta.

Toinen k&ytdnnon vaikeus saattaa aiheutua tietoryhmien ja -tyyppien esitystarkkuudesta. Yksittaisten
tietotyyppien nimeéminen ja esittdminen vie hyvin laajoihin selosteisiin, koska rekistereiden tietotyyp-
pien maéra nousee helposti satoihin. Tiedot on tasta syysta ja myds niiden ajan tasalla pidon vaatiman
tyomaaran vahentdmiseksi aiheellista esittaa tietoryhmétasolla. Tassakin on Kiinnitettdva huomio siihen,
ettd tietoryhmien kuvauksista ilmenee mahdollisimman kattavasti ja selvésti, misté tietotyypeista ryhma
koostuu. Seurauksena tasta esimerkiksi atk-jarjestelmien tietokuvaukset eivat sellaisenaan sovellu re-
Kisteriselosteissa kaytettaviksi.

Seuraavassa esitettdvat mallit vakuutusyhtion asiakas-, vakuutus- ja korvausrekistereiden selosteiksi on
laadittu pitéen tavoitteena edelld mainittujen periaatteiden toteutumista. Mallit eivét ole mistdén ole-
massa olevasta yhtitsté tai rekisterista perdisin. Niiden ensisijainen tarkoitus on kuvata tietokuvausten
tarkkuustason ja rekisterien vélisen rajanvedon periaatetta.
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Vakuutusyhtyma ABC:n asiakasrekisteri

Rekisterinpitaja

Vakuutusyhtyméd ABC
Kivikatu 15
12345 Helsinki

Rekisteriasioita hoitava henkil®

Maija Meikal&inen, puh. 123 456 789

Henkil6tietojen kasittelyn tarkoi-
tus

=

Vakuutusyhtymd ABC:n vahinko- ja henkivakuutustoiminta
2. Vakuutusyhtymd ABC:n tuotteiden suoramarkkinointi yhtyman asiak-
kaille

Rekisterdidyt henkiloryhmaét

=

Vahinkovakuutusyhtié A:n asiakkaat
Henkivakuutusyhtid B:n asiakkaat
3. Matkavakuutusyhti6 C:n asiakkaat

o

Henkil6tietojen saanndéllinen luo-
vutus

Vakuutusyhtymd ABC luovuttaa henkil6tietoja vain asiakkaan suostumuk-
sella tai silloin kun tietojen luovuttamisesta on erikseen saédetty, esimerkiksi
vero-, ulosotto- tai sosiaaliviranomaisille.

Henkil6tietojen siirto Euroopan
unionin tai Euroopan talousalu-
een ulkopuolelle

Matkavakuutusyhtid C kasittelee asiakkaitaan koskevia henkil6tietoja
palvelupisteissdén, joita sijaitsee

- Turkissa

- USA:ssa

Brasiliassa

Henkil6tietojen suojauksen peri-
aatteet

1. Tietojenkasittelyvaltuuksien hallinnan avulla valvotaan, ettd rekisterin
tietoja saavat kasitelld vain siihen oikeutetut henkil6t.

2. Rekisterin tietoja késittelevat henkil6t ovat lakisdteisen salassapito-
velvollisuuden alaisia ja ovat allekirjoittaneet vaitiolositoumuksen

3. Asiakasrekisterid pidetddn ABC:n konserniverkossa, joka on eristetty
julkisesta tietoliikenneverkosta palomuuriratkaisujen avulla

4. Julkisessa tietoliikenneverkossa siirrettavat luottamukselliset tiedot
salataan teknisin keinoin.

5. Henkil6tietojen kdytosta pidetddn rekisteria.

6. ABC:n asiakirja-aineistot sailytetaddn kulunvalvonnan avulla suojatuis-
sa tiloissa ja niiden kéyttoa valvotaan kayttovaltuuksien hallinnan avul-
la.
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Vakuutusyhtymé ABC:n asiakasrekisteri

Rekisterdityihin liittyvat tietoryhmat ja tiedot henkiléryhmittain

Henkil6-
Ryhma

Tietoryhma

Tiedot

1

Asiakkaan perustiedot

Nimi
Asiakastunnus
Henkil6étunnus
Syntymaépaikka
Kieli
Sukupuoli
Kansalaisuus
Ammatti
Kuolintieto

Yhteystiedot

Kotiosoite

Poikkeava vakuutusmaksujen veloitusosoite
Puhelinnumerot

Sahkdpostiosoitteet

Pankkiyhteydet

Asiakaspalvelun ohjaustiedot

Vastuunvalinnan ohjetekstit
Suoramarkkinointikiellot
Asiakkaan varaustiedot
Velkajarjestely
Hoito-organisaation tunnukset
Y hteyshenkil6t

Yhteydenpito

Kirjeenvaihto
Arkistointitunnukset
Kirjeet

Suoramarkkinointikampanjat
Kampanjatunnukset
Tulokset

Yhteydet muihin asiakkaisiin

Yhteydet kotitalouden muihin asiakkaisiin
Jasenyydet asiakasyhteisdissa

Asiakaskohtaiset etuudet

Luokittelut
Tarkistusajankohdat

Asiakkaan vakuutussopimukset

Vakuutussopimuksittain
Tunnus
Vakuutuslaji
Vakuutuksen tila
Vakuutuksen mydntamisehdot
Asiakkaan asema sopimuksessa
Vakuutuksen myyntia koskevat tiedot

Asiakkaan korvauskasittelyt

Vahinkotapahtumittain
Korvauskasittelytunnus
Vahinkoajankohta
Vahinkolaji
Korvauskasittelyorganisaatio
Korvauskasittelyn tila

(Asiakasryhmaa 2 koskevat tietoryhmat silta osin kuin
ne poikkeavat ryhmaa 1 koskevista tietoryhmista)

(Asiakasryhmad 2 koskevat tiedot siltd osin kuin ne poikkea-
vat ryhmaa 1 koskevista tiedoista)

(Asiakasryhmad 3 koskevat tietoryhmat)

(Asiakasryhmad 3 koskevat tiedot)
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Henkivakuutusyhtio B:n vakuutusrekisteri

Rekisterinpitaja

Vakuutusyhtyma ABC
Kivikatu 15
12345 Helsinki

Rekisteriasioita hoitava henkild

Matti Meikaldinen, puh. 234 567 890

Henkil6tietojen kasittelyn tarkoi-
tus

1. Henkivakuutusyhti6 B:n vakuutustoiminta
2. Vakuutusyhtyma ABC:n tuotteiden suoramarkkinointi yhtyman
asiakkaille

Rekisterdidyt henkiléryhmat

Rekisterissa pidetadn seuraavien henkiléryhmien vakuutussopimuksia
koskevat tiedot:

1. Henkivakuutusyhtié B:n vakuutuksenottajat

Henkil6tietojen saannéllinen luo-
vutus

Vakuutusyhtymd ABC luovuttaa henkil6tietoja vain asiakkaan suostumuk-
sella tai silloin kun tietojen luovuttamisesta on erikseen saadetty, esimerkiksi
vero-, ulosotto- tai sosiaaliviranomaisille.

Henkil6tietojen siirto Euroopan
unionin tai Euroopan talousalu-
een rajojen ulkopuolelle

Rekisterista ei siirretd tietoja Euroopan unionin tai Euroopan talousalueen
ulkopuolelle

Henkil6tietojen suojauksen peri-
aatteet

1. Tietojenkasittelyvaltuuksien hallinnan avulla valvotaan, etta rekisterin
tietoja saavat kasitella vain siihen oikeutetut henkildt.

2. Rekisterin tietoja kasittelevat henkildt ovat lakisaateisen salassapitovel-
vollisuuden alaisia ja ovat allekirjoittaneet vaitiolositoumuksen

3. Rekisterid pidetadn ABC:n konserniverkossa, joka on eristetty julkises-
ta tietoliikenneverkosta palomuuriratkaisujen avulla

4. Julkisessa tietoliikenneverkossa siirrettavat luottamukselliset tiedot

salataan teknisin keinoin.

Rekisterin tietoen kaytosta pidetaan rekisteria.

6. A:n asiakirja-aineistot séilytetdan kulunvalvonnan avulla suojatuissa
tiloissa ja niiden kayttda valvotaan kayttévaltuuksien hallinnan avulla.

o
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Henkivakuutusyhtio B:n vakuutusrekisteri

Rekisterdityihin liittyvat tietoryhmat ja tiedot henkiléryhmittain

Henkil6- Tietoryhma Tiedot
Ryhma
1 Vakuutussopimuksen perustiedot Tuotetunnus

Sopimuksen alkamis- ja p&attymispdivét ja syyt
Sopimuksen voimassaolo

Vuosimaksu ja vakuutusmaksujen suoritustapa
Sopimuksen pohjana olleet tarjoukset
Tarjousten tekijat

Muut perustiedot

Sopimukseen liittyvd asiakirja-aineisto
Sopimukseen liittyva kirjeenvaihto

Vakuutusmaksut Maksutilanne

Veloitetut vakuutusmaksut
Suoritetut vakuutusmaksut
Maksujen suoritustapa

Rahalaitos- ja maksujen vélitystiedot
Viivastymislisét ja -korot
Vakuutusmaksusaldo

Perinta- ja ulosottotiedot

Muut maksutiedot
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Henkivakuutusyhtio B:n vakuutusrekisteri

Rekisterdityihin liittyvat tietoryhmat ja tiedot henkiléryhmittain

Henkil6- Tietoryhma Tiedot
Ryhma
1 Henki- ja eldkevakuutus Vakuutuksen alkamis- ja p&attymispdivét ja syyt

Vakuutuksen voimassaolo
Vakuutustarvekartoitukset

Vakuutuksen pohjana olleet tarjoukset
Tarjousten tekijat

Vakuutushakemuksen ratkaisua koskevat tiedot
Terveysselitykset

Ladkérintarkastukset ja lausunnot

Riskiin vaikuttavat ammatti- ja harrastustiedot
Rajoitusehdot ja tautiluokat
Edunsaajamadraykset

Sopimuksessa mééritelty vakuutusturva
Verotustiedot

Osuus vakuutusmaksusta

Indeksiehdot ja -tarkistukset
Asiakirja-aineisto

Kirjeenvaihto

Sijoitussidonnainen vakuutussopimus

Sopimuksen alkamis- ja p&attymispdivét ja syyt
Sopimuksen voimassaolo
Tarvekartoitukset

Sopimuksen pohjana olleet tarjoukset
Tarjousten tekijat

Verotustiedot

Sopimuksen tyyppi ja laji
Sijoitustyyppi ja -laji

Tiedot rahastoista
Sijoitussuunnitelmat
Nostosuunnitelmat
Maksusuunnitelmat

Ty6suhdetiedot

Edunsaajatiedot

Asiakirja-aineisto

Kirjeenvaihto
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Henkivakuutusyhtio B:n korvausrekisteri

Rekisterinpitaja

Henkivakuutusyhtié B
Kivikatu 15
12345 Helsinki

Rekisteriasioita hoitava henkild

Matti Meikaldinen, puh. 234 567 890

Henkil6tietojen kasittelyn tarkoi-
tus

Henkivakuutusyhtié B:n vakuutussopimuksiin perustuva korvauskasittely

Rekisterdidyt henkiléryhmat

1. Henkivakuutusyhtié B:n vakuutussopimuksilla vakuutetut vahinkoja
kérsineet asiakkaat

Henkil6tietojen saannéllinen luo-
vutus

Henkil6tietoja luovutetaan vain asiakkaan suostumuksella tai silloin kun
tietojen luovuttamisesta on erikseen saadetty, esimerkiksi vero-, ulosotto- tai
sosiaaliviranomaisille.

Henkil6tietojen siirto Euroopan
unionin tai Euroopan talousalu-
een rajojen ulkopuolelle

Rekisterista ei siirretd tietoja Euroopan unionin tai Euroopan talousalueen
ulkopuolelle

Henkil6tietojen suojauksen peri-
aatteet

1. Tietojenkasittelyvaltuuksien hallinnan avulla valvotaan, etta rekisterin
tietoja saavat kasitelld vain siihen oikeutetut henkildt.

2. Rekisterin tietoja kasittelevat henkilot ovat lakisaateisen salassapitovel-
vollisuuden alaisia ja ovat allekirjoittaneet vaitiolositoumuksen

3. Rekisterid pidetadn ABC:n konserniverkossa, joka on eristetty julkises-
ta tietoliikenneverkosta palomuuriratkaisujen avulla

4. Julkisessa tietoliikenneverkossa siirrettavat luottamukselliset tiedot
salataan teknisin keinoin.

5. Rekisterin tietojen kaytdsta pidetaan rekisteria.

6. Asiakirja-aineistot séilytetddn kulunvalvonnan avulla suojatuissa
tiloissa ja niiden kayttda valvotaan kayttévaltuuksien hallinnan avulla.
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Henkivakuutusyhtio B:n korvausrekisteri

Rekisterdityihin liittyvat tietoryhmat ja tiedot henkiléryhmittain

Henkil6- Tietoryhma Tiedot
Ryhma
1 Korvauskasittelyn tila Korvausasiaa kasitteleva yhtién organisaatio

Korvauskasittelija
Korvauskasittelyn vaihe

Korvauksen hakemiseen liittyvét tiedot Yhteydet korvausasiakkaan asiakastietoihin
Korvaushakemuksen tiedot
Vahinkoilmoituksen tiedot
Laakérintodistukset

Kulutositteet

Muut liiteasiakirjat

Korvausasian ratkaisu Korvaushakemuksen ratkaisu
Korvauspaatos
Korvauksen maksatustiedot Maksetut korvaukset ja maksuajankohdat

Rahalaitostiedot

Verotustiedot Verokortin tiedot
Ennakonpidatyksessa kaytettavat prosentit ja tulorajatiedot
Veronpidatykset

Regressitiedot Maksetusta korvauksesta aiheutuvat saatavat muilta
Vakuutuslaitoksilta

Asiakirja-aineisto Kirjeenvaihto

Léaakarinlausunnot

Poliisitutkintapdytakirja
Oikeudenkayntiasiakirjat

Muut korvauskasittelyyn liittyvat asiakirjat




	Vahinko_ja_henkiyhtioiden_kaytannesaannot
	Sisällysluettelo
	1. Johdanto
	2. Soveltaminen ja määritelmät
	3. Henkilötietojen käsittelyn yleiset edellytykset
	4. Arkaluontoiset tiedot ja henkilötunnus
	5. Henkilötietojen käsittely suoramarkkinoinnissa
	6. Henkilötietojen luovuttaminen ja siirto
	7. Ilmoitusvelvollisuus rekisteröidylle
	8. Rekisterinpidon avoimuus ja rekisteröidyn tarkastusoikeus
	9. Virheen oikaisu ja kielto-oikeus
	10. Asiakkaan henkilöllisyyden varmentaminen
	11. Henkilötietojen suojaaminen ja hävittäminen
	12. Rekisteröidyn suostumus tietojen käsittelyy
	13. Automatisoitu päätös
	14. Ilmoitusvelvollisuus tietosuojavaltuutetulle
	15. Henkilötietojen käsittely tietosuojalautakunnan luvalla
	16. Siirtymäsäännökset
	17. Tietosuojaviranomaiset
	18. Lisätiedot

	Käytännesääntöjen liitteet

