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Taman selvityksen tavoitteena oli kerdta yhteen tietoa esteettomyydesta erityisesti finanssialan palveluihin
liittyen. Tavoitteena oli kartoittaa millaista tietoa, tutkimusta ja ratkaisuja esteettdmyyteen liittyen on jo
olemassa, ja identifioida mahdollisia aukkoja tutkimustiedossa. Tdman dokumentin tarkoituksena on koota

hajallaan olevaa tietoa esteettomyydesta ja mahdollistaa hyvien ratkaisujen ja ohjeiden nopea I6ytyminen.

Esteettomyyteen ei niinkdan vaikuta se onko kyseessa pankki- vai vakuutuspalvelu, vaan erityisesti miten
palvelua tarjotaan; tarjotaanko palvelua esimerkiksi toimitiloissa, Internetissd tai itsepalveluautomaatin
kautta. Monia palveluita tarjotaan myos useilla eri tavoilla, esimerkiksi laskun voi maksaa verkkopankissa,
itsepalveluautomaatilla tai pankin konttorissa, jolloin palvelun esteettémyys riippuu palvelukanavan
esteettOmyydesta. Tassa raportissa esteettomyytta tarkastellaan viidesta nakokulmasta: konttoripalvelut,
verkkopalvelut, itsepalveluautomaatit, puhelinpalvelut ja lahi- ja mobiilipalvelut. Lahi- ja mobiilipalveluilla

tarkoitetaan tulevia palveluita, Iahinna kontaktitonta maksamista ja mobiliitunnistautumista.
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Lahi- ja mobiilipalvelut
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Kuva 1. Finanssialan eri palvelukanavat

Taman selvityksen toimeksiantajana oli Finanssialan Keskusliitto ja projekti toteutettiin yhteistyona
Finanssialan Keskusliiton ja Aalto-yliopiston kauppakorkeakoulun Real-Time Economy (RTE) -hankkeen
kesken. Projektissa oli mukana myds Nakovammaisten keskusliitto, Vanhustyon keskusliitto, Helsingin
kaupunginkirjaston Kohtaamispaikka ja Aalto-yliopiston perustieteiden kaytettavyyskoulu. Selvityksen on
laatinut ja tdman raportin on kirjoittanut Aalto-yliopiston kauppakorkeakoulun tutkimusassistentti Eveliina

Westwood.



2 Konttoripalvelut

Konttoripalveluihin kuuluvat kaikki fyysisesti yrityksen toimitiloissa tapahtuvat palvelut, esimerkiksi rahan
tallentaminen tilille, valuutan vaihto ja vakuutusten ottaminen. Konttoripalveluiden esteettomyyteen
vaikuttaa erityisesti toimitilojen esteettomyys: kulkutiet, asiakaspalvelutilat, opasteet, ovet, hissit, portaikot
ja wec-tilat. Esimerkiksi vuoronumerojarjestelmat ovat erityisen haasteellisia nakoévammaisille. Jollei
jarjestelma ole puhuva, on ndakévammaisen lahes mahdoton sitd hyodyntaa. Nakovammaisen on vaikea
|6ytaa laite, omaa vuoronumerolappua tai vuoronumeron ilmoittavaa nayttoa ei pysty lukemaan, ja oman
vuoron tullessa ei tiedd mihin menna. Myds esimerkiksi vanhuksille saattavat vuoronumerojarjestelman
nappien maara ja tekstien koko aiheuttaa vaikeuksia. Tallaisissa tilanteissa asiakaspalvelijoiden tietoisuus ja
erityisryhmien tuntemus korostuu, ja heikkondakdisen mahdollisuus saada opastusta ja neuvontaa on
tarkeda. Myos esitteiden ja sopimustekstien muoto ja kaytetty kieli saattavat vaikuttaa esteettomyyteen.

Selkokielen kaytto voisi olla yksi ratkaisu erityisesti esitteiden esteettémyyden parantamiseen.

Kuva 2. Luiskassa tulee olla asianmukaiset kasijohteet molemmin puolin. Ylemman johteen korkeus on

900 mm ja alemman 700 mm luiskan pinnasta (Postitalo). Esimerkki Vammaisten
yhdyskuntasuunnittelupalvelun (VYP) Esteettomia ratkaisuja -oppaan ohjeistuksista.



Alla on koottu linkkeja ympariston esteettomyyteen liittyviin ohjeistuksiin, hankkeisiin ja alan toimijoihin.

Esteetdon ymparisto
e ESKEH rakennetun ympadriston esteettomyyskartoitus - yksityiskohtaista tietoa
esteettomyyskartoituksen suorittajalle ja tilaajalle

o Vammaisten yhdyskuntasuunnittelupalvelun (VYP) Esteettémia ratkaisuja - kuvitettu opas hyvista ja
huonoista ratkaisuista esteettomyyteen liittyen (katso kuva 2)

e KAKATE-projektin lkdihmiset, asuminen ja teknologia - my®s julkisiin tiloihin sopivia ohjeita
e Helsingin kaikille -hanke
o Symbolipankki

Esteettomyystietoa netissa
e Suomi kaikille - esteettomyystietoa matkailupalveluista (kayttajat voivat itse lisata tietoa)
o myds mobiilisovellus

e Helsingin kaupungin palvelukartta - toimipaikkojen esteettomyystiedot koottuna kartalle
helppokayttdisen sovelluksen avulla (katso kuva 3)
o Sovelluksen ohje

o Esteettémyysohje
e wheelmap.org - kdyttajien kokoamia esteettomyystietoja eri kaupungeista
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Kuva 3. Esteettomyystnetola Helsingin kaupungin Palvelukartassa


http://www.esteeton.fi/portal/fi/esteettomyysprojektit/eskeh-projekti__esteettomyyden_arviointimenetelman_ja_kartoituslomakkeen_kehittaminen_/
http://www.hel.fi/wps/portal/Rakennusvirasto/Helsinkikaikille?WCM_GLOBAL_CONTEXT=/hkr/fi/Helsinki+kaikille/A_Ohjeita+suunnitteluun/Esteett_mi_+ratkaisuja
http://www.ikateknologia.fi/images/stories/Julkaisut/Ikihmiset_asuminen_ja_teknologia_netti.pdf
http://www.hel.fi/hki/HKR/fi/Helsinki+kaikille
http://www.hel.fi/hki/hkr/fi/Helsinki+kaikille/Kuvasymbolit
http://www.suomikaikille.fi/
http://www.hel.fi/palvelukartta/
http://www.hel.fi/palvelukartta/esteettomyys/ohje/tayttoohje.html
http://www.hel.fi/palvelukartta/esteettomyys/ohje/ohje.html
http://wheelmap.org/

Ympariston esteettomyyteen liittyvia toimijoita
e Esteetdn ymparistd
o Kynnys ry

o Invalidiliitto ry
o Helsingin kaikille -hanke

o Ndkoévammaisten Keskusliitto

e Vuoronumeroautomaatit
o Filavian puhuva vuoronumerojarjestelma

e Esteettomyyskartoitukset
o D4
o Suomen Apu-Tuote Oy

e Selkokielisyys
o Selkokeskus
o Selkokeskuksen asiantuntijat

o Kelan selkokieliset esitteet

o Selkosivustoja
e Asiantuntijapankki esteettomyyteen liittyen

o ESOK-hankkeen asiantuntijapankki

Euroopan komissio on ottanut tavoitteekseen luoda sdadoés julkisten palvelujen ja peruspalveluiksi

luettavien palveluiden Internet-sivujen esteettomyydestd vuoteen 2015 mennessda (EU:n digitaalinen

agenda). Myos tietotekniikan esteettomyydestd ollaan luomassa standardia, komission toimeksiannosta
CEN, Cenelec ja Etsi ovat perustaneet eAccessibility-tyoryhman standardin luomiseen (Tietotekniikan

esteettomyydelle tehddan standardi).

Finanssialan verkkopalveluihin kuuluvat esimerkiksi tiedon etsintd verkkosivuilta, verkkopankit seka
vakuutusyhtididen verkkosivut ja -kaupat. Verkkopalvelujen esteettomyyteen vaikuttaa tietysti itse
verkkosivun esteettdmyys, mutta myos tapa jolla palveluihin tunnistaudutaan ja Internetissa jaettavien
tiedostojen esteettomyys. Sen lisaksi, ettd verkkosivujen esteettomyys mahdollistaa niiden kayton
erityisryhmille, verkkopalvelujen esteettomyyden parantamisen on huomattu vaikuttavan myos sivustojen
kannattavuuteen, nakyvyyteen ja yleiseen kaytettavyyteen. Esimerkiksi englantilainen finanssialan yritys

Legal & General Group (L&G) arvioi ja kehitti Internet-sivujaan esteettémyyden ndkékulmasta vuonna 2005.

Tulokset olivat huomattavia, esimerkiksi (1) tarjouksia pyytdvien ja tuotteita ostavien asiakkaiden maara
kaksinkertaistui kolmessa kuukaudessa, (2) paivityskulut laskivat 66 prosenttia, (3) nakyvyys Googlessa
parani merkittavasti (24 tunnin kuluessa 25 prosentin parannus ja pitkallda aikavalilla 50 prosentin

parannus), (4) Sivujen latautumisaika lyheni 75 prosentilla.


http://kynnys.fi/
http://www.invalidiliitto.fi/portal/
http://www.hel.fi/hki/HKR/fi/Helsinki+kaikille
http://www.nkl.fi/fi/etusivu
http://www.filavia.it/eng/product_voiceassist.html
http://www.d4.fi/
http://www.aputuote.fi/
http://papunet.net/selkokeskus/
http://papunet.net/selkokeskus/koulutus/kouluttajat.html
http://www.kela.fi/in/internet/suomi.nsf/net/100510121329ML?OpenDocument
http://selko.fi/
http://esok.jyu.fi/koulutus/asiantuntijapankki/
http://ec.europa.eu/information_society/digital-agenda/documents/digital-agenda-communication-en.pdf
http://ec.europa.eu/information_society/digital-agenda/documents/digital-agenda-communication-en.pdf
http://www.digitoday.fi/yhteiskunta/2011/03/01/tietotekniikan-esteettomyydelle-tehdaan-standardi/20112926/66
http://www.digitoday.fi/yhteiskunta/2011/03/01/tietotekniikan-esteettomyydelle-tehdaan-standardi/20112926/66
http://www.legalandgeneral.com/
http://www.w3.org/WAI/bcase/legal-and-general-case-study

3.1 Verkkopalvelujen esteettomyys

Tunnetuimmat ja vyleisimmin kdytossa olevat verkkopalvelujen esteettomyysohjeet ovat W3C:n

Verkkosisallén saavutettavuusohjeet (WCAG) 2.0. Ohjeet ovat kattavat ja sisdltdvat saavutettavuuden

periaatteet, ohjeet ja onnistumiskriteerit. Saavutettavuusohje on linkitetty kolmeen ohjeita tukevaan

dokumenttiin. Saavutettavuusohje on suomenkielinen, mutta ohjeistusta tukevat dokumentit ovat

saatavilla vain englanniksi.

Alla saavutettavuusohjetta tukevat dokumentit ja ohjeistusten keskinainen linkitys.

How to Meet WCAG 2.0 - Mukautettavissa oleva WCAG 2.0:n pikaopas, joka sisaltaa kaikki ohjeet,
onnistumiskriteerit ja tekniikat. Pikaopas on tarkoitettu sisdllontuottajien tyokaluksi

verkkosisaltdjen kehittamisessa ja arvioimisessa.
Understanding WCAG 2.0 - Opas WCAG 2.0:n ymmartdmiseen ja implementoimiseen. Jokaiselle
ohjeelle, onnistumiskriteerille ja avainkohdalle on saatavilla lyhyt "Understanding"-dokumentti.

Techniques for WCAG 2.0 - Kokoelma tekniikoita ja tyypillisia virheitd, joista jokainen on erillisessa
kuvauksen, esimerkkeja, koodia ja testeja sisaltavassa dokumentissa.

Verkkosisallon

saavutettavuusohjeet
(WCAG) 2.0

e Periaatteet
e Ohjeet
e Onnistumiskriteerit (A, AA,

Techniques for WCAG 2.0 AAA) Understanding WCAG 2.0

o Kokoelma tekniikoita ja
tyypillisid virheita

e Laaja valikoima kuvauksen, < >
esimerkkejd, koodia ja testeja
sisaltavia dokumentteja

e QOpas ymmartamiseen ja
implementoimiseen.

e Jokaiselle ohjeelle,
onnistumiskriteerille ja
avainkohdalle on saatavilla lyhyt
"Understanding"-dokumentti.

4 How to Meet WCAG 2.0

Mukautettava pikaopas
e Tarkoitettu sisdlldntuottajien
> tyokaluksi
e Ohjeet, onnistumiskriteerit ja
tekniikat

Kuva 4: W3C:n verkkosisallon saavutettavuusohjeet (WCAG) ja ohjeeseen liittyvdat dokumentit


http://www.w3.org/Translations/WCAG20-fi/
http://www.w3.org/WAI/WCAG20/quickref/
http://www.w3.org/TR/UNDERSTANDING-WCAG20/
http://www.w3.org/TR/WCAG20-TECHS/

Muita hyvia ohjeistuksia verkkosivustojen esteettomyyteen liittyen

e Saavutettavuus verkkopalveluissa - kdytannollinen opas, selkea tarkistuslista

e Nikdvammaistahojen testausohjeet verkkosivuille

e Tieken ohjeet
o Esteettomyysesite - lyhyesti perustietoa

o Esteettdémyysopas - hyvia ohjeita testaamiseen

o Esteettémyysdemoja - muutama esimerkki tavallisista ongelmista

e Purduen yliopiston tietopankki - esim. ohjelma, jolla tarkistaa omien sivujensa esteettomyyden

e Dive into Accessibility - selked, ilmainen kirja nettisivujen kehittajille

Yleisemmin sisallontuotannosta
e Julkishallinnon verkkopalvelujen laatukriteerist6 - hyvia ohjeita ja linkkeja
o Arviontitydkalu

Muu tutkimus
e Principles and Practice in Europe for e-Accessibility (EDeAN)

o  WWW-sisdllénhallinta ndkévammaisten nakékulmasta [ei viela verkossa] (Pyry Kroger)

e Esteetdn suunnittelu Suomessa (Pauli Immonen)

e The Brussels Metro: Accessibility Through Collaboration

Verkkopalveluiden esteettomyyteen liittyvia toimijoita
e W3C:n Suomen toimisto

e Nikovammaisten Keskusliitto

e Nettisivujen esteettomyyskartoitukset
o D4
o Kokko-Kokki Oy
Asiantuntijapankkeja esteettomyyteen liittyen

o ESOK-hankkeen asiantuntijapankki

o Selkokeskuksen asiantuntijat

Tietotekniikan koulutusta senioreille

o Enter ry Helsingissa
o Mukanetti ry Tampereelle

Tunnistautuminen Tupas-tunnuksilla on ongelmallista nakévammaisille, koska nakdvammaisten lukulaitteet
eivat pysty lukemaan vaihtuvia tunnuksia niiden nykyisessd muodossa. Joissain tapauksissa tunnuksia ei
pystyta lukemaan edes heikkonakdisten kayttamilld suurennuslaitteilla. Kansainvalisesti 6ytyy esimerkkeja
palveluntarjoajista, jotka tarjoavat nakévammaisille tunnistautumiseen tarvittavat koodit tarpeen mukaan

isoina printteind, CD:lla tai pistekirjoituksella (esimerkiksi Clydesdale Bank). On kuitenkin huomattava, etta

vain pieni osa nadkoévammaisista osaa pistekirjoitusta, joten suurin osa ndkovammaisista hyotyisi


http://papunet.net/yksikko/fileadmin/tiedostot/muut/saavutettavuus_verkkopalveluissa.pdf
http://www.nkl.fi/fi/etusivu/tietoa/esteettomyys/testohje#13
http://www.tieke.fi/liiketoimintapalvelut/ict_klusteri/ict_klusterin_teemoja/esteettomyys/esteettomyysesite/
http://www.tieke.fi/mp/db/file_library/x/IMG/13104/file/esteettomyysopas.pdf
http://www.tieke.fi/liiketoimintapalvelut/ict_klusteri/ict_klusterin_teemoja/esteettomyys/esteettomyysdemoja/
http://www.purdue.edu/webaccessibility/resources/index.html
http://diveintoaccessibility.info/
http://www.suomi.fi/suomifi/tyohuone/laatua_verkkoon/laatukriteeristo/index.html
http://www.arviointityokalu.fi/
http://www.toetsenmetenweten.nl/EDeAN_Publication_2009.pdf
http://cse.aalto.fi/research/groups/stratus/thesis-library/#b
http://www.soberit.hut.fi/T-121/shared/thesis/kandityot/kandi_Pauli_Immonen.pdf
http://findarticles.com/p/articles/mi_6836/is_10_105/ai_n58428009/
http://www.w3c.tut.fi/
http://www.nkl.fi/fi/etusivu
http://www.d4.fi/
http://www.kokkoy.fi/
http://esok.jyu.fi/koulutus/asiantuntijapankki/
http://papunet.net/selkokeskus/koulutus/kouluttajat.html
http://entersenior.yhdistysavain.fi/
http://www.mukanetti.net/
http://www.cbonline.co.uk/personal/internet-banking/register/blind-or-visually-impaired-personal-internet-banking

mahdollisuudesta saada vaihtuva tunnus muodossa, jota voi apuvalineiden avulla suurentaa tai kuunnella
lukijalaitteella tai mahdollisuudesta tunnistautua jollain muulla tavalla. Lukijalaitteilla on helpoin lukea
digitaalisessa muodossa olevaa tekstia tai numeroita lukuun ottamatta pdf-muodossa olevia tiedostoja

(katso kohta 3.3 Tiedostojen esteettomyys). Myos yleisesti kdytéssa olevat kuvavarmennusmenetelmat

(CAPTCHA) ovat ndkdévammaisille ongelmallisia (vdhemman kaytéssd finanssialalla  vahvan
tunnistautumisen vaateen takia), koska nakdvammaisten kdyttamat lukijalaitteet eivat ymmarra
kuvamuodossa olevaa tekstid. Joskus vaihtoehtona on &adnivarmennusmenetelmd, jotka voivat olla

kuitenkin hankalia kdyttaa huonon adnenlaadun vuoksi.

Pdf-muotoiset tiedostot ovat ehka yleisin tapa jakaa tiedostoja Internetissa. Pdf-tiedostot ovat kuitenkin
ongelmallisia esteettémyyden ndkodkulmasta, koska pdf-tiedostoa ei voi tallda hetkelld tehda taysin
esteettomaksi. Olisikin hyva jos tieto olisi saatavilla pdf-tiedoston lisdksi jossain esteettomammassa
muodossa kuten Word-tiedostona tai html-muodossa. Lukijalaitteiden on tdysin mahdoton lukea pdf-
tiedostoa jos se on paperikopiosta skannattu tai muuten tdysin kuvamuodossa. Ollakseen edes jotenkin
luettavissa pdf-tiedoston tulee sisadltda tekstia. Pdf-tiedoston esteettomyys perustuu siihen miten

alkuperdinen tekstitiedosto on luotu.

ESOK (esteeton opiskelu korkea-asteen oppilaitoksissa) -hankkeen verkkosivuilla on hyvat ja selkeat ohjeet
esteettomien tiedostojen luomiseen.

e Word-dokumentti
e Pdf-tiedosto

e Esitysgrafiikka

Adobelta 16ytyy myds omat ohjeet mahdollisimman esteettémien pdf-tiedostojen luomiseen ja pdf-

tiedostojen esteettdmyyden tarkistamiseen.

Puhelinpalveluilla tarkoitetaan mitd vain palveluita, joita voidaan hoitaa puhelimitse. Puhelinpalvelun
yksinkertaisuus tukee sen esteettomyyttd. Toisaalta monimutkaiset valikkorakenteet ja pitkien
numerosarjojen nappdileminen voivat vaikeuttaa puhelinpalvelujen kayttoa. Yksi esille nousseista toiveista
oli mahdollisuus ohittaa automaattinen valikkorakenne jollain tapaa, esimerkiksi painamalla jotain tiettya

nappainta.


http://www.circoloruoteclassicherodigino.it/public/en-press/contents/Inaccessibility%20of%20CAPTCHA.pdf
http://esok.jyu.fi/
http://esok.jyu.fi/kaytannot/viestinta/word/
http://esok.jyu.fi/kaytannot/viestinta/tvt/pdf/
http://esok.jyu.fi/kaytannot/viestinta/tvt/ppt/
http://www.adobe.com/accessibility/products/acrobat/pdf/A9-accessible-pdf-from-word.pdf
http://www.adobe.com/accessibility/products/acrobat/pdf/A9-using-access-checker.pdf

Lahi- ja mobiilipalveluilla tarkoitetaan tdssa yhteydessa kontaktitonta maksamista, joko mobiililaitteella tai
kortilla (usein kaytetddan myds termia ldahimaksaminen) ja mobiilitunnistautumista. Kontaktiton
maksaminen ja mobiililaitteella tapahtuva tunnistautuminen ovat jo jonkun verran kaytossa olevia
palveluita, jotka tulevat, ainakin jossain muodoissa, yleistymaan tulevaisuudessa. Kontaktiton maksaminen
voi mahdollisesti olla esteettomampaa kuin talla hetkelld yleisesti kdytossa olevat maksutavat, lahinna
kateisella tai sirukortilla maksaminen. Kontaktiton maksaminen saattaa esimerkiksi helpottaa maksamista
henkildille, joilla on vaikeuksia esimerkiksi ndppaimiston kaytdssa, kortin asettamisessa maksupaatteeseen
tai setelien tunnistamisessa (kdsien tdrind, ndkévammat). Toisaalta nykyisin yleisimmin kadytossa oleva
Tupas-tunnistautuminen  on  ongelmallista useille nakdvammaisille (katso kohta 3.2).
Mobiilitunnistautuminen saattaisi tarjota nakévammaisille helpomman tavan tunnistautua, koska avain- tai
tunnusnumerolistojen lukemiselle ei olisi tarvetta. Kontaktittoman maksamisen ja mobiilitunnistautumisen
esteettomyydestd on kuitenkin hyvin vdahan tutkimusta ja niiden tarjoamia mahdollisuuksia eri palvelujen

esteettomyyden parantamiseen tulisi tutkia.

Kontaktiton maksaminen tai lahimaksaminen perustuu useimmiten NFC (Near Field Communication) -
teknologiaan. Kontaktitonta maksamisominaisuutta tarjotaan l|dhinnd maksukortin tai mobiililaitteen
yhteydessd, vaikka kontaktiton maksuominaisuus voisi teknisesti olla osa esimerkiksi kelloa. Kortilla
tehdyssd maksutapahtumassa NFC-kortti toimii passiivisena kun taas mobiililaitteella tehdyssa
maksutapahtumassa mobiililaite voi toimia joko passiivisena tai aktiivisena. Passiivinen kayttoé on yleisinta,
koska silloin voidaan hyodyntda olemassa olevia maksupaatteita ja jarjestelmia. Mobiililaitteella tehtavassa
kontaktittomassa maksamisessa voitaisiin kuitenkin hyédyntaa mobiililaitteen ominaisuuksia, kuten nayttoa

ja ndppaimistéa. (Kim Engdahlin esitys: NFC-maksaminen ja EMVCo:n kontaktittomat maksamisen

standardit SFS ry jarjestdmassa NFC-asiantuntijaseminaarissa 23.9.2010)

Kontaktittoman maksamisen standardit perustuvat EVMCo:n yllapitamiin sirumaksamisen yhteisiin
standardeihin. Kontaktiton maksaminen matkapuhelimella hyddyntda samoja standardeja kuin kontaktiton
maksaminen kortilla. Langattoman yhteyden standardeja ja standardointielimia on useita (esimerkiksi
ISO/IEC JTC1 SC17, ETSI, ECMA, NFC forum), liséksi toimijoilla on omia maarityksia. Visalla ja MasterCardilla
erityisesti omat sirullisen kontaktittoman maksamisen maarityksensa. (Rune Lindholmin esitys: NFC-

toiminnallisuuden integrointi _matkapuhelimeen: langattoman kommunikoinnin osat puhelimessa ja
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http://www.sfs.fi/files/nfc-seminaari_2010/NFC_20100923_Engdahl.pdf
http://www.sfs.fi/files/nfc-seminaari_2010/NFC_20100923_Engdahl.pdf
http://www.emvco.com/
http://www.sfs.fi/files/nfc-seminaari_2010/NFC_20100923_Lindholm.pdf
http://www.sfs.fi/files/nfc-seminaari_2010/NFC_20100923_Lindholm.pdf

turvaosat kortilla SFS ry jarjestamdssa NFC-asiantuntijaseminaarissa 23.9.2010) Operaattori- ja

pankkitoiminnan seka tietoliikenne- ja finanssialan kehitys ja valvonta mahdollistaa yhteisten kansallisten
mallien ja turvastandardien luonnin ja valvonnan (esimerkiksi FICORA, FIVA, FICOM, FK). Kansainvalisesti
pankit ja operaattorit tekevat yhteistyota eri foorumeilla turvallisen mobiiliasioinnin kehittamisessa (esim.
MOBEY Forum, GSMA, EPC). (Arjen tietoyhteiskunnan neuvottelukunnan sahkdéisen tunnistautumisen

kehitysryhman raportti: Mobiilitunnistautumismenetelmat - kuvaus ja vertailu 13.11.2008)

Kontaktiton maksaminen kortilla on yleistymassa jossain maissa, esimerkiksi Englannissa Barclays ja Lloyds

TSB pankit tarjoavat NFC-pankkikortteja. Suomessa kontaktitonta maksamista ei vield tarjota laajasti. Ehka
tunnetuin esimerkki NFC-teknologian hyddyntamisestd Suomessa on Helsingin seudun liikenne -
kuntayhtymadn matkakortit. Muita esimerkkeja NFC:n hyddyntamisestd ovat esimerkiksi Helsingin
kaupungin tyontekijoiden henkildkortit, joilla voi maksaa kontaktittomasti esimerkiksi tydpaikkaruokaloissa
ja Luottokunnan lounaskortti, jolla voi maksaa kontaktittomasti lounassetelien kayton sijaan.
Luottokunnassa on meneilladn kontaktittoman maksamisen Visa payWave- ja MasterCard PayPass -

toimintojen sertifioinnit.

Tunnetuin esimerkki kontaktittomasta maksamisesta mobiililaitteella on Google Wallet, jonka kanssa

yhteisty0ssa ovat Mastercard PayPass ja Visa payWave. Espanjalainen Telefonica testaa NFC-maksamista

yhteisty6ssa RIM:in kanssa, Mobile Wallet tulossa markkinoille 2012. Nokia taas testaa matkalipun

maksamista New Yorkissa. Suomessa kontaktitonta mobiilimaksamista on testannut Luottokunta, joka

toteutti yhteistydssa Visan kanssa kontaktittoman mobiilimaksamisen pilottihankkeen vuonna 2009. Hanke
osoitti tekniikan toimivaksi ja maksutapahtuman nopeaksi. VTT:Il4 oli vuosina 2006 - 2008 SmartTouch-

hanke, jossa seita pilotteja 8 eri maassa.

NFC-teknologioiden esteettomyydesta ei ole vield paljon tutkimusta, alla kaksi esimerkkia
e |tdvaltalainen tutkimuksessa (On the Usability and Accessibility of NFC-based Interactions) pidetdan

tarkeimpana, etta kayttaja
o loytaa NFC tagin
o tunnistaa oikean tavan toimia
o ymmartaa mita kaytosta seura
e Saksalainen tutkimus (Improving the Accessibility of NFC/RFID-based Mobile Interaction through

Learnability and Guidance) esittad, ettd esteettomyyteen vaikuttavat suuresti

o palvelun opittavuus
o se miten hyvin palvelu ohjaa kayttdjaa toimimaan oikein

Mobiilimaksamiseen ja -pankkipalveluihin liittyvaa tutkimusta
e Perceived security in mobile authentication (Jussi Rémanen)

e Mobiilimaksupalveluiden koettu turvallisuus (Meri Vainio)
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http://www.sfs.fi/files/nfc-seminaari_2010/NFC_20100923_Lindholm.pdf
http://www.arjentietoyhteiskunta.fi/files/185/mobiilitunnistamismenetelmat.pdf
http://www.barclays.co.uk/Helpsupport/Barclayscontactlessdebitcards/P1242561764200
http://www.lloydstsb.com/debit_cards/contactless_debit_cards.asp
http://www.lloydstsb.com/debit_cards/contactless_debit_cards.asp
http://www.luottokunta.fi/fi/kortit_ja_setelit/lounaskortti
http://www.google.com/wallet/
http://latimesblogs.latimes.com/technology/2011/09/google-wallet-opens-for-business-visa-gets-onboard.html
http://www.fiercewireless.com/europe/story/telef-nica-preps-nfc-european-launch-within-months/2011-12-02
http://www.itviikko.fi/teknologia/2011/10/27/nokia-testaa-matkalipun-maksamista-new-yorkissa/201115637/7
http://www.itviikko.fi/teknologia/2011/10/27/nokia-testaa-matkalipun-maksamista-new-yorkissa/201115637/7
http://www.cisionwire.fi/euro-rscg/r/luottokunta-ja-visa-kontaktittoman-mobiilimaksamisen-pioneereina-suomessa,c454049
http://ttuki.vtt.fi/smarttouch/www/?info=intro
http://ttuki.vtt.fi/smarttouch/www/?info=intro
http://www.daimi.au.dk/mobile/experiences/pdf/NFC_Usability_final.pdf
http://delivery.acm.org/10.1145/1620000/1613906/a37-broll.pdf?ip=130.233.35.48&acc=ACTIVE%20SERVICE&CFID=72292962&CFTOKEN=92801701&__acm__=1323342344_0b677fffec01f442cc7974f649b91de3
http://delivery.acm.org/10.1145/1620000/1613906/a37-broll.pdf?ip=130.233.35.48&acc=ACTIVE%20SERVICE&CFID=72292962&CFTOKEN=92801701&__acm__=1323342344_0b677fffec01f442cc7974f649b91de3
http://www.soberit.hut.fi/T-121/shared/thesis/di-Jussi-Ramanen.pdf
http://www.soberit.hut.fi/T-121/shared/thesis/kandityot/kandi_Meri_Vainio.pdf

e Mobiilipankkipalveluiden kayttd kansainvalisestd ndkokulmasta (Marjaana Liukkonen)

e Kayttoliittymat mobiililippujen ostamiselle (Markus Vaananen)

SIM-kortin kautta tehty mobiilitunnistautuminen edellyttdd ns. julkisen avaimen (PKI, Public Key
Infrastructure) ominaisuuksilla varustettua SIM-korttia (UICC). Tunnistamisvadlineend toimii talldin SIM-
kortti ja kayttaja yksiloidaan henkildtunnuksella. SIM-kortin kautta tapahtuvassa tunnistautumisessa
teleoperaattorit toimivat itsendisind varmentajina (CA, Certication Authority) yhteisen varmennepolitiikan
mukaisesti. Toteutusmallissa tunnistus- ja allekirjoitustapahtumat suoritetaan eri yhteydelld kuin palvelun
kdytté (ns. dual-channel authentication). Mobiilitunnistautuminen lukeutuu vahvan sdhkoisen
tunnistautumisen piiriin. Palveluntarjoajan liittymarajapinta perustuu ETSI:n standardiin TS 102.204 (Mobile

Signature Service) ja Ficomin MSS- soveltamisohjeeseen. (Teija Mikkolan opinnadytety6: Henkilén sahkdinen

vahva tunnistus Ylempi AMK, Laurea-ammattikorkeakoulu, Maaliskuu 2009)

Vahva sahkoéinen tunnistaminen koostuu jostain,
mita kayttaja' Maija haluaa kayitas
Palvelua osoitteessa
wanw. palvelufi

Han kirjautuu
Falveluun ja antaa
kannykkanumeronsa:

e tietda (esim. kayttdjatunnus),

e omistaa (esim. salasanalista tai
kertakayttoisia tunnuksia generoiva
turvalaskin tai muu viéline),

e on (esim. sormenjalki).

e Kahden naista vaatimuksista on
toteuduttava samanaikaisesti 2

(Laki vahvasta sahkoisesta tunnistamisesta ja
sahkoisista allekirjoituksista (617/2009), 2 § 1 B et

vigstin:

mom. 1 kohta)

Suomessa on talla hetkella tarjolla esimerkiksi

3

. . Maija antaa
on vahva sahkdéinen tunnistuspalvelu. kannykalla4n

- salaisen
Viestintavirasto, Tietosuojavaltuutettu, ﬂ tunnusiukunsa:

Kuluttajavirasto ja Finanssivalvonta pitavat

DNA:n, Elisan ja Soneran Mobiilivarmenne, joka
Falvelu osoittesssa
www. palvelufi
avautu:

tunnistuspalveluiden tarjonnan lisdaantymista Kuva 5. Mobiilivarmennusprosessi (DNA:n,

Elisan ja Soneran Mobiilivarmenteen tyypilliset
vaiheet)

tervetulleena kehityksen: mobiilivarmenne uusi

vaihtoehto vahvaan sdhkodiseen tunnistamiseen.
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http://www.soberit.hut.fi/T-121/shared/thesis/kandityot/kandi_marjaana_liukkonen.pdf
http://www.soberit.hut.fi/T-121/shared/thesis/kandityot/kandi_Markus_Vaananen.pdf
https://publications.theseus.fi/bitstream/handle/10024/3808/MBA_Opinnaytetyo_Mikkola_Teija.pdf?sequence=1
https://publications.theseus.fi/bitstream/handle/10024/3808/MBA_Opinnaytetyo_Mikkola_Teija.pdf?sequence=1
http://www.viestintavirasto.fi/index/asiointi-info/ajankohtaista/lehdistotiedotteet/2011/P_37.html
http://www.viestintavirasto.fi/index/asiointi-info/ajankohtaista/lehdistotiedotteet/2011/P_37.html
http://www.mobiilivarmenne.fi/fi/fi_2.html
http://www.mobiilivarmenne.fi/fi/fi_2.html
http://www.mobiilivarmenne.fi/fi/fi_2.html

Esimerkiksi If vakuutusyhtion palveluihin voi kirjautua mobiilivarmenteella. Kuluttaja tarvitsee palvelua
varten varmenteellisen SIM-kortin. My6s muita teknisida vaihtoehtoja mobiililaitteella tapahtuvaan

tunnistautumiseen on tutkittu, esimerkiksi bluetoothin kdytt6ad mobiilitunnistautumiseen.

Mobiilitunnistautuminen muissa maissa
e  Turkki: pankkitunnistautuminen, rahan nosto pankkiautomaatista
o Norjassa DnB NOR ja Skandiabanken ovat tarjonneet BankID-palvelua 2009 alkaen - 2011 alkaen
Terra Group ja Sparebankl aloittavat BankID-palvelun tarjoamisen
e Ruotsissa Swedbank and Skandiabanken aloittivat Mobile BankID:n tarjoamisen syksylla 2011

Lisatietoa NFC:sta
e Liikenne- ja viestintdministerion NFC-tyéryhman valiraportti 2010

e  Mobiilitunnistautumismenetelmien kuvaus ja vertailu

e Henkilon sdhkdinen vahva tunnistus

e Suomen Standardisoimisliiton NFC asiantuntijaseminaarin esityksia 2009 ja 2010
o Mobiilitunnistaminen

o NFC-maksaminen ja EMVCo:n kontaktittomat maksamisen standardit

o NFC Matkapuhelimessa

o Near Field Communication - sovellusalueet: NFC Forum ja Smart Urban Spaces - projekti

Lahi- ja mobiilipalveluihin liittyvia toimijoita
e Luottokunta
e Pankit
e Nokia ja muut mobiililaitevalmistajat
e Elisa, Sonera ja muut teleoperaattori

Itsepalveluautomaattien esteettomyyteen liittyy itse automaatin esteettdmyyden lisdksi automaatin
ympariston esteettomyys. Automaatin ympariston esteettomyyteen vaikuttavat samat asiat kuin minka
tahansa rakennetun ympariston esteettomyys (katso kohta 2 Konttoripalvelut, esteetén ymparisto),
erityisesti kulkutiet, valaisu ja opasteet. Itse automaatin esteettdmyyteen vaikuttaa esimerkiksi automaatin

nappaimisto ja naytto: sijoitus, standardointi, ndppdindanet ja ndappadinten kayttoon tarvittava voima.

Puhuva automaatti, jossa on kuulokemahdollisuus mahdollistaa automaatin kayton ndakdvammaisille.
Puhuvia automaatteja on ollut Kanadassa jo vuodesta 1997. Amerikassa tdlla hetkelld % automaateista on

puhuvia ja 2012 maaliskuusta alkaen kaikkien uusien automaattien tulee olla puhuvia. Englannissa Royal

National Institute of Blind People -jarjeston Make money talk -kampanja on innoittanut esimerkiksi Barclays

pankin aloittamaan kuulokemahdollisuuden lisddmisen automaatteihin ensi vuonna. Suomessa Automatia
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http://www.springerlink.com/content/r2g535r1068g323t/fulltext.pdf
https://www.bankid.no/Dette-er-BankID/BankID-in-English/BankID-on-your-mobile/
http://www.telecompaper.com/news/swedbank-launches-mobile-bankid-with-teliasonera-telenor
http://www.lvm.fi/c/document_library/get_file?folderId=964902&name=DLFE-10966.pdf&title=NFC-tyoryhman_valiraportti
http://www.arjentietoyhteiskunta.fi/files/185/mobiilitunnistamismenetelmat.pdf
https://publications.theseus.fi/bitstream/handle/10024/3808/MBA_Opinnaytetyo_Mikkola_Teija.pdf?sequence=1
http://www.sfs.fi/files/alykorttiseminaari09/Jokela_2009-09-07.pdf
http://www.sfs.fi/files/nfc-seminaari_2010/NFC_20100923_Engdahl.pdf
http://www.sfs.fi/files/nfc-seminaari_2010/NFC_20100923_Lindholm.pdf
http://www.sfs.fi/files/nfc-seminaari_2010/NFC_20100923_Tuikka.pdf
http://www.diebold.com/solutions/atms/opteva/html/Diebold_AccessibilityStandards.pdf
http://www.rnib.org.uk/getinvolved/campaign/yourmoney/Documents/Make_money_talk.pdf
http://www.finextra.com/news/fullstory.aspx?newsitemid=23190

on aloittanut uusien, esteettomampien automaattien asentamisen, naihin automaatteihin on puhuva

kayttoliittyma kehitteill.

Vanhusten nakoékulmasta automaatin turvallisuus koettiin tarkeadksi. Vanhukset kayttavat usein mieluiten
automaatteja, jotka ovat sisdlld pankissa (tai esimerkiksi ostoskeskuksessa), jolloin he kokevat automaatin

kayton turvallisemmaksi ja voivat tarvittaessa pyytaa apua.

Irlantilaisella Centre for Excellence in Universal Design ja englantilaisella Royal National Institute of Blind

People on hyvat ohjeistukset ja tarkistuslistat itsepalveluautomaattien esteettomyyteen liittyen.

e CEUD:n ohjeistus
e RNIB:n tarkistuslista

Sormenjalkitunnisteita ja  kontaktitonta NFC-teknologiaa hyoddyntdvistd automaateista |Oytyy
kansainvalisesti  muutamia  esimerkkeja. Uusien teknologioiden vaikutuksista automaattien

esteettomyyteen ei ole vield tutkimustietoa.

Sormenjalkitunnisteet
e Sormenjalkitunnisteet Japan Postin

automaateissa 2006

e  Sormenjalkitunnisteet Puolalaisen BPS
SA pankin automaateissa 2010

e ATM & Biometrics: a Socio-Technical

Business Model

Kontaktiton rahan nostaminen
e Espanjalainen La Caixa pankki 2011
o Aluksi kortit, tulossa mahdollisuus

kayttas tiettyja puhelimia j F
e Kontaktiton rahan nostaminen vaikeuttaa Kuva 6. Sormenjélkitunniste automaatissa
huijaamista (www.popsci.com: Poland Installs Europe's First
Biometric Fingerprint-Scanning ATM Machine
5.11.2010)
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http://www.otto.fi/index.php?an=53
http://www.otto.fi/index.php?an=53
http://www.universaldesign.ie/terminals
http://www.tiresias.org/research/guidelines/checklists/pats_checklist.htm
http://www.japantimes.co.jp/text/nn20060806a5.html
http://www.japantimes.co.jp/text/nn20060806a5.html
http://www.popsci.com/technology/article/2010-05/poland-installs-europes-first-biometric-fingerprint-scanning-atm-machines
http://www.popsci.com/technology/article/2010-05/poland-installs-europes-first-biometric-fingerprint-scanning-atm-machines
http://www.iamot.org/conference/index.php/ocs/4/paper/viewFile/1104/479
http://www.iamot.org/conference/index.php/ocs/4/paper/viewFile/1104/479
http://globalpapersecurity.com/spain-introduces-contactless-atm.htm
http://www.atmmarketplace.com/blog/5657/-Contactless-ATMs-may-have-sounded-the-death-knell-for-skimming
http://www.atmmarketplace.com/blog/5657/-Contactless-ATMs-may-have-sounded-the-death-knell-for-skimming
http://www.popsci.com/technology/article/2010-05/poland-installs-europes-first-biometric-fingerprint-scanning-atm-machines
http://www.popsci.com/technology/article/2010-05/poland-installs-europes-first-biometric-fingerprint-scanning-atm-machines

Itsepalveluautomaatteihin liittyvia toimijoita

Automatia
Luottokunta
Pankit
Esteettomyys
o Kynnys ry
o Invalidiliitto
o Nakévammaisten Keskusliitto
o KAKATE-projekti
Asiantuntijapankkeja esteettomyyteen liittyen

o ESOK-hankkeen asiantuntijapankki

o Selkokeskuksen asiantuntijat

Alla listattuna muutamia mahdollisuuksia esteettomyystutkimuksille aiheittain:

1.

Konttoripalvelujen esteettomyys
o Toimitilojen esteettdmyystietojen kerddaminen nettisivuille Helsingin kaupungin
Palvelukartan tapaan
o Toimitilojen esteettomyyskartoitukset
o Selkokieliset esitteet
Verkkopalveluiden esteettomyys
o Kaytettavyys- ja estettomyystestaus
o Palvelun kaytdn opastaminen kdayttdonoton yhteydessa ja myéhemmin
o Verkkopankki / e-lasku tutuksi -iltoja tai -koulutuksia
Puhelinpalveluiden esteettomyys
o Eisuurta tarvetta tutkimukselle
Kontaktittoman maksamisen ja mobiilitunnistautumisen esteettomyys
o Kaytettavyys- ja estettdmyystestaus
Itsepalveluautomaattien esteettomyys
o KAKATE-projektissa kdytettavyystutkimus tammi- / helmikuussa 2012
o Puhuvien automaattien kadytettavyys ja esteettomyys
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http://kynnys.fi/
http://www.invalidiliitto.fi/portal/
http://www.nkl.fi/fi/etusivu
http://www.ikateknologia.fi/
http://esok.jyu.fi/koulutus/asiantuntijapankki/
http://papunet.net/selkokeskus/koulutus/kouluttajat.html

Projektin ydintydoryhman muodostivat seuraavat henkilot:

Pirjo llola, kehityspaallikko, Finanssialan Keskusliitto

Kristiina Siikala, viestintapaallikko, Finanssialan Keskusliitto

Timo Tuominen, kehityspaallikkd, Finanssialan Keskusliitto

Esko Penttinen, yliassistentti, RTE-koordinaattori, Aalto-yliopiston kauppakorkeakoulu
Eveliina Westwood, tutkimusassistentti, Aalto-yliopiston kauppakorkeakoulu
Kirsi Salminen, suunnittelija, Helsingin kaupunginkirjaston Kohtaamispaikka
Marika Nordlund, projektisuunnittelija, Vanhustyon Keskusliitto

Kirsi lImarinen, kuluttajasihteeri, Nakévammaisten Keskusliitto

Juha Sylberg, kehittamispaallikkd, Nakévammaisten Keskusliitto

Sirpa Riihiaho, opettava tutkija, Aalto-yliopiston perustieteiden korkeakoulu
Jussi Ramanen, tutkimusassistentti, Aalto-yliopiston perustieteiden korkeakoulu

Marko Nieminen, professori, Aalto-yliopiston perustieteiden korkeakoulu
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