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2.1

JOHDANTO

Henkil6tietojen késittely on olennainen osa luottolaitostoimintaa. Henkil6tietojen kisittelyd koskevilla
sadnndksilld on tistd syysti tdrked merkitys luottolaitosten toiminnassa.

Vuodesta 1988 voimassa ollut henkilorekisterilaki on uusittu Euroopan unionin tietosuojadirektiivin
mukaiseksi henkil6tietolaiksi, joka tuli voimaan 1.6.1999. Henkil6tietolain mukaan rekisterinpitéjét tai
nditd edustavat yhteisot voivat laatia toimialakohtaisia kdytdnnesadnt6ja henkildtietolain soveltamiseksi ja
hyvén tietojenkésittelytavan edistdmiseksi sekd toimittaa laatimansa ehdotukset tietosuojavaltuutetulle.
Tietosuojavaltuutettu voi tarkastaa, ettd kiytannesdénnot ovat henkildtietolain ja muiden henkildtietojen
késittelyyn vaikuttavien sddnnosten mukaisia.

Finanssialan  Keskusliitossa ~ valmistellut  henkil6tietolain ~ soveltamista  koskevat  alakohtaiset
kéytdnnesddnnot luottolaitostoimialalle on laadittu ja julkaistu alun perin kevédlla 2009. Luottolaitosten
kéytdnnesddnndt yhdenmukaistettiin  kirjoitustyon aikana mahdollisuuksien mukaan vahinko- ja
henkivakuutusyhtididen henkildtietojen késittelyd koskevien kdytinnesdantdjen kanssa. Syyskuussa 2011
Finanssialan Keskusliitto katsoi tarpeelliseksi pdivittdd kaytdnnesddnndt ja liiton pankkialan
lakitoimikunnan alainen tietosuojajaosto asetti varsinaisista jdsenistddn koostuvan tydryhméin
paivittimadn kdytdnnesddnnot. Nama uudet tietosuojavaltuutetun tarkastamat kdytdnnesédénnot julkaistiin
20.11.2012.

Néiden kiytinnesddntdjen tarkoituksena on maiirittdd luottolaitostoimialalle yhtendiset henkilGtietojen
kasittelyn periaatteet. Tavoitteena on edistdd hyvdd henkilotietojen késittelytapaa ottaen huomioon
toimialan erityispiirteet ja rekisterdityjen yksityisyyden suoja, ja siten lisdtd asiakkaiden luottamusta
luottolaitostoimintaan. Sd&nndt on tarkoitettu luottolaitoksille niiden itse suorittaman ohjeistuksen,
toiminnan suunnittelun ja opastuksen tueksi. Yksityiskohtaisen ohjeistuksen tarvetta sdidnnot eivit
lahtokohdastaan johtuen kykene poistamaan. Huomattakoon, ettd kéytdnnesddnndt eivdt sisdlla
luottolaitosten omien tyOntekijéiden henkilGtictojen késittelyd koskevia periaatteita. Tyontekijaa
koskevien henkil6tietojen késittelystd on sddnnoksid yksityisyyden suojasta tyoeldméssd annetussa laissa.

SOVELTAMINEN JA MAARITELMAT

Milloin henkilétietolakia ja kdytdnnesaantdja sovelletaan?

Henkilotietolain tarkoituksena on toteuttaa yksityiseliméin suojaa ja muita yksityisyyden suojaa turvaavia
perusoikeuksia henkil6tietoja kisiteltdessd sekd edistdd hyvdn tietojenkdsittelytavan kehittdmistd ja
noudattamista. Henkil6tietolakia ja niitd kéytdnnesddntojd sovelletaan kaikkeen Iuottolaitoksissa
tapahtuvaan luonnollisia henkil6itd koskevaan henkilStietojen késittelyyn tapahtuipa tietojen késittely
sdhkoisesti tai manuaalisesti. Kisittelyn kohteena voivat olla luottolaitoksen asiakkaiden,
toimihenkil6iden tai hallintohenkildiden eli henkildtietolain mukaisten luonnollisten henkildiden tiedot.
Naéistd henkiloryhmistd voidaan muodostaa henkilorekistereitd eri kdyttotarkoituksien mukaisesti (esim.
asiakasrekisteri, asiakashdiridrekisteri, henkildstorekisteri ja sisépiirirekisteri). Jaljempana ohjeistetaan
vain asiakkaita koskevien henkildtietojen kisittelyd, ellei toisin ole nimenomaisesti mainittu.

Laki ja ndmé kdytdnnesddnnot koskevat sekd kotimaisia ettd sellaisia ulkomaisia luottolaitoksia, joilla on
Suomessa sivukonttori tai muu toimipiste. Kéytidnnesdéntdjd sovelletaan Finanssialan Keskusliiton
jasenind olevissa luottolaitoksissa ja soveltuvin osin niiden konsolidointiryhmédn kuuluvissa sijoitus-
palveluyrityksissé ja rahastoyhtioissa.

Jos suomalaisella luottolaitoksella on sivukonttori jossakin toisessa ET A-valtiossa, tulevat ulkomaisessa
sivukonttorissa tapahtuvaan tietojenkésittelyyn sovellettavaksi sivukonttorin sijaintivaltion tietosuojaa ja
henkil6tietojen késittelyd koskevat sadnndkset, jotka voivat poiketa suomalaisista sdédnnoksisté siitd
huolimatta, ettd EU:n tasolla tietosuojadirektiivin johdosta henkildtietojen késittelyn paéperiaatteet on
harmonisoitu.

Henkil6tietolakia sekd niitd kdytdnnesddnt6jd sovelletaan luottolaitoksen toimialaan kuuluviin palveluihin
sekd niiden markkinointiin. Luottolaitostoiminnasta annetun lain mukaan luottolaitoksen toimialaan
kuuluu mm. tilien hoito, maksuliikenne, luotonanto, sijoituspalvelut, valuutanvaihto, arvopaperipalvelut
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sekd muu lainkohdassa lueteltuihin toimintoihin verrattava toiminta. Verrattavana toimintana pidetddn
esimerkiksi sdhkdisen rahan liikkeeseen laskua ja tunnistepalvelun tuottamista.

Henkilébtietolain ja kdytannesédédntdjen keskeisten kasitteiden maaritelmat

Henkilotiedolla tarkoitetaan kaikenlaisia luonnollista henkilod taikka hénen ominaisuuksiaan tai
elinolosuhteitaan kuvaavia merkintdjd, jotka voidaan tunnistaa héntd tai hdnen perhettddn tai hénen
kanssaan yhteisessd taloudessa eldvid koskevaksi. Henkilotiedon médritelmd on laaja ja kattaa
lahtokohtaisesti kaikki luonnolliseen henkilodn liittyvdt tiedot kuten henkilon tunnistetiedot (nimi,
syntymdaika ja -paikka, henkil6tunnus, sukupuoli, osoite ja puhelinnumero), varallisuutta ja tuloja
koskevat tiedot sekd henkilon luottolaitoksen kanssa tekemiin sopimuksiin sekd palveluiden kdyttoon
liittyvat keskeiset tiedot. My0s henkilon kuva ja esim. tallennettu puhe ovat henkil6tietoa.

Henkilotietolakia ja nditd kéiytdnnesdantdja sovellettaecssa on otettava huomioon, ettd henkildtietolain
tarkoituksena on suojata henkilon yksityiselimdd ja muuta yksityisyyttd. N&in ollen esimerkiksi
ammatinharjoittajan tai yritystoimintaa harjoittavan henkilon kyseiseen ammatti- ja yritystoimintaan
liittyvat asiat kuuluvat yksityisyyden suojan piiriin vain siltd osin kuin tiedot koskevat kyseistd henkilo4,
sen sijaan esimerkiksi yritystd koskevat tiedot eivét kuulu lain ja ndiden kéytdnnesdantdjen soveltamisalan
piiriin.

Henkilotietojen késittelyd ovat kaikki henkildtietoihin kohdistuvat toimenpiteet kuten henkildtietojen
kerddaminen, tallettaminen, jarjestiminen, kaytto, siirtiminen, luovuttaminen, sdilyttiminen, muuttaminen,
yhdistdminen, suojaaminen, poistaminen ja tuhoaminen.

Henkilorekisterilld tarkoitetaan kayttotarkoituksensa vuoksi yhteenkuuluvista merkinndistd muodostuvaa
henkildtietoja sisdltdvad tietojoukkoa, jota kidsitellddn osin tai kokonaan automaattisen tietojenkdsittelyn
avulla taikka joka on jérjestetty kortistoksi, luetteloksi tai muulla ndihin verrattavalla tavalla siten, etti
tiettyd henkil6d koskevat tiedot voidaan 10ytdd helposti ja kohtuuttomitta kustannuksitta.
Henkilorekisteritietoja hydodynnetddn luottolaitoksessa kdytossd olevissa erilaisissa sovelluksissa, kuten
ottolainaus-, antolainaus- ja arvopaperisovelluksessa, jotka eivit kuitenkaan ole erillisid
henkilorekistereit.

Luottolaitoksissa voi olla kdytosséd esimerkiksi seuraavia luottolaitostoimintaan liittyvia rekistereit:
e Asiakasrekisteri

*  Asiakashiiriorekisteri

*  Suoramarkkinointirekisterit (pysyvét ja kampanjarekisterit sekd kontaktihenkilorekisterit)

Automaattisen tietojenkdsittelyn avulla toteutettava tekstinkdsittely ei sellaisenaan muodosta laissa
tarkoitettua henkilorekisterid, vaikka siind késitellddn henkilGtietoja. Tietojenkdsittelylld tuotetusta
asiakirjasta muodostuu kuitenkin henkilorekisterin osa, jos asiakirja sdilytetddn osana asiakastietojen
késittelyjarjestelmaa.

Asiakasrekisterin osana voi olla myos puhelinnauhoitteita sekd kuva- ja dénitallenteita siltd osin kuin ne
siséltavit asiakkaita koskevia tietoja.

Pankkisalaisuus kisittdd kaikki ne seikat, jotka luottolaitoksen toimi- tai luottamushenkild ty0ssdén saa
tietoonsa asiakkaan tai muun sen toimintaan liittyvdn henkilon taloudellisesta asemasta tai yksityisen
henkilon henkilokohtaisia oloja koskevasta tiedosta taikka liike- tai ammattisalaisuudesta. Finanssialan
Keskusliitto on antanut erilliset pankkisalaisuusohjeet.

Rekisterdity on henkild, jota henkildtieto koskee. Luottolaitosten rekistereissd rekisterdityjd ovat siten
luottolaitoksen asiakkaat eri ominaisuuksissaan kuten tallettajina, luotonottajina tai -hakijoina.
Rekisterdityjd ovat myds henkil6t, jotka esim. tehdyn henkilokohtaisen luottotarjouksen perusteella on
rekisterdity luottolaitoksen asiakasrekisteriin sekd henkil6t, jotka on rekisterdity mahdolliseen
suoramarkkinointirekisteriin (pysyvé, kampanja- tai kontaktihenkilorekisteri).
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Rekisterinpitidjid on luottolaitos, jonka kayttdd varten henkilorekisteri perustetaan ja jolla on oikeus
midrdtd henkilorekisterin kdytostd. HenkilGtietolain mukaan henkilorekisteri voi olla luottolaitoksen
kanssa samaan konserniin tai muuhun taloudelliseen yhteenliittymddn kuuluville yhteisoille yhteinen,
vaikka tietoja pidetdén teknisesti erillisissd osarekistereissa.

Luottolaitoksissa yhteisen rekisterin, sielld olevien tietojen ja tietojen vaihdon osalta tulee huomioida
myos luottolaitoslain salassapitosdddokset. Luottolaitoslainsdddantd huomioon ottaen henkildrekisteri voi
olla luottolaitoksen kanssa samaan luottolaitoslain mukaiseen konsolidointiryhmédin tai taloudelliseen
yhteenliittyméaén kuuluville yrityksille tai rahoitus- ja vakuutusryhmittymien valvonnasta annetussa laissa
tarkoitetuille rahoitus- ja vakuutusryhmittymdin kuuluville yhteisoille yhteinen, vaikka tietoja pidetddn
teknisesti erillisissi osarekistereissa.

HENKILOTIETOJEN KASITTELYN YLEISET EDELLYTYKSET

Henkilbtietojen késittelyn suunnittelu ja kdyttotarkoitussidonnaisuus

Luottolaitosten on  henkilotietoja  késitellessdin  noudatettava  lakia, huolellisuutta, hyvaa
tietojenkdsittelytapaa ja toimittava muutoinkin niin, ettei pankkisalaisuutta, asiakkaiden yksityiseldmén
suojaa ja muita perusoikeuksia loukata. Luottolaitoksella on oikeus Kkésitelld toimintaansa varten
tarpeellisia henkilGtietoja. Luottolaitoksella saattaa olla myds velvollisuus esimerkiksi riskien hallinnasta
annettujen sdédnnodsten perusteella kisitelld henkilGtietoja. Henkildtietolain yksi keskeisin tehtdvd on
osoittaa, missd tapauksissa henkilGtietojen kasittely on mahdollista ilman henkildn itsensé suostumusta tai
muuta mydtavaikutusta.

Luottolaitoksen henkildtietojen késittelyn tulee aina olla asiallisesti perusteltua luottolaitoksen toiminnan
kannalta. Henkilotietojen késittelyn tarkoitukset seké se, mistd henkil6tiedot sddnndnmukaisesti hankitaan
ja mihin niitd mahdollisesti sddnnonmukaisesti luovutetaan, on médriteltdivd ennen henkilStietojen
keraamisté tai muodostamista henkilorekisteriksi. Kéyttdtarkoitus on méériteltava siten, ettd siitd ilmenee,
minkélaisten luottolaitoksen tehtdvien hoitamiseksi henkildtietoja kisitelldin. Téamé kayttotarkoitus
voidaan kuitenkin myohemmin maééritelld uudelleen, jos se on tarpeen muuttuneiden olosuhteiden vuoksi.

Henkilotietoja hankitaan rekisterdidyltd itseltdéin, Viestorekisterikeskukselta, luottotietoyhtidiltd ja
viranomaisilta sekd muista luotettavista ldhteista lain sallimissa rajoissa. Henkildtietoja luovutetaan ilman
rekisterdidyn suostumusta vain laissa sdddetyissd tapauksissa ulkopuolisille (esim. viranomaisille tai
vakuudenantajille).Henkil6tietojen kayttotarkoituksen méérittely on erittdin tirkedd sen vuoksi, ettd
henkil6tietoja saa kdyttdd tai muutoin kasitelld vain tavalla, joka ei ole yhteensopimaton tietojen kaytolle
alun perin maédritellyn tai muuttuneiden olosuhteiden vuoksi myShemmin uudelleen mairitellyn
kéyttotarkoituksen kanssa.  Mydhempédd henkilGtietojen késittelyd historiallista tutkimusta taikka
tieteellistd tai tilastotarkoitusta varten ei kuitenkaan pidetd yhteensopimattomana alkuperdisen kisittelyn
tarkoituksen kanssa.

Henkildtietojen kisittelyd suunniteltaessa on suunniteltava seuraavat seikat:

* Tietojen kayttotarkoitus

e Tietojen suojauskaytannot

e Kiyttovaltuuksien hallinta

e Tietojen hankinta

* Tietojen sddnndnmukaiset luovutukset

e Arkistointi

« Tietojen havittamiskaytannot
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3.3

3.4

Milloin henkilétietoja voidaan késitelld?

Henkilotietojen késittelyn yleiset edellytykset mééritelldédn henkilGtietolain 8 §:ssd. HenkilGtietojen
késittely on sallittua vain kyseisessd pykéldssd maédritellyissd tilanteissa. Luottolaitosten kannalta
keskeisimpid henkil6tietojen kisittelyyn oikeuttavia tilanteita ovat seuraavat:

1) Jos rekisterdidylld on asiakassuhteen vuoksi asiallinen yhteys rekisterinpitdjdén toimintaan
(yhteysvaatimus).  Asiakassuhde on luottolaitoksen kannalta merkittdvin henkildrekisterin
muodostamisperuste. Luottolaitoksen asiakkaita ovat esim. tilinomistajat ja -kayttdjat,
luotonhakijat ja velalliset, takaajat ja pantinantajat, tallelokeron vuokraajat ja kayttdjat seka
arvopaperiasiakkaat. Asiakassuhdetta ei muodostu pelkdstddn yksittdisen maksutoimeksiannon
perusteella.

2) Rekisterdidyn yksiselitteisesti antamalla suostumuksella. Suostumus voidaan antaa joko
nimenomaisesti tai se voi kdyda ilmi asiayhteydesti siten, ettd henkilon on tdytynyt ymmaértaa,
ettd hdnen henkildtietojaan tullaan késittelemdin esimerkiksi hdnen antamansa toimeksiannon
perusteella.

3) Luottolaitos voi késitelld henkildtietoja, jos késittelystd sdddetédn laissa tai jos késittely johtuu
luottolaitokselle laissa sdddetystd tai sen nojalla madratystd tehtdviastd tai velvoitteesta.
Esimerkiksi rahanpesulainsdddidntd voi edellyttdd henkilon tietojen Kkésittelyd ilman
asiakkuussuhdetta.

4) Konserni, konsolidointiryhmé, rahoitus- ja vakuutusryhmittymd tai muu taloudellinen
yhteenliittymd voi Kkésitelld asiakkaitaan koskevia tietoja yhteenliittymdn sisélld. Myds
luottolaitosryhmé ja luottolaitoskonserni voi siten késitelld yhteisesti asiakkaitaan koskevia
henkil6tietoja ottaen kuitenkin huomioon lainsdddénnon erityissddnnokset. Ko. laeissa on
sdanndksid henkildtietojen luovuttamisesta.

5) Henkil6tietojen késittely on mahdollista silloin, kun se tapahtuu luottolaitoksen toimeksiannosta
maksupalvelua, tietojenkésittelyé tai muita niihin verrattavia tehtavid varten.

6) Henkilotietojen késittely on mahdollista my0s laissa sdddettyjd erityisié tarkoituksia varten (esim.
suoramarkkinointi ks. kohta 5).

On huomattava, ettd usein kdytdnndssd monet edelld mainituista henkil6tietojen kisittelyyn oikeuttavista
tilanteista ovat voimassa samanaikaisesti, vaikka sindnsé riittdvaa on, ettd yksi késittelyn edellytyksistad

tayttyy.
Vain tarpeellisia tietoja voidaan késitella

HenkilGtietoja késiteltdessd on otettava huomioon henkildtietolain asettama tarpeellisuusvaatimus. Tama
tarkoittaa sitd, ettd henkilStietojen tulee olla luottolaitoksen maérittelemdn henkilStietojen késittelyn
tarkoituksen kannalta tarpeellisia. Henkilotiedot ovat késittelyn tarkoituksen kannalta tarpeellisia silloin,
kun ne ovat asianmukaisia ja olennaisia eivitkd tarpeettomia siihen tarkoitukseen, mihin ne on kerétty ja
missé niitd myohemmin kasitellaan.

Kansainviliset finanssipakotteet

Pakotteet ovat kansainvéliseen turvallisuuspolitiikkaan liittyvid painostuskeinoja, ja niilld sdddetdin
tiettyihin valtioihin, ryhmiin tai henkildihin kohdistuvista rajoittavista toimista. Pakotteet perustuvat YK:n
turvallisuusneuvoston tai EU:n ministerineuvoston péétoksiin. EU:ssa pakotteita koskevat tarkemmat
madraykset annetaan neuvoston asetuksina, jotka ovat suoraan sovellettavaa lainsdddantda kaikissa EU:n
jasenmaissa. Pakotteiden kohteena olevien henkildiden, yhteis6jen, ryhmien tai muiden tahojen nimet
julkaistaan pakotesdaddsten liitteena.

Kansainviliset finanssipakotteet ovat pakotteita, joilla pyritdén jaddyttdmééan pakotteiden kohteena olevien
tahojen omistuksessa, hallussa tai médrdysvallassa olevat varat ja muut taloudelliset resurssit.
Finanssipakotteet velvoittavat luottolaitoksia seuraamaan pakotteiden muutoksia ja tarkistamaan
rekisterinsd sdanndllisesti sekd seuraamaan maksuliikennettd ja muita liiketoimia varmistaakseen, ettd se
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ei tarjoa palveluita tai vilitd maksuja finanssipakotteiden kohteena oleville tahoille. Luottolaitokset ottavat
pakotteet huomioon esimerkiksi maariskien hallinnassa, kirjeenvaihtajapankkisuhteissa, tuonti- ja
vientikaupan rahoituspalveluissa ja tuotteisiin liittyvissi prosesseissa. Luottolaitosten oikeus pakotteiden
noudattamisessa tarvittavien henkildtietojen kisittelyyn perustuu henkil6tietolain 8 §:n 4 kohtaan.

Finanssivalvonta on asiakkaan tuntemisesta antamassaan standardissa 2.4 kisitellyt mm.
finanssipakotteita. YK:n ja EU:n asettamien finanssipakotteiden lisdksi useilla valtioilla ja viranomaisilla
on omia kansallisia pakotteita, esimerkiksi Yhdysvaltojen Office of Foreign Assets Control (OFAC) -
nimisen viranomaisen listaukset henkil6istd ja yhteisdistd, joiden varat tulee OFACin mukaan jaadyttaa.
Finanssivalvonta on em. standardissaan katsonut, ettd OFAC-listojen seuraaminen on perustellusti
rahanpesun ja terrorismin rahoittamisen estdmisestd annetun lain 9 §n 3 momentin mukaisen
selonottovelvollisuuden piiriin kuuluva tilanne. Riskienhallinnan edellyttdmisti syistd luottolaitoksilla on
siten oikeus seurata myos kansallisia pakotelistoja kansainvilisen maksuliikenteen tai muiden rajat
ylittivien finanssipalveluiden toimivuuden turvaamiseksi taikka kansainvilisten velvoitteidensa
tayttdmiseksi. Listoja saa hyddyntéd vain néihin kdyttotarkoituksiin ja niitd kdytettdessd on huolehdittava,
ettei listalla olevien henkildiden tietosuoja aiheettomasti vaarannu. Tdmé tarkoittaa mm. sitd, etti listoille
siséltyvid henkilotietoja ei tallenneta luottolaitoksen asiakasrekistereihin.

LUOTTOTIEDOT, ARKALUONTEISET TIEDOT JA
HENKILOTUNNUS

Luottotiedot

Luottotietojen kayttdmistd sddnnellddn luottotictolaissa. Sen mukaan luottotietoja saa kdyttdd se, joka
tarvitsee tietoa luoton mydntdmistd tai luoton valvontaa varten tai muuhun luottotietolaissa yksildityyn
tarkoitukseen. Luottotietolaki koskee sekid yksityishenkildiden ettd yritysten luottotietoja. Luottolaitoksen
toimihenkild saa tehdd luottotietokyselyn ja tutkia asiakkaiden tietoja luottolaitoksen rekistereistd
ainoastaan tyotehtdviin liittyvissd tilanteissa.

Kun henkildluottotiedot tarkastetaan ulkopuolisesta luottotietorekisteristd, asiakkaalle tulee ilmoittaa
henkildluottotietojen kiytostd seka siitd, mistd rekisteristd luottotiedot hankitaan tai on hankittu. Mikali
luottotiedot on tarkistettu rahanpesuepdilyn yhteydessd, siitd ei kuitenkaan saa ilmoittaa asiakkaalle.
Henkiloluottotietojen kéytdstd voidaan ilmoittaa esim. luottolaitosten palveluita koskevissa hakemuksissa
tai palveluiden yleisissd ehdoissa. Ilmoittaminen voidaan hoitaa tarvittaessa myds suullisesti.

Jos  luottolaitos  hylkdd  luottohakemuksen  ulkopuolisesta  luottotietorekisteristd  saatujen
henkilSluottotietojen perusteella, tulee my6s huomioida se, etté luottolaitoksen on vilittdmaésti paatoksen
jélkeen ilmoitettava luotonhakijalle tillaisesta luottotietojen kaytosté ja siitd, mistd luottotietorekisteristd
tiedot ovat perdisin.

Henkil6lld on oikeus saada tietdd, mitd hintd koskevia tietoja luottotietorekisteriin on talletettu tai ettei
rekisterissd ole héntd koskevia tietoja. Tétd oikeutta kdyttdvd henkilo tulee ohjata ottamaan yhteyttd
luottotietorekisterin pitdjaén (esim. Suomen Asiakastieto Oy).

Myos luottolaitoksen asiakasrekistereissd olevat tiedot voivat olla luottotietoja silloin, kun niitd kdytetdan
luottoa mydnnettiessa.

Arkaluonteisten tietojen késittelykielto

Henkil6tietolain 11 §:n mukaan arkaluonteisten henkilGtietojen kasittely on kielletty. Arkaluonteisina
tietoina pidetddn henkildtietoja, jotka kuvaavat tai on tarkoitettu kuvaamaan

e rotua tai etnistd alkuperdi,
* henkilon yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai ammattiliittoon kuulumista,

« rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta,
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* henkilon terveydentilaa, sairautta tai vammaisuutta taikka héneen kohdistettuja hoitotoimenpiteita tai
niihin verrattavia toimia,

* henkilon seksuaalista suuntautumista tai kayttdytymisté taikka

e henkilon sosiaalihuollon tarvetta tai hidnen saamiaan sosiaalihuollon palveluja, tukitoimia ja muita
sosiaalihuollon etuuksia.

Arkaluonteisia tietoja saattaa sisdltyd esimerkiksi maksujen vilitykseen, kuten e-laskuihin ja niiden
liitemateriaaliin, mutta luottolaitos ei saa kéyttdd niitd erikseen hyodykseen eika rekisterdidd tietoja esim.
asiakasrekisteriinsa.

Luottolaitosten kannalta keskeisid poikkeuksia arkaluonteisten tietojen
kasittelykiellosta

Arkaluonteisia tietoja voidaan henkilGtietolain késittelykiellon estdmittd kisitelld, jos jokin lain 12 §:n
poikkeusperusteista téyttyy (esim. nimenomainen suostumus).

Asiakashairiorekisteri

Luottolaitokset ovat saaneet tietosuojalautakunnalta poikkeusluvan asiakashiiridrekistereille, joihin
merkitddn tietoja luottolaitoksiin tai sijoituspalveluyrityksien toimintaan kohdistuvista vadrinkaytoksista.
Suomen  Asiakastieto Oy  yllapitad luottolaitosten ~ puolesta asiakashdiriorekistereitd.
Asiakashéiriorekistereihin talletettujen tietojen késittelyajat on mééritelty poikkeusluvassa. Poikkeusluvan
mukaan luottolaitokset voivat luovuttaa védrinkdytostietoja toisille poikkeusluvan piiriin kuuluville
luottolaitoksille. Vaarinkdytostietojen kisittely on luvan mukaan mahdollista luottolaitosten luoton- ja
sitoumuksenantoon liittyvien riskien pienentdmiseksi ja vairinkdytdsten estdmiseksi. Henkil6lld on oikeus
saada tietdd, mitd hantd koskevia tietoja asiakashdiridrekisteriin on talletettu tai ettei rekisterissd ole hianta
koskevia tietoja. Tarkastuspyynnon voi osoittaa joko Suomen Asiakastieto Oy:lle tai rekisterimerkinnén
tehneelle luottolaitokselle.

Oikeusvaateen laatiminen, esittiminen, puolustaminen ja ratkaiseminen

Tietoja, jotka ovat tarpeen oikeusvaateen laatimiseksi, esittdmiseksi, puolustamiseksi tai ratkaisemiseksi,
voidaan aina késitelld vaikka niihin sisiltyisi henkil6tietolain tarkoittamia arkaluonteisia tietoja.

Luottolaitoksella on oikeus késitelld rikostietoja ja muita asian ajamisessa tarpeellisia arkaluonteisia
tietoja my®s silloin, kun luottolaitos pyrkii selvittdméin sitd vastaan suunnattua rikosta.

Ammattiliittoon kuuluminen

Poikkeuksena muista arkaluonteisista tiedoista laki ei edellyti, ettd suostumus ammattiliittoon kuulumista
koskevien tietojen luovuttamiseen ja kdyttdmiseen olisi annettava nimenomaisesti. Suostumukselle
asetettavat vaatimukset médraytyvit viime kddessd tapauskohtaisesti. Myds konkludenttinen, olosuhteista
paiteltdvissd oleva suostumus, tdyttdd joissakin tapauksissa suostumuksen vaatimuksen. Téllainen tilanne
on esimerkiksi silloin, kun ammattiliitot tarjoavat toiminnassaan jédsenetuja luottolaitoksen kanssa
tekeménsd sopimuksen perusteella ja luovuttavat edun saamiseksi valttimittomén ammattiliiton
jasenyystiedon edun tarjoavalle luottolaitokselle. Talloin ammattiliiton tulee huolehtia siitd, ettd silld on
tarvittavat suostumukset jasentensa tietojen luovuttamiseen.

Rekisteroidyn nimenomainen suostumus

Arkaluonteisten tietojen kasittelykielto ei estd sellaista tietojen késittelyd, johon rekisterdity on antanut
nimenomaisen suostumuksensa. Nimenomainen suostumus edellyttdd yleensd kirjallisesti tai muulla
tavoin todisteellisesti annettua suostumusta, josta ilmenee minkélaiseen henkilotietojen kisittelyyn lupa
on annettu. Suostumuksena voidaan myds pitdd esim. arkaluonteisen tiedon sisdltdvad
maksutoimeksiannon antamista.
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Rekisterdidyn nimenomaista suostumusta ei tarvita silloin kun on kyse edellisissd kohdissa tarkoitetuista
erdistd luottolaitostoiminnassa saaduista, ammattiliittoon kuulumista koskevista tai oikeusvaateen
toteuttamiseen liittyvisté tiedoista.

Henkilétunnuksen késittely
Henkil6tunnuksen késittelyn yleiset edellytykset médritelldédn henkil6tietolain 13 §:ssé.
Henkilotunnuksen Kiisittely luottolaitostoiminnassa

Luottolaitostoiminnassa on tdrkedd, ettd toimintaan liittyvdat henkil6t voidaan yksildidd tdysin
yksiselitteisesti. Tdmédn vuoksi henkil6tietolakiin on otettu nimenomainen maininta siitd, ettd
henkil6tunnuksen kisittely on luottolaitostoiminnassa sallittua.

Henkilotunnuksen luovuttaminen osoitetietojen péivitysti varten

Luottolaitos voi saada henkilotunnuksen ulkopuoliselta taholta (esim. véestOrekisteristd) osoitetietojen
paivittamiseksi tai moninkertaisten postildhetysten valttdmiseksi, jos henkildtunnus jo on luottolaitoksen
kéytettivissa.

Henkil6tunnuksen merkitseminen tulosteisiin

Luottolaitoksen on huolehdittava siitd, ettd henkilotunnusta ei merkitd tarpeettomasti henkildrekisterin
perusteella tulostettuihin tai laadittuihin asiakirjoihin. Henkilotunnusta ei saa ndkyvésti kdyttdd esim.
postildhetyksissd tai markkinointikirjeissd. Sen sijaan henkildtunnus voi olla tarpeellinen esim. viran-

omaiskayttoon tarkoitetussa asiakirjassa.

Turvakielto

Turvakielto on viestdtietojarjestelméstd annetun lain 36 ja 37 §:n mukainen tietojenluovutuskielto, jolla
rajoitetaan henkilon yhteystietojen luovuttamista véestotietojéarjestelmastd. Turvakielto koskee usein koko
perhettd. Mikédli asiakkaalla on turvakielto, Viestorekisterikeskus ei vélitd asiakkaan osoitetietoja
luottolaitokselle, eikéd edes syytd, miksi asiakkaan tietojenvélitys on loppunut. Turvakieltoasiakkaan tulee
itse ilmoittaa luottolaitokselle turvakiellosta ja osoitteessaan tapahtuvista muutoksista.

Luottolaitoksen jarjestelmissd oleva tieto asiakkaan turvakiellosta ei estd asiakkaan yhteystietojen
vilittymistd luottolaitoksen asiakastietojirjestelméstd niille tahoille (esim. korttimaksunsaajat,
viranomaiset), joille luottolaitos voi lainsdddédnnodn ja sopimusehtojen mukaan vélittdd asiakkaan tietoja.
Turvakieltoasiakkaan tulee ilmoittaa luottolaitokselle mihin osoitteeseen hén haluaa postinsa
toimitettavan. Tdméa osoite voi olla esimerkiksi postilokero-osoite, joka voi vilittyd edelld mainituissa
tilanteissa ulkopuolisille tahoille. Saénnokset asiakkaan tuntemisesta edellyttivdt kuitenkin, ettd
turvakieltoasiakas antaa luottolaitokselle myds varsinaisen osoitteensa, joka asiakasrekisteriin
tallennettuna tietona on pankkisalaisuuden alainen tieto.

HENKILOTIETOJEN KASITTELY SUORAMARKKINOINNISSA

Kasittelyperusteet ja asiakkaan kielto-oikeus

Luottolaitos voi késitelld henkilotietoja markkinointia varten, mikali késittelylle on henkildtietolain
mukainen peruste. Tarkeimmaét késittelyperusteet ovat rekisterdidyn antama suostumus, asiallinen yhteys
ja lain nimenomaiset sdénnokset tietojen késittelystd markkinoinnissa.

Luottolaitos voi kisitelld asiakkaitaan koskevia tietoja, jos tiedot ovat liiketoiminnan kannalta tarpeellisia.
Asiallinen yhteys luottolaitoksen ja asiakkaan vélilld perustuu mm. asiakassuhteeseen. Asiakassuhteen
perusteella kerdttyjéd tietoja luottolaitos saa kéyttdd markkinoinnissa niin kauan, kun asiallinen yhteys
luottolaitoksen ja asiakkaan vélilld on olemassa.

Asiakkaalla on oikeus kieltdd luottolaitosta kdyttdméstd hdnen henkilGtietojaan suoramainonnassa ja
muussa suoramarkkinoinnissa (mm. puhelinmyynnissd) sekd markkina- ja mielipidetutkimuksessa.
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Asiakas voi vaatia suoramarkkinoinnin kiellon merkitsemistd henkil6tietoihinsa henkildkohtaisesti tai
edustajansa vilitykselld. Luottolaitoksen tulee tallettaa suoramarkkinoinnin kieltoa koskeva tieto ja se
tulee olla kéytettivissé asiakas- ja puhelinpalvelussa.

Rekisterdidylld on oikeus kieltdd hédntd koskevien tietojen kéyttd suoramarkkinointiin ilmoittamalla
kiellosta luottolaitokselle, Viestorekisterikeskukseen tai Suomen  Asiakkuusmarkkinointiliiton
yllapitdimdan rekisteriin (ns. Robinson-rekisteri). Kun luottolaitos saa tiedon suoramarkkinointikiellosta,
sen on toteutettava kielto henkildrekistereissdan.

Luottolaitos voi toteuttaa asiakkaan vaatiman suoramarkkinoinnin kiellon tdydellisend, jolloin
asiakkaaseen ei kohdisteta mitddn suoramarkkinointia. Luottolaitos voi my0s niin halutessaan yksiloida
kiellon koskemaan asiakkaan toivomuksen mukaan esimerkiksi rajaamalla halutulla tavalla erikseen
puhelin-, postitus- tai sahkdisid markkinointitapoja.

Luottolaitoksen asiakasrekisterin kaytto ja asiakkaiden profilointi markkinoinnissa

Luottolaitos voi késitelld toiminnassaan tarpeellisia henkildtietoja silloin, kun henkilGtietolain 8 ja 12 §
edellytykset tayttyvét. Yleisimmin henkil6tietojen késittelyn perusteena luottolaitoksissa on asiakassuhde.

Luottolaitos voi kayttdd asiakas- ja muissa vastaavissa rekistereissd olevia omien asiakkaidensa tietoja
myds suoramarkkinointiin, jos tietojen yhdeksi kéyttotarkoitukseksi ndissd rekistereissd on merkitty
suoramarkkinointi. Luottolaitos voi kerédtd omista asiakkaistaan tietoja my®s erilliseen rekisteriin.

Luottolaitosten on erityisesti kiinnitettivd huomiota sithen, ettd myds alueellisen myynti- ja
markkinointitoiminnan tukena kaytettévét rekisterit noudattavat téssi kuvattuja periaatteita.

Luottolaitos voi médritelld asiakkaitaan koskevien tietojen pohjalta kohderyhmid suoramarkkinointinsa
tarkemmaksi kohdentamiseksi. Tétd kutsutaan profiloinniksi. Profilointia varten luottolaitos voi kerétd
asiakkaita koskevia tietoja paitsi asiakkailta myds ulkopuolisista luotettavista ldhteistd. Kuten muukin
asiakastietojen kayttoon liittyva toiminta, myds asiakkaiden profilointi on suunniteltava etukiteen ja sen
on oltava perusteltua ja tarpeellista. Profiloinnin voidaan katsoa olevan perusteltua esim. silloin, kun
asiakas voi hyotyd profiloinnista siten, ettd luottolaitos pystyy tarjoamaan hénen eldmaintilanteeseensa
soveltuvia tuotteita ja palveluja.

Kun luottolaitos harkitsee asiakkaidensa profiloinnin aloittamista, sen tulee ottaa huomioon, mitd
kayttotarkoituksia se on maédritellyt asiakasrekisterilleen. Profilointia ei voi suorittaa rekisterin
kayttotarkoituksen vastaisesti. Luottolaitoksen on myds huomioitava se, ettd luottolaitoksen tulee
informoida asiakkaitaan niisté késittelytarkoituksista, joiden nojalla se asiakkaiden tietoja késittelee.

Suoramarkkinointirekisterit

Henkilotietolain 19 §:ssd sdddetddn, milld perusteilla rekisterinpitdjd voi kerdtd ja tallettaa tietoja
henkildistd, joihin silld ei ole asiakassuhdetta.

Pysyvi suoramarkkinointirekisteri

Pysyvilld suoramarkkinointirekisterilla tarkoitetaan rekisterid, jota kédytetdfin suoramainontaan, eta-
myyntiin tai muuhun suoramarkkinointiin, mielipide- tai markkinointitutkimukseen taikka muihin néihin
rinnastettaviin osoitteellisiin ldahetyksiin.

Luottolaitos voi tallettaa pysyvddn suoramarkkinointirekisteriin tietoja henkildistd, joihin silld ei ole
asiakassuhdetta, jollei rekisterdity ole sitd kieltdnyt. Téllainen rekisteri voi sisdltdd esim. tietoja luotto-
laitoksen Internet-kotisivuilla tietonsa jattdneistd henkildistd. Jos heistd kerdtddn henkilStietoja, on
kerddmisestd ja keréttyjen tietojen kéyttotarkoituksesta informoitava sivuilla kavijoita.

Pysyvé suoramarkkinointirekisteri voi sisdltdd rekisterdidystd vain seuraavat tiedot:

e Nimi
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e Arvo tai ammatti

- Ika

e Sukupuoli

» Aidinkieli

e  Yksi rekisterdityyn liitettdva tunnistetieto
e Tiedot yhteydenottoa varten
Kampanjarekisteri

Luottolaitoksen kampanjarekisterissd on suoramarkkinointiin tarkoitettuja tietoja henkildistd, joihin
luottolaitoksella ei ole asiakassuhdetta. Tietoja voidaan kéyttdd ennakolta yksildityyn ja kestoltaan
lyhytaikaiseen markkinointiin. Kampanjarekisteri voi olla laajempi ja yksityiskohtaisempi kuin pysyva
suoramarkkinointirekisteri, mutta se ei tietosisdltonsd vuoksi saa vaarantaa rekisterdidyn yksityisyyden
suojaa.

Laissa ei ole aikarajaa, joka maéarittelisi, mitd kestoltaan lyhytaikaisella markkinoinnilla tarkoitetaan. On
esim. mahdollista, ettd laaja markkinointikampanja toteutetaan useammassa osassa ja koko kampanjaa
koskeva rekisteri otetaan kdyttoon kokonaisuudessaan ensimméiisen kampanjapostituksen aloittamisen
yhteydessd. Kampanjarekisteri ei saa muodostua pysyviksi, vaan se voi olla kiytdssd vain sen ajan kuin
yksildity markkinointitoimi sitd edellyttéa.

Kontaktihenkilorekisteri

Kontaktihenkildrekisteri voi sisdltdd suoramarkkinointiin tarkoitettuja tietoja henkildisté, joihin luotto-
laitoksella ei ole asiakassuhdetta. Tiedot voivat koskea rekisterdidyn tehtdvid ja asemaa elinkeinoeldméssé
tai julkisessa tehtivissa ja niitd voidaan kdyttdd hianen tyStehtdviinsa liittyvan informaation ldhettimiseen.
Tallainen rekisteri voisi siséltdd esim. yritysten tai jarjestdjen raha-asioiden hoitajien asemaa ja tehtdvid
kuvaavat tiedot. Kontaktihenkilorekisteri voi olla pysyva.

Tietoldahteen ilmoittamisvelvollisuus suoramarkkinoinnissa

Suoramainoksessa,  etimyynnissd ja  muussa  suoramarkkinoinnissa  sekd  markkina- ja
mielipidetutkimuksen kyselyssd ja muussa ndihin rinnastettavassa osoitteellisessa ldhetyksessd on
ilmoitettava tiedonhankinnassa kaytetyn henkildrekisterin nimi, rekisterinpitdja ja timén yhteystiedot.

Puhelinmyynnissi vastaavat tiedot on annettava pyynndsta.

On huomattava, ettd tietoldhteen ilmoittamisvelvollisuus koskee myds luottolaitoksen omien rekisterien
kéyttod sen omille asiakkaille suunnattuun markkinointiin.

Tietojen luovuttaminen suoramarkkinointia varten

Luottolaitoksia sitoo luottolaitostoiminnasta annetun lain mukainen salassapitovelvollisuus. Témén
vuoksi luottolaitokset eivdt luovuta rekistereistdéin tietoja luottolaitoksen tai sen kanssa samaan
konsolidointiryhméén tai taloudelliseen yhteenliittyméén tai rahoitus- ja vakuutusryhmittyméan kuuluvien
yritysten ulkopuolelle suoramarkkinointia varten.

Luottolaitokset voivat kuitenkin ostaa, vastaanottaa ja liittdd omiin suoramarkkinointirekistereihinsd
tietoja ulkopuolista 14hteistd. Tietoja voidaan luovuttaa luottolaitoksille suoramarkkinointia varten, jollei
rekisteroity ole kieltdnyt tiedon luovuttamista ja jos on ilmeisté, ettd rekisteroity tietdd tietojen téllaisesta
luovuttamisesta.
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Seuraavia tietoja voidaan luovuttaa ja kdyttad luovutuksessa otantaperusteena:
* Rekisterdidyn nimi

e Arvo tai ammatti,

« Iki,

e Sukupuoli,

» Aidinkieli,

e Yksi rekisterdityyn liitettdva tunnistetieto

* Tiedot yhteydenottoa varten

Téssd yhteydesséd luottolaitos voi saada rekisterdityyn liitettdvdnd tunnistetietona esim. tiedon henkilén
kuulumisesta ammattiliittoon, silloin kun ammattiliitolla on lain tarkoittama jdsenen antama suostumus
tdmén tiedon luovuttamiseen luottolaitokselle.

Sdhkoinen suoramarkkinointi

Suoramarkkinointia sdhkoisid vélineitd kéyttden sddtelee erityislaki, sahkoisen viestinnédn tietosuojalaki.
Lakia sovelletaan henkiltietolain rinnalla ja se asettaa henkilotietolain sédénndsten lisdksi
erityisvelvoitteita sdhkoisid vilineitd, kuten sdhkOpostiviestejd, tekstiviesteji ja automatisoituja
soittojarjestelmié kayttdville suoramarkkinoijille, myds luottolaitoksille.

Luottolaitosten on suoramarkkinointia suunnitellessaan otettava huomioon, ettd esim. sdhkdpostiviestien,
tekstiviestien ja automatisoitujen soittojérjestelmien avulla toteutettu suoramarkkinointi on sallittua
sdhkdisen viestinndn tietosuojalain mukaan vain, jos henkild on antanut sithen etukédteisen
suostumuksensa.

Jos sen sijaan yhteydenotto henkilddn toteutetaan siten, ettd lopullinen yhteydenotto tapahtuu
ihmistydpanoksella — kuten esimerkiksi puhelinmyynnissi — saa suoramarkkinointia harjoittaa, jos asiakas
ei ole sitd nimenomaisesti kieltdnyt (suoramarkkinoinnin kielto-oikeus, ks. kohta 5.1).

Myoskdan verkkopankkipalvelussa tai sen asiakaspostitoiminnon kautta toteutetussa markkinoinnissa
asiakkaalta ei tarvitse pyytdd etukédteistd lupaa. Tdméd perustuu sithen, ettd sdhkdisen viestinndn
tietosuojalakia koskevassa hallituksen esityksessd (HE 125/2003) on mainittu, ettei lain késittelyd
koskevia sddnnoksid sovelleta joitain poikkeuksia lukuun ottamatta verkkopankkipalveluihin.
Henkildtietolain sdadnndkset, kuten suoramarkkinoinnin kielto-oikeus, tulee kuitenkin huomioida myos
henkildtietojen  késittelyssd ~ verkkopankkipalveluja  tarjottaessa. Koska  verkkopankkipalvelun
asiakaspostitoiminto on henkil6kohtainen viestintdkanava, jossa késitellddn asiakkaan henkilGtietoja,
asiakkaalla on oikeus kieltdd luottolaitosta vélittdméstd suoramarkkinointimateriaalia asiakaspostin kautta.

Verkkopankin  kayttoliittyméd voidaan muokata asiakaskohtaiseksi asiakkaan palvelujen ja
palvelutottumusten  mukaan. Téllaista palvelun muokkaamista ei pidetd ldhtokohtaisesti
suoramarkkinointina, vaan kyse on asiakkaalle personoidun palvelun tuottamisesta.

E-laskupalvelussa laskuttaja saattaa kohdistaa asiakkaalle markkinointia osana e-laskun liitemateriaalia.
Osa laskuttajista joutuu lain perusteella toimittamaan laskun ohessa myos tietoja laskun perusteesta
liitteelld tai muulla vastaavalla tavalla (esim. sdhkoyhtiot ja telelaitokset). Laskuttaja vastaa e-laskun ja
liitemateriaalin sisdllostd sekd markkinoinnin lainmukaisuudesta kokonaisuudessaan. Luottolaitoksella ei
ole mahdollisuutta vaikuttaa laskuttajan l&hettdmdn liitemateriaalin sisdltoon. Mikédli asiakas haluaa
kieltdd  e-laskun  liitemateriaaliin  sisdltyvdn  markkinoinnin,  asiakkaan tulee ilmoittaa
suoramarkkinointikielto suoraan laskuttajalle.
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Suoramarkkinointi vs. asiakasviestinta

Suoramarkkinointia ei ole sellainen asiakasviestintd, jossa on kyse olemassa olevan asiakassuhteen
hoitamiseksi tarvittavasta yhteydenpidosta ja joka ei sisdlld markkinointia. Asiakasviestintdd on esim.
yhteydenpito, jossa asiakkaalle annetaan tietoja palvelun tilanteesta, jatkuvuudesta tai muuttumisesta.
Suoramarkkinointikiellot eivdt koske asiakasviestintdd. Jos viestintd siséltdd sekd asiakasviestintdd ettd
suoramarkkinointia, viestintd katsotaan suoramarkkinoinniksi.

Esim. ”Maérdaikainen talletuksenne erddntyy ppkkvvvv.” on asiakasviestintdd kun taas "Médrdaikainen
talletuksenne erddntyy ppkkvvv. Tutustukaa wuusiin rahastoihimme sijoitusvaihtoehtona!” on
suoramarkkinointia.

Suoramarkkinointirekistereistéa ilmoittaminen tietosuojavaltuutetulle

Henkilotietolain 36 §:n mukaan henkildtietojen automaattisesta késittelystd on ilmoitettava tietosuoja-
valtuutetulle 1dhettdmalla télle rekisteriseloste, jos rekisteri sisiltéé tietoja, joita on tarkoitus kayttaa

e suoramainontaan, etimyyntiin tai muuhun suoramarkkinointiin,
« mielipide- tai markkinatutkimukseen taikka
e muihin ndihin rinnastettaviin osoitteellisiin ldhetyksiin,

ja rekisteri sisdltdd tietoja sellaisista henkildisté, joilla ei ole lain 8 §:n 1 momentissa tarkoitettua asiakas-
tai muuta sithen verrattavaa suhdetta rekisterinpitéjaan.

Ilmoitusvelvollisuus ei siis koske luottolaitoksen oman asiakasrekisterin kdyttdmistd suoramarkkinointiin
ja muihin lainkohdassa tarkoitettuihin tarkoituksiin. Sen sijaan suoramarkkinointi-, kampanja- ja
kontaktihenkilorekistereistd on tehtdvé ilmoitus ndiden kdytinnesdéntdjen kohdassa 12 kuvatulla tavalla.
Ilmoitusvelvollisuuden tarkoituksena on helpottaa tietosuojavaltuutetun valvontatehtivdd sellaisten
rekisterien osalta, joilla katsotaan olevan erityistd merkitystd henkildiden yksityisyyden kannalta.
Valtuutettu valvoo, ettei suoramarkkinointirekistereihin kerdti esimerkiksi asiakkaiden profilointia varten
tietoja, jotka tietosisdltonsi laajuuden vuoksi vaarantavat henkildiden yksityisyyden suojaa.

Suoramarkkinointihankkeiden yhteydessi on selvitettdvé ja suunniteltava erityisesti

e soveltuvatko tiedot suoramarkkinoinnin 14hdetietoina kéytettaviksi,

e jos perustetaan suoramarkkinointirekisteri, minka tyyppinen se on: pysyvi, kampanja-, vai
kontaktihenkildrekisteri,

= ovatko suoramarkkinointia varten saadut ulkopuoliset tiedot lain mukaisesti luovutettuja,

» onko aineistossa henkilditd, jotka ovat ilmoittaneet suoramarkkinointikiellosta,

+ mikd on osoiteldhde ja miten se ilmoitetaan postildhetyksissé ja puhelinmyynnissd, sekd

« onko ja milloin suoramarkkinointirekisteristd tehtdva ilmoitus tietosuojavaltuutetulle.

HENKILOTIETOJEN LUOVUTTAMINEN JA SIIRTO

Luottolaitos voi siirtdd henkildasiakkaitaan koskevia tietoja esimerkiksi tietotekniikka-palveluja
tarjoavaan yritykseen luottolaitoksen lukuun tapahtuvien tietojenkisittelytehtévien suorittamista varten.
Talloin on kyse tietojenkdsittelytehtidvien ulkoistamisesta ja luottolaitoksella sdilyy télloin vastuu siité,
ettd palvelua tarjoava yritys késittelee henkilotietoja lain ja tehdyn sopimuksen mukaisesti. Pelkkd
henkil6tietojen siirto edelld mainitussa tarkoituksessa ei ole henkildtietolain tarkoittamaa henkildtietojen
luovutusta, koska luovutukselle on olennaista se, ettd vastaanottajalla on oikeus késitelld saamiaan tietoja
omassa toiminnassaan. Toisin ilmaistuna luovutuksessa rekisterinpitdjd vaihtuu. Luovutuksen ja siirron
suhdetta voi lyhyesti kuvailla niin, ettd tietoja voidaan siirtdd vastaanottajalle niitd luovuttamatta ja
toisaalta luovuttaminen ei vélttimatta edellyta tietojen siirtoa.
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Henkilotietoja késiteltdessd on oltava selked kisitys tietojen luovutuksen ja siirron suhteista, koska ne
ovat lain soveltamisen kannalta eri asioita (ks. kohta 6.4). Tillainen erityinen henkildtietojen siirtotilanne
voi luottolaitoksissa syntyd esimerkiksi silloin, kun luottolaitos paittdd velkojana myydéd saatavia.
Tallaista tilannetta ei ole pidetty puhtaana henkil6tietojen luovutuksena, vaan itse késittelyperusteen
siirtona. Luovutuksen jidlkeen myyjdlld on oikeus késitelld saatavaa koskevia tietoja vain myyntid
edeltavilta ajalta.

Henkilétietojen luovuttaminen

Henkildtietolain mukaan luovutus on yksi henkildtietolain késittelyn muoto, joten luovutusta sddntelee
henkildtietojen késittelyn yleisid edellytyksid koskeva lain 8 § ja arkaluonteisten tietojen osalta lain 12
§:std.  Luottolaitostoiminnassa on kuitenkin huomattava, ettd luottolaitostoiminnasta annetun lain
salassapito- velvollisuutta koskevasta sdadnnoksestd (141 §) seuraa, ettd luottolaitokset voivat luovuttaa
henkildtietoja vain asianomaisen henkilon luvalla tai silloin, kun tietojen luovuttamisesta on erikseen
sdddetty. Luottolaitokset ovat salassapitovelvollisuudesta huolimatta velvollisia luovuttamaan
erityislainsdddanndssd olevista sddnnoksistd johtuen tietoja muun muassa vero-, ulosotto- ja
sosiaaliviranomaisille.

Luottolaitoksen on tietoja muilta vastaanottaessaan varmistettava luovutuksen lainmukaisuus seké otettava
huomioon sovellettaviksi tulevat henkilGtietolain luovutuksen saajaa ja luovuttajaa koskevat muut
sddnnokset. Tarkeimmét néistd ovat:

« Luottolaitoksella on tietojen saajana oltava oikeus saamiensa henkil6tietojen késittelyyn lain 8 ja 12
§:n perusteella.

» Tietoja saavan luottolaitoksen on noudatettava lain huolellisuus- (5 §) ja tarpeellisuusvelvoitteita (9

§).

« Tietojen luovuttajan on informoitava rekisterdityd tietojen luovutuksesta, paitsi jos henkilétietolain 24
§:n 2 momentin mukaan tiedonantovelvollisuudesta voidaan poiketa.

Luottolaitoksella ja sen kanssa samaan konsolidointiryhmdin kuuluvalla yritykselldi on oikeus antaa
luottolaitostoiminnasta  annetun lain 141  §:ssd  tarkoitettuja  tietoja samaan konserniin,
konsolidointiryhméén tai rahoitus- ja vakuutusryhmittymien valvonnasta annetussa laissa tarkoitettuun
rahoitus- ja vakuutusryhmittymédn kuuluvalle yhteisolle asiakaspalvelua, ja muuta asiakassuhteen
hoitamista, markkinointia sekd konsernin, konsolidointiryhmén tai rahoitus- ja vakuutusryhmittymén
riskienhallintaa varten, jos tietojen vastaanottajaa koskee ko. laissa sédddetty tai vastaava
salassapitovelvollisuus.

Sen lisdksi markkinointia sekd asiakaspalvelua ja muuta asiakassuhteen hoitamista varten tarpeellisia
tietoja voidaan antaa sellaiselle yhteis6lle, joka kuuluu luottolaitoksen kanssa samaan taloudelliseen
yhteenliittymddn, jos tietojen vastaanottajaa koskee ko. laissa sdéddetty tai sitd vastaava
salassapitovelvollisuus.

Henkilétietojen siirto Euroopan unionin ulkopuolelle

Henkil6tietojen siirron osalta henkil6tietolaissa sdddellddn siirtoa Euroopan unionin ja Euroopan
talousalueen rajojen ulkopuolelle. Siind on otettava huomioon lain 5 luvussa esitetyt rajoittavat
sadnnokset. Niiden tarkoitus on varmistaa, ettd henkilStietojen nauttiman tietosuojan taso ei laske
siirrettdessd tietoja rajojen yli. Perusteena on se, ettd EU:n ja Euroopan talousalueen jdsenvaltioissa
voimaan saatettu henkildtietodirektiivin mukainen lainsddadédnto takaa henkildtiedoille riittdvan tietosuojan
tason, mika ei vilttdmaétta ole asian tila muissa maissa.

Siirroksi on tdssd yhteydessd ldhtokohtaisesti katsottava kaikki sellainen toiminta, jonka yhteydessd
henkildtietoja siirtyy rajojen yli. Kyseessd voi siis olla esimerkiksi henkildtietoja siséltdvéan kortiston tai
tietokoneen kuljetus rajan yli, tiedoston siirto tai rajan yli tapahtuva henkil6tietojen paitekisittely. On
huomattava, ettd julkisessa tietoliikenneverkossa, kuten esimerkiksi Internetissé, viestinndn osapuolilla ei
ole varmaa tietoa toistensa maantieteellisestd sijainnista eikd siitd, mitd kautta sanomien kuljetus
reititetaan.
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Jos tarkoitus on harjoittaa toimintaa, jonka yhteydessd henkil6tietoja joudutaan siirtdimédan EU:n rajan yli,
on siirtdmiselle oltava henkil6tietolaissa sdddetyt yleiset edellytykset, tai jos sellaisia ei ole, jokin laissa
saddetty poikkeusperuste.

Siirron yleiset edellytykset

Siirron yleinen edellytys on, ettd siirron kohdemaassa taataan siirretyille tiedoille riittdva tietosuojan taso.
Sen arvioinnissa on otettava huomioon useita asiaan vaikuttavia tekijoitd. Lain 22 §:mn mukaan
arvioinnissa on otettava huomioon

e tietojen luonne,

= suunnitellun ksittelyn tarkoitus ja kestoaika,

« alkuperdmaa ja lopullinen kohde,

- asianomaisessa maassa voimassa olevat yleiset ja alakohtaiset oikeussdannot seka
« kéytinnesddnnot ja noudatettavat turvatoimet.

Yleisten edellytysten voimassaolon arvioinnissa on syytd turvautua  asiantuntija-apuun.
Tietosuojavaltuutettu toimii asiantuntijaviranomaisena siirtojen turvallisuutta koskevissa kysymyksissa.
Arvioinnin pohjaksi voi pyrkid hankkimaan tietoja myds siirron vastaanottajalta tai siirtoja suorittavalta
teleoperaattorilta. Usein voi olla kuitenkin hyvin vaikeaa tehdd luotettava arvio edellytysten voimassa
olosta tietyssd maassa. Onkin aiheellista selvittdd jo ensi vaiheessa, soveltuuko jokin laissa mainituista
poikkeusperusteista siirron perusteeksi.

Jos henkil6tietojen siirto perustuu tésséd tarkoitettuihin yleisiin edellytyksiin, on siirrosta tehtdvd laissa
madritty ilmoitus tietosuojavaltuutetulle. Ilmoitus on tehtdva viimeistddn 30 pédivad ennen tietojen siirron
aloittamista.

Henkil6tietojen siirto sellaiseen kolmanteen maahan, jossa komissio on paétdkselldén todennut tietosuojan
riittdvén tason tulevan turvatuksi, on vapaata. Yhdysvaltojen osalta komissio on katsonut henkildtietojen
siirroissa riittivan tason olevan taattu, jos yhdysvaltalainen siirronsaaja on sitoutunut noudattamaan
Yhdysvaltojen kauppaministerion ja komission hyvdksymid ns. safe harbor -periaatteita. Komission
paitoksiin perustuvista henkil6tietojen siirroista ei ole velvollisuutta ilmoittaa tietosuojavaltuutetulle.

Poikkeusperusteet

Jos tietojen siirron yleiset edellytykset eivdt ole voimassa vastaanottajamaassa, on selvitettivi, olisiko
jokin laissa esitetty poikkeusperuste sovellettavissa. Lain 23 §:ss8 mainitaan kyseeseen tulevat
poikkeusperusteet, joista ainakin yhden on oltava voimassa. Luottolaitoksen toiminnan kannalta kyseeseen
yleisimmin tulevat poikkeusperusteet ovat seuraavat:

« Rekisterdity on antanut yksiselitteisen suostumuksensa siirtoon.
e Siirto on tarpeen rekisterdidyn toimeksiannosta tai rekisterdidyn ja rekisterinpitdjan vélisen
sopimuksen tadytdntoon panemiseksi tai sopimusta edeltdvien toimenpiteiden toteuttamiseksi

rekisterdidyn pyynnosta.

* Siirto on tarpeen rekisterinpitdjan ja sivullisen vélisen rekisterdidyn edun mukaisen sopimuksen
tekemiseksi tai tdytdntdonpanemiseksi.

« Luottolaitoksen ja tietoja vastaanottavan viliselld sopimuksella annetaan riittdvat takeet tietosuojan
toteutumisesta.

« Siirto tapahtuu henkildtietodirektiivin 26 artiklan 4 kohdassa tarkoitettuja komission hyviksymia
mallisopimuslausekkeita kayttden.
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Joissakin tapauksissa saattaa poikkeusperusteena tulla kysymykseen myos se, etté tietojen siirto on tarkea
rekisterdidyn elintdrkedn edun suojaamiseksi.

On hyvd huomata se, ettei poikkeusperusteen olemassaolo poista rekisterinpitdjin velvollisuutta selvittda
vastaanottajamaan tietosuojan taso ennen tietojen siirtdmistd poikkeusperusteen nojalla.

Luovutus viranomaisille

Luottolaitoksella ja sen kanssa samaan konsolidointiryhméén kuuluvalla yritykselld on velvollisuus antaa
muutoin salassa pidettdviksi sdddettyjd tietoja syyttdjd- ja esitutkintaviranomaiselle rikoksen
selvittdmiseksi sekd muulle viranomaiselle, jolla on lain mukaan oikeus saada sellaisia tietoja (esim. vero-
ja sosiaaliviranomaiset).

Rahanpesun estimisestd ja selvittimisestd annetun lain perusteella rahanpesun selvittelykeskuksella on
oikeus saada yksityiseltd yhteisoltd tai henkiloltd rahanpesun selvittimisessd tarvittavia tietoja
salassapitovelvollisuuden estimatta.

Esimerkkejéa
Palveluyrityksen kiytto (siirto)

Luottolaitos siirtdd asiakkaidensa nimi- ja osoitetietoja siséltdvdn tiedoston tietolitkenneverkon
vilitykselld tietotekniikka-palveluyritykseen. Tarkoitus on, ettd palveluyritys tulostaa nimi- ja osoitetiedot
kirjekuorille luottolaitoksen markkinointiaineiston postitusta varten. Kyseessd on tiedon siirto, mutta ei
luovutus. Palveluyritys voi késitelld saamiaan tietoja siind méddrin kuin palvelun toimittaminen vaatii,
mutta ei saa kdyttdd tietoja omassa toiminnassaan, esimerkiksi sijoittamalla omaa toimintaansa koskevaa
mainosaineistoa kirjekuoriin.

Henkildtietojen kisittely EU:n alueen rajan yli

Luottolaitoksen tavanmukaisessa toiminnassa sen asiakkaita koskevia henkil6tietoja saattaa siirtyd EU:n
alueen rajojen yli ldhinna silloin kun

* luottolaitoksen palveluksessa oleva tydskentelee EU:n alueen ulkopuolella ja kisittelee tyossdan
yhtionsé asiakkaita koskevia henkil6tietoja,

« luottolaitoksen asiakaspalvelupiste sijaitsee EU:n alueen ulkopuolella ja siind annetaan asiakkaille
henkildtietojen kasittelyd edellyttivid palveluja tai

* luottolaitoksen toimeksiannosta EU:n alueen ulkopuolella oleva yritys késittelee luottolaitoksen
asiakkaan henkil6tietoja (poikkeusperusteet ks. edelld).

Niissd tilanteissa voidaan katsoa poikkeusperusteen olevan voimassa. Yleensd se on asiakkaan ja
luottolaitosten vilisen sopimuksen taytintdonpano.

ILMOITUSVELVOLLISUUS REKISTEROIDYLLE

Henkilétietolain rekisterdidyn informoimista koskevat periaatteet

Henkildtietolain 24 § sisdltdd sddnnokset rekisterinpitdjan velvollisuudesta huolehtia henkilGtietoja
kerattdessa siitd, ettd rekisterdity voi saada tiedon henkilGtietojen kisittelystd. Pykédldn 2 momentissa on
lisdksi sddnnokset siitd, milld edellytyksilld rekister6idyn informoimisesta voidaan poiketa.

Rekisterinpitdjan informointivelvollisuuden avulla pyritddn turvaamaan, ettd rekisterdity on tietoinen
itseddn koskevien henkildtietojen kasittelystd. Tamén vuoksi rekisterinpitéjélle on asetettu velvollisuus
huolehtia siitd, ettd rekisterdity voi saada tiedon rekisterinpitéjéstd ja tarvittaessa timéin edustajasta,
henkildtietojen kisittelyn tarkoituksesta sekéd siitd, mihin tietoja sddnnénmukaisesti luovutetaan, samoin
kuin ne tiedot, jotka ovat tarpeen rekisterdidyn oikeuksien kéyttdmiseksi asianomaisessa henkildtietojen
kasittelyssa.
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Luottolaitoksen tulee huolehtia siitd, ettd asiakas voi saada henkilGtietolain 24 §:ssd tarkoitetun
informaation asioidessaan luottolaitoksessa, tehdessddn tili-, luotto- tai muita sopimuksia tai hakemuksia.
Asiakassopimuksiin on hyvéd liittdd rekisterdidyn kanssa tehtdviin palvelusopimuksiin kohta, jossa
kerrotaan, ettd hidnen asiakastietonsa tullaan rekister6iméén luottolaitoksen asiakasrekisteriin.

Henkilotietojen kasittelystd informoidaan luottolaitoksen toimipisteessé, verkkosivuilla tai muutoin niin,
ettd informaatio on saatavilla esimerkiksi seuraavasti:

Luottolaitos X kdsittelee henkilétietoja henkilétietolain ja luottolaitoslainsddddnndn mukaisesti ja
muutoinkin huolehtii yksityisyyden suojan ja pankkisalaisuuden toteutumisesta henkildtietojen
kdsittelyssd. Henkildtietoja kisitellddn luottolaitoksen palvelujen ja toiminnan hoitamista varten.
Tietoja hankitaan rekisteréidyltd itseltddn tai hdnen edustajiltaan, viranomaisten pitdmistd julkisista
rekistereistd sekd luottotieto- ja asiakashdiriorekistereistd. X kdyttid asiakasrekisteriddn myds
asiakkailleen suunnattavaan markkinointiin. Liike- tai palvelutapahtuman niin edellyttiessd X
nauhoittaa puheluja ja tallentaa viestejd varmistaakseen viestin sisdllon. Pankkisalaisuus rajoittaa
X:n hallussa olevien tietojen luovuttamista sivulliselle muutoin kuin sen henkilon suostumuksella, jota
tiedot koskevat tai lain edellyttimissd tapauksissa. Henkilotietolain tarkoittama rekisteriseloste on
saatavilla X:n toimipaikoissa ja verkkosivuilla.

Myos rekisteriselostetta voidaan kayttda hyvaksi tdydentdmaélla sitd kohdalla, jossa kerrotaan rekisterdidyn
oikeuksien kéyttdmisestd henkildtietojen kasittelyssd. Jos henkiltiedot kerdtdén rekisterdidylté itseltddn
muulloin kuin luottolaitoksen kanssa asioitaessa, rekisterdidyn informointi voidaan hoitaa henkilGtietoja
kerittdessa tai talletettaessa.

Mikali puheluita tallennetaan, tallentamisesta tulee kertoa luottolaitoksen kanssa asioivalle. Informointi
voi tapahtua joko puhelun alussa tai siitd voidaan kertoa jo aiemmin esim. siind sopimuksessa, johon
asiakassuhde perustuu tai muussa palvelusopimuksessa. Myds tallentavan kameravalvonnan kayttimisesta
tulee kertoa luottolaitoksen tiloissa asioiville. Kameratallenne saattaa sisdltdd sekd kuvan ettd dénen
tallentamisen. Tallentavasta kameravalvonnasta tulee informoida esimerkiksi luottolaitoksen tiloissa
olevalla, valvonnasta kertovalla merkinnélld. Jos rekisterdidystd hankittuja henkildluottotietoja kéytetddn
luottolaitoksessa, rekisterdidylle on ilmoitettava, mistd rekisteristd (esim. Suomen Asiakastiedon
luottotietorekisteri) luottotiedot ovat perdisin ja milloin ne on hankittu.

Suoramarkkinointikirjeissé luottolaitoksen on ilmoitettava sen henkildrekisterin nimi, josta markkinoinnin
kohteen nimi- ja yhteystiedot on hankittu sekd rekisterinpitdjdn yhteystiedot. Puhelinmyynnissd ndma
tiedot annetaan vain rekisteréidyn pyynndsta.

Luottolaitosten kannalta keskeisid sddnnoksid, jotka oikeuttavat poikkeamaan lain asettamasta
informointivelvollisuudesta ovat seuraavat:

1) Rekisterdity on jo saanut kyseiset tiedot. Rekisterdidyn voidaan katsoa saaneen sdédnnoksessd
tarkoitetut tiedot esimerkiksi silloin, kun asiakkaalta kerdtddn henkildtietoja sopimusta
solmittaessa tai luottoa haettaessa. Télloin ei tarvitse erikseen ilmoittaa, ettd luottolaitos keréa ja
muutoinkin kisittelee asiakkaan antamia tietoja luoton hoitoa varten, silld asiakkaan voidaan
katsoa tietoja luottolaitokselle antaessaan ymmartdvin, ettd tietoja kerdtddn ja késitellddn
luottoasioiden hoitoa varten.

2) Informointivelvollisuutta ei ole silloin, jos henkilGtietojen kerdémisestd, tallettamisesta tai
luovuttamisesta on nimenomaisesti sdddetty.

Luottoluokittelua koskevien periaatteiden informointi

Luottolaitosten uudet vakavaraisuussddnnokset edellyttavit, ettd asiakkaiden luotonmaksukyky arvioidaan
aiempaa tarkemmin. Tama edellyttdd myos asiakkaiden tarkempaa luokittelua seké luottoja myonnettiessé
ettd luottoriskejd seurattaessa. Luottoluokitus on vélttdmétdon osa luottolaitosten riskin hallintaa ja
vakavaraisuuslaskentaa.

Luottolaitokset kayttavat luottopadtoksen teon tukena erilaisia luokitusjérjestelmid. Luokitusjérjestelmaa
kaytetdén padsddntoisesti luoton hakemisvaiheessa, mutta myds luottoriskien jatkuvassa seurannassa.
Luokittelu voi ottaa eri muuttujien avulla huomioon rahoituspaitokseen liittyvin luottokelpoisuuden eli
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maksukyvyn ja riskiaseman esim. vakuudet. Henkildasiakkaan luottokelpoisuutta voidaan arvioida esim.
tarkastelemalla hakijan tuloja, velkaantuneisuutta ja maksukayttdytymisté sekd muita hakijan maksukykya
ennustavia tekijoitd. Ndiden lopputuloksena saadaan asiakkaan tai rahoitettavan luoton luokituspisteet tai
luokitusluokka.

Henkilotietolain mukaan rekisterinpitéja on velvollinen huolehtimaan henkildtietoja keréttiessa siitd, ettd
rekisterdity voi saada tiedon henkildtietojen késittelystd. Liséksi jokaisella rekisterdidylld on pyynnostéan
yleensd oikeus saada tietdd, mitd tietoja hdnestd on tallennettu henkildrekistereihin. Luottoluokittelua
koskevat tekniikat ja luokittelun perusteet vaihtelevat. Yksityiskohdat luokittelussa kéytetystd
menetelmastd kuuluvat yrityssalaisuuden piiriin.

Asiakkaiden informointi

Luottoluokittelun taustatietoja saadaan mm. asiakkaan ilmoittamista tiedoista ja luottolaitoksen
asiakasrekistereistd. Vaikka asiakkaan voidaan katsoa olevan yleensd jo tietoinen luottoluokittelun
taustatiedoista, on hyvén tietojenkésittelytavan mukaista huolehtia siitd, ettd asiakkaat voivat saada
informaatiota henkildtietojen késittelysté luottoluokittelussa.

1) Luokitusjérjestelméin kayttd

Asiakkaan informointi voidaan hoitaa esim. siten, ettdi hénelle ilmoitetaan luokitusjirjestelmén
kayttamisestd esim. rekisteriselosteessa ja/tai suullisesti tai kirjallisesti luoton hakemisen yhteydessa.

2) Asiakkaan luokitusluokka tai luokituspisteet

Mikali luokitusluokka ja luokituspisteet eivét sisélld luottolaitoksen yrityssalaisuuden piiriin kuuluvia
tietoja, on suositeltavaa ettd asiakkaalle pyydettdessd kerrotaan hénen luokitusluokkansa tai
luokituspisteensa.

3) Luokituksen perusteet

Tarkat Iuokitusperusteet kuuluvat luottolaitoksen liikesalaisuuden piiriin. Luokituksen periaatteet voidaan
luottolaitoksen harkinnan mukaan kidydd asiakkaan kanssa ldpi yleiselld tasolla. Asiakkaan omat tiedot
(esimerkiksi tulot, velkaantuneisuus) ovat asiakkaan tarkistettavissa henkil6tietolain tarkastuspyynnon
kautta ja ne ovat siten myds tarvittaessa oikaistavissa.

REKISTERINPIDON AVOIMUUS JA REKISTEROIDYN
TARKASTUSOIKEUS

Rekisteriselosteet pidettava saatavilla luottolaitosten toimipaikoissa

Henkildtietojen kisittelyn avoimuuden varmistamiseksi henkilotietolaki velvoittaa rekisterinpitdjat
laatimaan kaikista henkilGtietoja sisdltédvistd rekistereistd — sekd automaattisen tietojenkisittelyn avulla
pidettivistd rekistereistd ettd manuaalirekistereistd — rekisteriselosteen. Rekisteriselosteet on pidettiva
saatavilla siten, ettd kuka tahansa voi halutessaan tutustua rekisteriselosteisiin luottolaitoksen
toimipaikassa ja/tai verkkosivuilla.

Rekisteriselosteesta on lain 10 §:n mukaan kdytdva ilmi seuraavat asiat:
1) Rekisterinpitdjan tai jos rekisterinpitdjid on useita, kaikkien rekisterinpitéjien, edustajan nimi ja
yhteystiedot. Luottolaitos tai luottolaitosryhmd voi halutessaan nimetd yhden henkilon

edustajakseen kaikissa rekisterinpitoon liittyvissé tehtévissa.

2) Henkildtietojen késittelyn tarkoitus. Luottolaitoksella ja sen kanssa samaan ryhmittyméiin
kuuluvilla yrityksilld voi olla yksi yhteinen asiakasrekisteri.

3) Kuvaus rekisterdityjen ryhmaésté tai ryhmisté ja ndihin liittyvista tiedoista tai tietoryhmista.
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4) Mahdolliset tietojen sddnnonmukaiset luovutukset eli se, mihin tietoja luovutetaan ja se,
siirretddnkd tietoja Euroopan talousalueen ulkopuolelle. Luottolaitokset voivat yhtiditd sitovista
salassapitovelvollisuussédénnoksistéd johtuen luovuttaa henkildtietoja vain asianomaisen henkilon
itsensé suostumuksella tai silloin, kun jokin laissa oleva sddnnds velvoittaa tai oikeuttaa tietojen
luovuttamiseen.  Sdédnnonmukaisesti  luottolaitokset luovuttavat tietoja yleensd vain
lainsdddédnnossd sddnnellyissad tilanteissa toisille samaan konsolidointiryhméin, taloudelliseen
yhteenliittymaén tai rahoitus- ja vakuutusryhmittyméén kuuluville yrityksille ja viranomaisille.

5) Kuvaus rekisterin suojauksen periaatteista. Turvallisuusriskien valttdmiseksi yksityiskohtaisia
suojaamistekniikan kuvauksia ei timén kaltaisessa yleisolle tarkoitetussa asiakirjassa pida esittda.
Rekisteriseloste liitetddn useimmissa tapauksissa tietosuojavaltuutetulle tehtdviin ilmoituksiin.
Tietosuojavaltuutetulla on lain 39 §:n perusteella oikeus saada kaikki tiedot, jotka ovat tarpeen
henkildtietojen kisittelyn lainmukaisuuden valvonnassa ja hén voi kéyttdd titd oikeuttaan
saadakseen rekisterinpidon turvallisuuden arvioinnissa tarvittavat tiedot tarkemmalla tasolla kuin
milld ne on esitetty rekisteriselosteessa.

Kéaytinnesdantdjen liitteend 1 on malli luottolaitoksen rekisteriselosteiksi.

Rekisterbidyn tarkastusoikeus

Jokaisella henkil6lld on oikeus saada tietdd, mitd hiantd koskevia tietoja luottolaitoksen henkildrekisteriin
on talletettu tai, ettei luottolaitoksen rekisterissd ole héntd koskevia tietoja. Henkilorekisteriméaritelmén
mukaan tiettyd henkilod koskevat tiedot tulee voida 10ytdd helposti ja kohtuuttomitta kustannuksitta.
Tarkastusoikeuttaan kédyttdvan henkilon on annettava ja esitettdvd luottolaitokselle tietojen etsimiseksi
tarpeelliset seikat.

Rekisterdityd itseddn koskevien tietojen lisdksi rekisterinpitdjén on ilmoitettava tarkastusoikeuttaan
kayttavalle myos rekisterin sdfinndonmukaiset tietoldhteet sekd, mihin rekisterin tietoja kéytetddn ja
sdanndnmukaisesti luovutetaan. Tama voidaan kiytdnndssé toteuttaa tarkoituksenmukaisimmin antamalla
tarkastusoikeuttaan kédyttaville asianomaisten rekisterien rekisteriselosteet.

Luottolaitos voi perid tietojen antamisesta korvauksen rekisteroidyltd vain, jos siitd, kun asianomainen
edellisen kerran kaytti tarkastusoikeuttaan, on kulunut vihemmaén kuin yksi vuosi tai jos on kyse tiedoista,
jotka eivit ole 16ydettévissd helposti ja kohtuuttomitta kustannuksitta. Perittivin korvauksen tulee olla
kohtuullinen eiké se saa ylittdd tiedon antamisesta aiheutuvia vélittdmid kustannuksia.

Henkil6tietolain péddperiaatteena on siis tiedonsaantioikeus. Henkildtietolain 27 §:n mukaan tarkastus-
oikeutta ei kuitenkaan ole, jos tiedon antamisesta saattaisi aiheutua vakavaa vaaraa jonkun muun
oikeuksille. Esimerkiksi luottolaitoksen liikesalaisuuden piiriin kuuluvat asiat voivat tdten aiheuttaa
rajoituksia tarkastusoikeuden kaytolle.

Poikkeuksia tiedonsaantioikeudesta on sdddetty myds muualla lainsdddanndssd, mm. rahanpesulain-
sdddannodssd. Rahanpesun ja terrorismin rahoittamisen estdmisesti ja selvittimisestd annetun lain 23 §:n
mukaan rekisterdidylld ei ole tarkastusoikeutta selonottovelvollisuuden ja ilmoitusvelvollisuuden
suorittamiseksi hankittuihin tietoihin, silld se voisi henkil6tietolain 27 §:ssd tarkoitetulla tavalla haitata
rikosten ehkdisemistd tai selvittimistd. Tietosuojavaltuutetulla on kuitenkin oikeus rekisterdidyn
pyynnosté tarkastaa ko. rekisterdityéd koskevien tietojen lainmukaisuus.

Luottolaitosten osalta on hyvd huomata, ettd luottolaitostoimintaa koskevien salassapitovelvollisuus-
sddnnodsten tarkoituksena on ldhtokohtaisesti estdd asiakasta koskevien tietojen luvaton luovuttaminen
ulkopuolisille henkildille, ei rajoittaa hénen itsensd tiedonsaantioikeutta.

Asiakaspalvelun kannalta on huomattava, ettei normaaleja asiakkaan raha-asian hoitoon liittyvid kyselyja
ja tiedusteluja voida pitdd henkildtietolain tarkoittamana tarkastusoikeuden kayttdmisend, vaan siitd on
kysymys yleensd vain silloin, kun rekisterdity nimenomaisesti ilmoittaa kéyttdvdnsd henkildtietolain
mukaista tarkastusoikeuttaan.
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Tarkastusoikeuden toteuttaminen

Henkilon, joka haluaa tarkastaa luottolaitoksen hallussa olevat itseddn koskevat tiedot, on esitettdvé tata
tarkoittava pyyntd luottolaitokselle omakétisesti allekirjoitetussa tai sitd vastaavalla tavalla varmennetussa
asiakirjassa tai henkilokohtaisesti luottolaitoksen toimipisteessd. Tamin jélkeen luottolaitoksen on ilman
aiheetonta viivytystd joko annettava tiedot kirjallisesti tai varattava henkildlle tilaisuus tutustua omiin
tietoihin luottolaitoksen tiloissa. Tiedot on annettava ymmarrettdvassd muodossa.

Vain henkil6lld itsellddn on oikeus kéyttdd tarkastusoikeuttaan. Tietosuojavaltuutetun nidkemyksen
mukaan tarkastusoikeus on niin henkilokohtainen oikeus, ettei tarkastusoikeuspyyntdd voi tehda
asianajajan tai muun asiamiehen vilitykselld, vaan se on tehtdvd henkilokohtaisesti. Alaikdisen
edunvalvoja voi kuitenkin kéyttdd alaikdisen tarkastusoikeutta alaikdisen oman oikeuden lisdksi ottaen
huomioon, ettd myods alaikiiselld on oikeus midradtd itseddn koskevien tietojen kéytdstd silloin, kun
hénelld on oikeus kéyttdd puhevaltaa omasta puolestaan.

Péadsaantoisesti myos puhelutallenteet kuuluvat tarkastusoikeuden piiriin. Asiakkaan tulee yksiloida
puhelun ajankohta ja muut tarpeelliset seikat tarkastusoikeuden toteuttamiseksi. Tarkastusoikeus
toteutetaan yleensé luottolaitoksen tiloissa.

Tarkastusoikeuden rajoitukset ja tarkastusoikeuden epddminen
Luottolaitos voi kieltdytyd antamasta henkildlle héntd koskevia tietoja seuraavissa tilanteissa:

1) Tietojen antamisesta voidaan kieltdytyd silloin, jos tiedon antaminen haittaisi rikosten
ehkéisemistd tai selvittamistd (henkildtietolaki 27 § 1 kohta). Téllaisesta tilanteesta on kysymys
esimerkiksi silloin, jos luottolaitos on tehnyt rikosilmoituksen sen johdosta, ettd se epdilee
rekisterdidyn syyllistyneen maksuvélineen védrinkdytokseen. Talldin luottolaitos voi kieltdytyd
antamasta rikoksesta epdillylle tietoja siitd, miti tietoja vadrinkdytoksen selvittelystd yhtiolld on.

Rahanpesun ja terrorismin rahoittamisen estdmisestd annettu laki velvoittaa pankkeja
tunnistamaan ja arvioimaan asiakkaisiinsa liittyvdn rahanpesun ja terrorismin rahoittamisen riskit
sekd mitoittamaan sovellettavat riskienhallintatoimenpiteet arvioituja riskejd vastaaviksi. Koska
tietojen antaminen pankin soveltamista riskienhallintatoimenpiteistd, mukaan luettuna
mahdollinen asiakkaan riskiluokitus, voivat haitata rikosten ehkdisemistd tai selvittimistd taikka
olla ristiriidassa rahanpesun ja terrorismin rahoittamisen estimisestd annetun lain 25 §:ssd
sdddetyn salassapitovelvollisuuden kanssa, pankilla on oikeus kieltdytyd antamasta nditd tietoja
asiakkaalle.

2) Tietojen antamisesta voidaan kieltdytya silloin, jos tiedon antamisesta saattaisi aiheutua vakavaa
vaaraa rekisterdidyn terveydelle taikka jonkun muun oikeuksille (henkildtietolaki 27 § 2 kohta).
Esimerkiksi kameravalvontatilanteessa saattaa jonkun muun asiakkaan pankkisalaisuus
vaarantua. My0s luottolaitoksen oma liikesalaisuus saattaa tietyissé tilanteissa vaarantua tietoja
annettaessa. Néissi tilanteissa luottolaitos voi kieltdytyd tietojen antamisesta muiden tai omiin
oikeuksiinsa vedoten.

Jos luottolaitos kieltdytyy antamasta rekisterdidyn pyytdmid tietoja, on luottolaitoksen annettava tastd
kirjallinen todistus. Todistuksessa on mainittava myos ne syyt, joiden vuoksi tarkastusoikeus on evitty.

Tarkastusoikeuden epddmisen veroisena pidetdén sitd, ettd luottolaitos ei ole kolmen kuukauden kuluessa
pyynnon esittdmisestd antanut kirjallista vastausta. Rekisterdity voi saattaa tarkastusoikeuden epdédmisté
koskevan luottolaitoksen padtoksen tietosuojavaltuutetun kasiteltavéksi.

Perustoimenpiteet asiakkaan halutessa kayttda tarkastusoikeuttaan

« Asiakkaan ei tarvitse perustella tarkastusoikeuden kayttdmista

e Varmistetaan asiakkaan henkil6llisyys

« Selvitetiddn, mitka tiedot asiakas haluaa tarkastaa ja annetaan rekisteriselosteet tutustuttaviksi

«  Mikdli asiakas haluaa méarityn tiedon, tiedustellaan asiakkaalta tietojen etsimiseen tarvittava
seikat

+ Annetaan asiakkaalle tiedot tai sovitaan tietojen toimittamisesta mikili tarkastusta ei suoriteta
asiakkaan ollessa paikalla

« Kiinnitetddn erityistd huomiota siihen, ettd asiakas saa ndhdikseen vain itsedén koskevat tiedot
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TIETOJEN SAILYTTAMINEN JA POISTAMINEN REKISTERISTA
SEKA VIRHEEN OIKAISU

Tietojen saéilyttaminen
HenkilGtietolaki

HenkilGtietolaissa ilmaistun padsadnnon mukaan rekisterinpitijd saa sdilyttdd henkilotietoja niin kauan
kuin se on luottolaitoksen tietojen késittelyn kannalta tarpeen.

Asiakkuuden pédéttyminen

Edella esitetty henkildtietojen sdilyttdmisen pddsadntd tarkoittaa sitéd, ettd mikali henkild paattdd lopettaa
asiakassuhteensa luottolaitokseen, luottolaitoksen ei tarvitse tuhota henkilon tietoja asiakasrekisteristéén,
mikéli niiden sdilyttdminen on edelleen tarpeen. Tietojen voidaan katsoa olevan tdssd tilanteessa edelleen
tarpeellisia paitsi henkildltd itseltdén tai viranomaisilta mahdollisesti tulevien selvityspyyntdjen vuoksi,
myods siksi, ettd velan vanhentumisesta annetun lain mukaan talletus ei vanhene koskaan. Niinpd
luottolaitoksilla on oikeus ja velvollisuus sdilyttdd asiakkaan perustietoja sekd tietoja hédnelld olleista
talletuksista. Lisdksi rahanpesulain mukaan asiakkaan tunnistamistiedot on séilytettédva luotettavalla
tavalla véhintdin viiden vuoden ajan liiketoimen tai asiakassuhteen padttymisesta.

Kirjanpitolaki

Kirjanpitolain 2 luvun 10 §:n mukaan tilikauden tositteet, liiketapahtumia koskeva kirjeenvaihto ja
koneellisen kirjanpidon tdsmiytysselvitykset sekd muut kuin kirjanpitokirjat ja kayttdaikaa koskevin
merkinndin varustettu tililuettelo on séilytettédva véahintdén kuusi vuotta sen vuoden lopusta, jonka aikana
tilikausi on péittynyt. Tdmén johdosta monissa luottolaitoksissa tositteiden, kuten tilihyvityksiin, tililtd
nostoihin ja tilisiirtoihin liittyvdn materiaalin sdilytysaika on mééritelty 7 vuodeksi.

Tunnistustapahtumaa ja tunnistusvilinettd koskevat tiedot

Useat luottolaitokset ovat ilmoittautuneet vahvasta sdhkdisestd tunnistamisesta ja sdhkdisistd
allekirjoituksista annetun lain eli ns. tunnistuslain mukaisiksi vahvan sdhkoisen tunnistuspalvelun
tarjoajiksi. Tunnistuspalvelun tarjoajat saavat tunnistuslain perusteella késitelld tunnistusvélineen
liikkkeelle laskemisessa, palvelun yllédpidossa sekd tunnistustapahtuman toteuttamisessa tarvittavia
henkildtietoja. Tunnistuslain mukaan luottolaitokset ovat tunnistuspalvelun tarjoajina velvollisia
tallentamaan yksittdistd tunnistustapahtumaa seki sdhkdisen allekirjoittamisen tapahtuman todentamiseksi
tarvittavia tietoja viisi vuotta tunnistustapahtumasta. Lisdksi luottolaitoksen on tunnistuslain mukaan
tallennettava ensitunnistamiseen liittyvét tiedot sekéd tiedot tunnistusvélineen kaytt6dn mahdollisesti
liittyvistd estoista ja kdyttorajoituksista viisi vuotta tunnistuspalvelun tarjoajan ja tunnistusvilineen
haltijan vilisen asiakassuhteen paattymisesta.

Sopimukset

Luottolaitosten on Finanssivalvonnan antaman standardin 4.4.b mukaan arkistoitava sopimuksiin liittyva
aineisto tarpeellisella tavalla ja seurattava sopimusten voimassaoloa sekd niistd mahdollisesti johtuvia
tulkintaerimielisyyksid tai riitoja. Jos kysymys on toistaiseksi myonnetystd tai ehdollisesti syntyvésta
velasta taikka muusta velasta, jonka vanhentumisajan alkamisajankohta ei médardydy velan vanhentumisesta
annetun lain eli ns. vanhentumislain 5-7 §:n nojalla, velka vanhentuu vanhentumislain 8 §:n mukaan
kymmenen vuoden kuluttua velvoitteen oikeusperusteen syntymisestd, jollei vanhentumista ole sitd ennen
katkaistu. Edelld esitetyn vanhentumislain kohdan mukaisesti sopimussuhteeseen perustuvia
vahingonkorvausvaatimuksia voidaan esittdd sopimuksen voimassaoloaikana ja myds voimassaoloajan
jélkeen, jolloin luottolaitoksella tulee olla esittdd tarvittava sopimuksiin liittyvéd, Finanssivalvonnan
edellyttdimi aineisto. Edelld mainittua lyhyemmat sdilytysajat saattavat kuitenkin olla riittdvid joissakin
sopimus- tai transaktiotyypeissa.
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Puheluiden tallentaminen

Asiakaspuheluiden tallentaminen on luottolaitoksissa usein tarpeen puheluiden aikana mahdollisesti
vastaanotettujen tai tehtyjen toimeksiantojen jélkikéteiseksi todentamiseksi. Puhelutallenteita voidaan
sdilyttdd henkilotietolain pddsddnndon mukaan niin kauan kuin se on tarpeen tietojen késittelyn osalta.
Siilytysajan pituuden tarpeellisuutta arvioitaessa tulee ottaa huomioon esim. se, miten pitkdkestoiseen
sopimukseen luottolaitos ja asiakas voivat sitoutua puhelimitse tehtyjen toimeksiantojen perusteella. Kun
otetaan huomioon luottolaitoksien suorittamien puhelintoimeksiantojen johtaminen monessa tapauksessa
hyvinkin pitkdkestoisiin ja taloudellisesti sekd luottolaitokselle ettd asiakkaalle hyvinkin mittaviin
vaikutuksiin, voidaan katsoa luottolaitosten olevan muihin asiakaspuheluitaan tallentaviin toimijoihin
verrattuna erityisasemassa puhelutallenteiden sdilytysaikojen osalta.

Laissa sijoituspalveluyrityksistd on nimenomainen sdénnds sijoitustoimeksiantoja koskevista puheluista
(37 §): "Sijoituspalveluyrityksen on toimeksiantojen todentamiseksi tallennettava asiakkaan
rahoitusvilinettd koskevaan toimeksiantoon liittyvét puhelut niihin liittymiin ja niisté liittymisté, jotka on
tarkoitettu kéytettdviksi asiakkaiden toimeksiantojen vastaanottamiseen. Sijoituspalveluyrityksen on
huolehdittava siitd, ettd asiakkaalla on tieto puhelun tallentamisesta. Puhelutallenteet on sdilytettédvi
vahintddn kaksi vuotta ja enintddn niin kauan kuin toimeksiantoon liittyvien oikeuksien tai
velvollisuuksien toteuttamiseksi on tarpeen." Saman lain 36 §:n mukaan sijoituspalveluyrityksen on
sdilytettdva tiedot asiakkaan antamista rahoitusvélineitd koskevista toimeksiannoista, omaan tai asiakkaan
lukuun suorittamistaan rahoitusvélineitd koskevista liiketoimista sekd muista asiakkaalle tarjoamistaan
palveluista véhintdédn viiden vuoden ajan.

Mikili luottolaitos toimii sijoituspalveluyrityksend, sen on noudatettava sijoitustoimeksiantoja
vastaanottaessaan edelld mainittua velvollisuutta puhelujen tallentamisesta ja séilytettdva puhelutallenteita
sijoituspalveluyrityksistd annetun lain mukaisesti. Puhelutallenteita on sdilytettavd vahintddn kaksi vuotta,
mutta jos tallenteet sisaltivit 36 §:n mukaisia tietoja, sdilytysaika on vahintddn viisi vuotta.

Vanhentuneiden tietojen poistaminen ja virheen oikaisu

Luottolaitosten on huolehdittava siitd, ettei luottolaitoksissa kaytetd virheellisid, epatdydellisid tai
vanhentuneita tietoja. Luottolaitoksen on ilman aiheetonta viivytystd oma-aloitteisesti itse tehdyn
havainnon tai asiakkaalta saadun asiakirjan tai ilmoituksen perusteella oikaistava, poistettava tai
tdydennettdvd virheellinen, tarpeeton, puutteellinen tai vanhentunut henkildtieto. Tiedot on siten
korjattava tai poistettava viimeistdan silloin, kun virheellinen tai vanhentunut tieto havaitaan.

Velvollisuus poistaa vanhentunut tieto ja tdstd aiheutunut tietojen ja asiakirjojen tuhoaminen saattaa
joissakin tapauksissa johtaa my0s siihen, ettei luottolaitoksesta 10ydy endd tietoa tai asiakirjaa, jonka
rekisterdity esim. tarkastusoikeutensa nojalla haluaisi ndhtavékseen.

Asiakas voi vaatia oikaisemaan henkildtiedoissaan olevan virheen henkil6kohtaisesti tai edustajansa
vilitykselld. Asiakkaalle tulee ilmoittaa, ettd tiedot on korjattu.

Jos luottolaitos ei suostu asiakkaan vaatimukseen tiedon korjaamisesta, sen on annettava paatoksestdin
kirjallinen vastaus perusteluineen. Asiakas voi saattaa asian tietosuojavaltuutetun kisiteltdvaksi.

Luottolaitoksen on ilmoitettava tiedon korjaamisesta mahdollisuuksien mukaan sille, jolle se on
aikaisemmin luovuttanut virheellisen tiedon. Tiedon korjaamisesta on ilmoitettava myds sille, jolta
luottolaitos on saanut virheellisen henkildtiedon. Ilmoitusvelvollisuutta ei kuitenkaan ole, jos
ilmoittaminen on mahdotonta tai vaatii kohtuutonta vaivaa.

Arkaluonteisten tietojen poistaminen

Arkaluonteiset tiedot on poistettava rekisteristd valittomésti sen jalkeen kun késittelylle ei enédé ole edelld
mainittua perustetta. Arkaluonteisten tietojen késittelyn perustetta ja késittelyn tarvetta on lain mukaan
arvioitava vihintddn viiden vuoden vilein, jollei laista tai mahdollisesta tietosuojalautakunnan luvasta
muuta johdu.
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Talletettuja asiakirjoja on yleensd mahdotonta kdydd ldpi systemaattisesti viiden vuoden vélein.
Suositeltava kdytintd on, ettd esim. mikéli asiakkaan perustietoja kdydddn lépi palvelutapahtuman
yhteydessé, tarpeettomat tiedot poistetaan rekisteristé ja vanhentuneet tiedot paivitetaan.

HENKILOTIETOJEN SUOJAAMINEN JA HAVITTAMINEN

Tietojen suojaaminen on jarjestettava

Henkil6tietojen asianmukaiseen suojaamiseen ja havittimiseen luottolaitosta velvoittavat henkildtietolain
5 §:ssd sdddetty rekisterinpitdjén yleinen velvollisuus noudattaa hyvdi tietojenkdsittelytapaa ja 32 ja 34
pykaélissa erikseen esitetyt tietojen suojaamista ja séilytystd koskevat madraykset.

Luottolaitoksen hyvédn tietojenkisittelytapaan kuuluu henkildtietojen suojaaminen kisittelyn kaikissa
vaiheissa. Suojaamisen tavoite on suojata tiedot vahingossa tapahtuvalta tai laittomalta tuhoamiselta,
muuttamiselta ja havittdmiseltd sekd joutumiselta niille, joilla ei ole oikeutta tietojen saantiin.

Lain 32 §:ssé sdddetddn sille, joka itsendisend elinkeinon- tai ammatinharjoittajana késittelee henkild-
tietoja rekisterinpitdjan lukuun, velvollisuus antaa rekisterinpitdjalle sitoumukset ja takeet henkilGtietojen
asianmukaisesta suojaamisesta. Useimmiten tdméd koskee tilanteita, joissa luottolaitos hyodyntaéd
ulkopuolisen yrityksen palveluja esimerkiksi henkilotietoja siséltdvien aineistojen tulostamisessa tai
postituksessa.

Luottotietolaki méadrittelee erikseen hyvén luottotietotavan, jonka perusteella luottotietojen kéayttdjéan on
noudatettava toiminnassaan huolellisuutta ja varmistuttava siitd, ettd luottotietojen laadusta, rekisterdityjen
oikeuksien toteutumisesta, tietoturvallisuudesta ja luottotietojen kdyton valvonnasta huolehditaan.

Suojaamistarpeen ja -tason arviointi

Valtaosa henkildasiakkaita koskevista tiedoista on sellaisia, jotka on luottolaitos- ja henkildtietolakien
perusteella suojattava sivullisille paljastumiselta. Tastd syystd kannattaakin periaatteeksi yleensé ottaa se,
ettd kaikki henkiloasiakkaisiin liitetyt tiedot suojataan siitd huolimatta, tayttavétko ne lain 3 §:sséd esitetyn
henkildtiedon méaritelman vai eivit. Tietojen ryhmittely suojaamista tarvitseviin ja muihin voi helposti
johtaa teknisesti monimutkaisiin suojausjérjestelyihin ja vaikeasti ratkaistaviin arviointitehtédviin.

Tietojen paljastuminen sivullisille torjutaan yleensé huolehtimalla seuraavista suojauskéytanndista:

e Tietojen tehtdvikohtainen kédyttovaltuusvalvonta

« Henkildtietojen kdyttdd koskeva ohjeistus

e Toimitilojen kulunvalvonta

* Paperiaineiston asianmukainen hévittiminen

« Tietojen suojaaminen niité siirrettdessi

Lahtokohdaksi voidaan ottaa se, ettd kaikki henkilotiedot suojataan samantasoisella suojauskdytdnnolla.
Naiin saatua suojauksen perustasoa voidaan parantaa tarpeen mukaan parempaa tietosuojaa vaativien
erityisten  tietoryhmien kohdalla. Né&itd parannustoimenpiteitdi  voidaan suorittaa kaikilla
suojaamistoiminnan alueilla. Hyvié suojaa vaativat tiedot voidaan kéyttdvaltuustoimintojen avulla asettaa
vain harvojen henkildiden saataville, niitd siséltévit asiakirjat voidaan maérata sailytettdviksi vain hyvin

suojatuissa tiloissa, asiakirjoille voidaan perustaa suojattu hévityskaytintd ja tiedot voidaan salata niité
tietoliikenneverkossa siirrettiessa.
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Suojaamisen perustehtavit
Vastuiden médrittely

Suojaamistehtivien menetyksellinen suorittaminen edellyttdd, ettd nimetddn suojattavista tiedoista
vastuussa oleva organisaation osa ja kytketddn se mukaan suojaamisen suunnitteluun ja kayttdonottoon.
Ensisijainen vastuu suojaamisesta on useimmiten tarkoituksenmukaista sijoittaa rekisterinpitéjélle, jolla
tarkoitetaan tdssd sitd organisaation osaa, jonka kdyttod varten tiedot ensi sijassa on keritty ja jolla on
mahdollisuus maééritd niiden kaytdstd. Jos tietojen yksikésitteistd omistajaa ei kyetd madrittelemédin,
voidaan sopia siité, kuka toimii tietojen haltijana muiden omistajien lukuun.

Asiakkaan luotettava tunnistaminen

Luottolaitoksen ja asiakkaan vélisessd yhteydenpidossa luottolaitos usein antaa asiakkaalle hintd koskevia
henkildtietoja. On nidin ollen ensiarvoisen tirkedd varmistautua siité, ettd asiakas todella on se, joka hén
ilmoittaa olevansa.

Henkildtietojen kiyttovaltuushallinta

Kayttovaltuushallinta on keskeinen keino suojata henkil6tietoja lain 32 §:ssd mainituilta uhkatekijoilta.
Kayttovaltuushallinnan perustehtiva on pitdd huolta siité, ettd henkil6tietoja voivat késitelld vain ne, joilla
on sithen oikeus. Tietojen kasittelyoikeus perustuu siihen, ettd henkild tarvitsee tietoja suorittaakseen
luottolaitoksen antamia tehtévia.

Kayttovaltuushallinnan jérjestelmid voidaan kdyttdd monin eri tavoin, mutta padsdanndksi on aiheellista
ottaa se, ettd tietojen kayttovaltuudet annetaan henkildlle, ei ryhmille tai muille yhteisoille. Kaytdnnossa
tdmd merkitsee, ettd tietojdrjestelmien kéyttdjatunnukset ovat henkilokohtaiset riippumatta siitd, ettd
oikeus tietojen késittelyyn perustuu usein sithen, mihin ryhméén henkild kuuluu. Vaatimus johtuu siité,
ettd luottolaitoksen on tiedettdavé, kuka kisittelee henkilotietoja, jotta se voisi varmistua siitd, etti tietojen
saajalla on oikeus niiden kéayttoon. Myos mahdollisessa jélkikdteen suoritettavassa virhe- tai muussa
selvitystyossd on usein tirked tietdd, kuka on kisitellyt tietoja. Tama tieto saadaan tietojirjestelmien
lokitiedostoista jos kayttdjatunnukset ovat henkilokohtaiset.

Tietojen kéyttovaltuushallinnasta on pidettdvd huolta myds manuaalisesti hoidettujen rekisterien ja
arkistojen ollessa kyseessa.

Sisdinen ohjeistus

Luottolaitosten on syytd varmistua siitd, ettd luottolaitoksessa on selked ja koko henkildkunnan saatavilla
oleva ohjeistus siitd, miten henkilGtietoja saa késitelld luottolaitoksen ja/tai konsolidointiryhmén,
talletuspankkien yhteenliittymén tai taloudellisen yhteenliittymédn sisdlld. Erityisen tirkedd kattavan ja
selkedn ohjeistuksen saatavilla olo on tilanteissa, joissa henkil6tietojen késittelyd ei ole mahdollista
suojata kayttovaltuushallinnalla. Ohjeistuksessa tulee kiinnittdd huomiota mm. siihen, ettd henkildtietojen
kayttd on sallittua vain ty6tehtdvien hoitamiseksi.

Muut huomioon otettavat suojauskeinot

Muita henkil6tietojen suojaamisessa huomioon otettavia keinoja ovat mm.:

e varmuuskopiointi,

e tietojen suojaaminen tiedonsiirrossa,

e  paperiaineiston suojaaminen ja

* tietovilineiden havitys.

Henkil6tietojen suojaaminen suoritetaan niiltd osin luottolaitoksen omien sisdisten ohjeiden mukaisesti.
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AUTOMATISOITU PAATOS

Miké on automatisoitua pddtoksentekoa?

Automatisoidulla paitokselld tarkoitetaan henkilon tiettyjen ominaisuuksien (kuten esim. luotettavuuden
tai kédyttdytymisen) arviointiin tarkoitettua paitostd, joka tehdddn ainoastaan automaattisen
tietojenkésittelyn avulla ja josta aiheutuu rekisterdidylle oikeudellisia vaikutuksia tai joka muuten
vaikuttaa hidneen merkittavilla tavalla.

Luottolaitoksissa tehddén jatkuvasti asiakkaita ja heiddn palveluaan koskevia pdatoksid ja valintoja. Osa
niistd tehddén koneellisesti ilman ihmisen mydtivaikutusta. Useimmiten kyseessé ei kuitenkaan ole laissa
tarkoitettu automaattinen paétoksenteko, koska henkilon ominaisuuksia ei arvioida eikd paatoksista
aiheudu oikeudellisia vaikutuksia tai ne eivdt muuten vaikuta asiakkaisiin merkittdvélla tavalla.

Automatisoidussa padtoksenteossa ihminen ei ohjaa yksittdisten padtdsten tekoa milldén tavoin. Thmisen
panos toteutuu vain padtdksenteon sddnndissé, jotka on ennalta kiinnitetty. Rajatapauksia ovat kiaytanndt,
joissa ihmisvoimin valitaan henkil6itd muilta osin tdysin automatisoidun péatoksenteon kohteiksi.
Tallaisiakin kéytdnt6ja on aiheellista pitdi laissa tarkoitettuna automatisoituna péaatoksentekona.

Automatisoitu paatéoksenteko on rajoitettua

Henkilod koskevien automatisoitujen pditdsten tekeminen on henkildtietolain 31 §:n nojalla sallittu
kahdella edellytyksella:

1) jos siitd on sdddetty laissa, tai

2) jos paitds tehdddn sopimuksen tekemisen tai tdytdntdonpanon yhteydessd edellytykselld, ettd
rekister6idyn oikeuksien suojaaminen varmistetaan tai ettd padtokselld tdytetddn rekisterdidyn
sopimuksen tekemisti tai tdytdntdonpanoa koskeva pyynto.

Automaattisen padtoksentekojirjestelmén kiyttoonotosta on ilmoitettava tietosuojavaltuutetulle. Ilmoitus
on tehtdvd viimeistddn 30 pédivdd ennen jérjestelmédn kayttoonottoa. Ilmoituksessa on selvitettidvi
paitoksenteossa kaytetty logiikka eli ne sddnndt, joita noudattaen padtdkset muodostetaan 14htotietoina
kéytetyistd henkilGtiedoista. Jos padtoksenteon ldhteend kéytetidén henkilorekisteriin talletettuja tietoja, on
kaytettyja rekistereitd koskevat rekisteriselosteet liitettdva ilmoitukseen.

Pé&atosten tallettaminen henkilorekisteriin

Jos automatisoidun paitdksen tulos talletetaan henkildrekisteriin, se tulee rekisterdidyn tarkastusoikeuden
piiriin. Téstd syystd on huolehdittava siitd, ettd padtoksenteossa kaytettyd logiikkaa koskevat sddnnot ja
padtoksen perustana kiytetyt tiedot pidetéén tallessa. Henkilotietolain 28 §:n mukaan tarkastusoikeuttaan
kayttdville on annettava tiedot ymmarrettivdssd muodossa. Pelkkd arvioinnin tulosta kuvaava tunnus ei
tayté tatd vaatimusta.

Esimerkkeja

Kohdehenkiléiden valinta suoramarkkinoinnissa

Luottolaitos  valitsee tiedostoistaan tietyt kriteerit tdyttdvid henkildasiakkaitaan  kohteiksi
suoramarkkinointiaineiston postitukseen. Vaikka menettely olisi tdysin automatisoitu, ei se ole lain
tarkoittamaa automatisoitua paédtoksentekoa, koska tarjouksista ei aiheudu asiakkaalle oikeudellisia
vaikutuksia eivdtkd ne mydskédédn vaikuta heihin merkittdvélla tavalla.

Automatisoitu luoton myontiminen tietoliikenneverkossa

Luottolaitos myontdd henkiloasiakkailleen tarkoitettuja luottoja Internet-kotisivuillaan tarjottavan

palvelun vélitykselld. Jarjestelmd saattaa olla automatisoitu niin, ettd luotto myOnnetdéin, jos
luottolaitoksen tietokannoissa ei ole asiakkaasta sellaisia tietoja, esimerkiksi hinen maksukayttdytymistdan
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tai varallisuusasemaansa koskevia, jotka ovat perusteena luottohakemuksen hylkdédmiselle. Jos tillaisia
tietoja on, ei luottoa myodnneta.

Kyseessd on automatisoitu péétds, josta aiheutuu oikeudellisia vaikutuksia asiakkaalle. Jarjestelmén
kiyttoonotosta on ndin ollen tehtdva lain 36 §:ssé tarkoitettu ilmoitus tietosuojavaltuutetulle. Sen lisdksi
jarjestelmd on varustettava ominaisuuksilla, joiden avulla varmistetaan rekisterdidyn oikeuksien
suojaaminen. Téssd esimerkissé téllainen ominaisuus voisi olla se, ettd hylkdystapauksessa asiakkaalla on
mahdollisuus ottaa yhteyttd luottolaitoksen asiakaspalvelupisteeseen luottohakemuksen manuaalista
késittelyd varten. Niin asiakkaalle jarjestyy mahdollisuus esittdd luottolaitokselle sellaisia asiaan
vaikuttavia tietoja, joita yhtiolld mahdollisesti ei ole. Tilloin asiakkaalla on myds mahdollisuus saada
tietoja niistd perusteista, joita luottolaitos on padtoksenteossaan kayttanyt.

On syytd huomata, ettd edelld olevassa esimerkissd automatisoidusta padtdksenteosta ei olisi kyse, mikali
jarjestelmadstd saatu kielteinen péétds menisi aina toimihenkilon uudelleen harkittavaksi ennen paédtoksen
antamista asiakkaalle.

ILMOITUSVELVOLLISUUS TIETOSUOJAVALTUUTETULLE

HenkilGtietolaissa sdddetddn rekisterinpitdjédlle velvollisuus ilmoittaa tietosuojavaltuutetulle erdistd
henkildtietojen késittelytoiminnoistaan.  Seuraavassa luetellaan luottolaitoksen toiminnan kannalta
olennaiset ilmoitusvelvollisuudet.

Suoramarkkinointirekisterin pitiminen

Ilmoitus on tehtdvd lain 19 §:ssd tarkoitetun suoramarkkinointirekisterin (véliaikaisen, pysyvén tai
kontaktihenkilorekisterin) perustamisesta. Ilmoitukseen on liitettdvd rekisteriselosteet perustetuista
rekistereista.

Henkildtietojen siirto Euroopan unionin alueen ulkopuolelle

Ilmoitus on tehtdvd jos henkildtietoja siirretdin Euroopan unionin jidsenvaltioiden alueen tai Euroopan
talousalueen ulkopuolelle lain 22 §:ssd sdddetylld yleiselld perusteella tai silld 23 §:ssd sdddetylld
poikkeusperusteella, jonka mukaan on annettava sopimuslausekkein tai muulla tavoin riittdvdt takeet
henkildiden yksityisyyden tai oikeuksien suojasta. Ilmoitukseen tulee liittda sen rekisterin rekisteriseloste,
josta tietoja siirretddn ja siitd on lisdksi kéytidva ilmi mitd tietotyyppeja siirretdédn ja miten siirto tapahtuu.
Ilmoitusvelvollisuutta ei ole silloin, kun kéytetdén komission hyviksymid mallisopimuslausekkeita.

Automatisoidun paitoksentekojirjestelmén kiyttoonotto

Ilmoitus on tehtdvi lain 31 §:ssé tarkoitetun automatisoidun péadtoksentekojérjestelmin kayttoonotosta.
Ilmoitukseen on liitettdvé rekisteriselosteet niisté rekistereisti, joiden tietoihin automatisoidut paédtdkset
perustuvat. [lmoituksesta on lisaksi kdytava ilmi paatoksenteossa kédytettava logiikka.

Tietojenkiisittelypalvelujen ym. hankkiminen ulkopuolisilta (ulkoistaminen)

Ilmoitus on tehtdva lain 36 §:n mukaisesti, jos luottolaitos hankkii ulkopuolisilta sellaisia tietojenkasittely-
tai maksupalveluita tai muita ndihin verrattavia palveluita, joissa késitelldin henkil6tietoja. Télloin on
huomattava, ettd esimerkiksi tietojenkésittelytoimintaa toisen lukuun tekevét ovat myds omalta osaltaan
velvollisia tekemdén toimintailmoituksen tietosuojavaltuutetulle. Palveluja ostettaessa on syytd varmistua,
ettd ko. yritys on tehnyt ilmoituksen toiminnastaan.

HENKILOTIETOJEN KASITTELY TIETOSUOJALAUTAKUNNAN
LUVALLA

Henkildtietolain mukaan tietosuojalautakunta voi antaa erdissd tilanteissa luvan henkilGtietojen
kasittelyyn. Lautakunnan lupatoimivallasta on sdéinndkset lain 43 §:ssd. Tietosuojalautakunnan lupa
henkil6tietojen késittelyyn on luottolaitosalalla haettava esimerkiksi, jos
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1) luottolaitos haluaa késitelld henkilotietoja, mutta mitkdén lain 8 §:ssd sdéddetyt henkilotietojen
kasittelyn edellytykset eivit tdyty. Tietosuojalautakunta voi talloin myontda luvan henkil6tietojen
késittelyyn, jos lautakunta katsoo, ettd tietojen kisittely on tarpeen luottolaitoksen tai tiedot
saavan sivullisen (esimerkiksi toinen luottolaitos) oikeutetun intressin toteuttamiseksi eika
kasittely vaaranna henkilon yksityisyyden suojaa ja oikeuksia; tai

2) jos luottolaitos haluaa késitelld arkaluonteisia tietoja, mutta mitkdén henkil6tietolain 12 §:ssé
sdddetyt edellytykset eivit tdyty. Tietosuojalautakunta voi tilloin antaa luvan arkaluonteisten
tietojen kasittelyyn tdrkedd yleistéd etua koskevasta syysté.

TIETOSUOJAVIRANOMAISET

Tietosuojavaltuutettu

Tietosuojavaltuutetun tehtdvénd on antaa henkildtietojen kisittelyd koskevaa ohjausta ja neuvontaa sekd
valvoa henkil6tietojen kisittelyd henkilotietolain tavoitteiden toteuttamiseksi. Valtuutetulla on valvonnan
toteuttamiseksi oikeus saada rekisterinpitijiltd, esimerkiksi luottolaitoksilta, kaikki valvontaansa varten
tarvitsemansa tiedot ja tehdi tarkastuksia luottolaitoksen toimipaikoissa.

Tarvittaessa tietosuojavaltuutetun on saatettava asia tietosuojalautakunnan péitettdvéksi tai ilmoitettava
asia syytteeseen panoa varten.

Tietosuojalautakunta
Tietosuojalautakunnan késittelee henkil6tietojen késittelyyn liittyvid lain soveltamisalan kannalta peri-

aatteellisesti tdarkeitd kysymyksid. Lisdksi lautakunta antaa kaytdnnesddntdjen kohdassa 13 kuvatuissa
tilanteissa luvan henkilGtietojen késittelyyn.

LISATIEDOT

Henkil6tietolain soveltamiseen liittyvdd neuvontaa on saatavissa tietosuojavaltuutetun toimistosta.
Kéaytdnnon ohjeita ja muuta henkildtietojen suojaan liittyvdd tietoutta on saatavissa myds Internetistd
tietosuojavaltuutetun toimiston kotisivulta (www.tietosuoja.fi).

LITTEET

Malleja luottolaitosten rekisteriselosteiksi


http://www.tietosuoja.fi/
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