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HALLITUKSEN ESITYS EDUSKUNNALLE LAIKSI VAHVASTA SAHKOISESTA TUNNISTAMI-
SESTA JA SAHKOISISTA ALLEKIRJOITUKSISTA ANNETUN LAIN MUUTTAMISESTA

Kiitamme mahdollisuudesta lausua otsikkoasiassa. Kansallisen palveluvaylan ja siihen liit-
tyvan tunnistusratkaisun kehittdminen ovat kannatettavia asioita. FK kuitenkin katsoo, etta
esitys jattaa "luottamusverkoston” kaytannon toteutuksesta merkittavia asioita avoimeksi.

FK pitaa valitettavana sitd, etta kaytannon vaikutuksiltaan nainkin merkittavaa lainsaadan-
tohanketta on valmisteltu kiireella virkamiestyona. Tydssa ei ole mydskaan riittavasti arvioi-
tu esim. sahkdisista allekirjoituksista ja sahkdisista luottamuspalveluista sisamarkkinoilla
annetun EU-asetuksen (EU) N:o 910/2014 (ns. elDAS-asetuksen) vaikutuksia toimijoille.

Pankit ovat olleet edellakavijoita verkkopalvelujen kehittamisessa ja asioinnin siirtAmisessa

verkkoon. Hyvia esimerkkeja ovat mm.:

e Verkkopankkia varten kehitetyn sahkoisen tunnistuspalvelun laajentaminen Tupas-
tunnistautumiseksi julkisen sektorin ja muiden yksityisten palveluntarjoajien kayttoon
esimerkiksi Kelan ja Verohallinnon palveluissa.

e Finvoice-verkkolaskun kehittdminen ja edistaminen niin, ettd Suomessa voitiin SEPA-
muutoksen yhteydessa siirtyd suoraveloituksesta sahkoiseen laskutukseen.

e Yritysten taloushallinnon automatisoinnin edistaminen toimimalla aktiivisesti Real Time
Economy ja ICT2015 -hankkeissa.

Haluamme kiinnittaa valiokunnan huomion erityisesti seuraaviin asioihin:

e Emme pida hyvana, etta tunnistuspalvelun tarjoajat pakotetaan liittymaan luottamus-
verkostoon

e Kannatamme palveluntarjoajan vapautta valita tunnistustapa tai -valine omissa palve-
luissaan

e Emme kannata turvatasovaatimusten maarittelyd kansallisella tasolla.

e Emme pida hintasdantelyn ulottamista yksityisten toimijoiden valisiin tunnistustapahtu-
miin perusteltuna.

e Esityksessa ei ole arvioitu séhkdisten tunnistuspalvelujen luonnetta yleishyédyllisina
palveluina eika kilpailuoikeudellisia naktkohtia.

1 Tunnistuspalvelun tarjoajat pakotetaan liittyma&an luottamusverkostoon

Esityksen pohjalta syntyy kuva raskaasta, suuriin investointeihin pakottavasta ja kayttokus-
tannuksia lisdavasta mallista. Toteutuessaan esitys kaytanndssa poistaa markkinoilta muut
vaihtoehtoiset vahvan sahkoisen tunnistamisen mallit ja pakottaa toimijat yhteiseen luotta-

musverkostoon. Tama ei paranna palveluntarjoajien asemaa, ei tuo kuluttajille oikeasti uu-

sia vaihtoehtoja, eikd tuo markkinoille uusia toimijoita.

Viestintavirastoon rekisterdityneelle vahvan sahkéisen tunnistuspalvelun tarjoajalle
ei tulisi asettaa pakkoa liittya luottamusverkostoon. Pakko ei kuulu luottamusverkos-
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toon, vaan luottamusverkoston pitéisi mahdollistaa jarkeva liilketoiminnan kehittdminen.
Vahvan séhkoisen tunnistuspalveluiden tarjoajilla pitdé& olla mahdollisuus rakentaa vaihto-
ehtoisia malleja ja markkinoiden tulisi sallia useampien mallien rinnakkaiselo. Tama johtaa
aitoon kilpailutilanteeseen, jossa tunnistuspalveluita hyddyntavét palveluntarjoajat voisivat
valita itselleen parhaan mallin. Tama olisi sekéa palveluntarjoajien ettéa kansalaisten etu.

Esitetyt vaatimukset ovat osittain ristiriidassa ns. eIDAS-asetuksen kanssa ja esimerkiksi
rekisterditymisen ei pitéisi johtaa automaattiseen EU-tason notifikaatioon, vaan olla yksityi-
sen sektorin toimijalle vapaaehtoista.

Lupa kayttaa termia "vahva sahkoinen tunnistaminen” perustuu rekisterditymiseen. Ky-
seessa on kuitenkin yleiskasite myds kansainvalisesti. Toimijat saattavat kansainvalisessa
toiminnassaan kayttaa termid olematta mukana kansallisessa luottamusverkostossa. Ter-
min kayttéa ei voi rajata vain rekisteroityneiden osapuolten kdyttéon ja vain luotta-
musverkoston osapuolille. Rekisterdityminen ei tee tunnistusvalineesta vahvaa tai rekis-
terditymatta jattaminen heikkoa. Vahvana tunnistusvalineena pidetaan yleisesti PKI-
pohjaisia ratkaisuja. On taysin mahdollista rakentaa PKI-pohjainen ratkaisu ilman rekisteroi-
tymista. Vahvan sahkdisen tunnistuspalvelun tarjoajan tulee voida naissakin tapauksissa
kertoa, ettd kyseessa on "vahva sahkdinen tunnistaminen”.

Luottamusverkostoon liittyvat keskeiset kysymykset ovat avoimia, minka vuoksi
esimerkiksi operatiivisten riskien ja kustannusvaikutusten arviointi on vaikeaa. Kes-
keisia kysymyksia ovat palveluntarjoajien valiset vastuut, luottamusverkoston sisdinen hal-
linnointimalli ja tekniset rajapinnat.

Liséksi ensitunnistamisen ketjuttamiseen liittyvat riskit tulisi arvioida paljon tar-
kemmin. Mité pidemmalle ja mita kauemmaksi ketjussa ensitunnistaminen mahdolliste-
taan, sitd enemman voidaan kyseenalaistaa syntyneen valineen luotettavuus.

2 Palveluntarjoajalla tulee olla vapaus valita tunnistustapa tai -valine omissa palveluissaan

Sahkdisen palvelun tarjoajan tulee voida valita mitka tunnistuspalvelut ja -valineet se
hyvaksyy omissa palveluissaan, kuten hallituksen esityksessa todetaan. Pankeissa
vahvan sahkdisen tunnistuspalvelun tarjoaminen kytkeytyy verkkopankkipalveluihin. Pank-
kien ensisijaisena tehtavana on varmistaa verkkopankkipalvelujen turvallisuus. Luottamus
on pankkitoiminnan ydin. Tasta syysta myds pankin on voitava paattaa, miten asiakas voi
kirjautua verkkopankkiin.

Asiakkaalla on paéasy verkkopankkiin ainoastaan asiakassuhteen ja sopimuksen perusteel-
la. Verkkopankkitunnukset ovat tilinkayttovaline (maksuvaline), jota ei voida korvata pelkalla
tunnistusvalineella. Pankki tilinpitdjana myontaa asiakkaalleen tilinkayttovalineet, joten joka
tapauksessa asiakas tarvitsee pankkinsa myontamat valineet. Verkkopankkiin siséltyy
yleensa myds pankin yhteistyokumppanin tai pankkirynman muita palveluja, kuten luotto-,
kortti-, sijoituspalvelu- ja arvopaperipalveluja, joten esityksella voi olla arvaamattomia vaiku-
tuksia myds kyseisiin palveluntarjoajiin.

3 Katsomme, etta turvatasoja ei tulisi sisallyttaa kansalliseen lainsaadant6on lainkaan

Lainsdadannolla on tarked mahdollistaa seka tietoyhteiskunnan etté yksityisen sektorin pal-
veluiden turvallisuus ja toimijoiden luotettavuus. Ei ole jarkevaa lukita turvatasoa turva-
tasolle "korkea”.
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Lahtokohtana tulee olla riittavan turvalliset ratkaisut. Vaadittava turvataso maaraytyy aina
palvelun mukaan. Kaytanndssa turvataso “korotettu” riittda valtaosassa tapauksia. Turvata-
so "korkea” ei voi olla ainoa vaihtoehto. Se aiheuttaisi erittdin merkittavia kustannusvaiku-
tuksia kaikille osapuolille.

Turvatasovaatimus ei saisi olla ristiriidassa sé&hkoisista allekirjoituksista ja sahkaisista luot-
tamuspalveluista sisdmarkkinoilla annetun ns. elDAS-asetuksen kanssa.

4 Suhtaudumme varauksellisesti ehdotettuun hintasaantelyyn

Pidamme esitykseen sisaltyvaa tunnistustapahtuman hinnan vuosittaista tarkastelua hyvéa-
na. Emme kuitenkaan kannata hintasdantelyn ulottamista tunnistustapahtumiin, jotka
toteutetaan yksityisten tunnistuspalvelun tarjoajien valilla. Palveluntarjoajien tulisi voi-
da sopia hinnasta kahdenvalisesti.

Esityksessa tehdyssa taloudellisten vaikutusten arvioinnissa on otettu huomioon ainoas-
taan jakelusta, kaytosta ja yllapidosta aiheutuvat kustannukset eika esimerkiksi tunnistus-
valineen ja -prosessien kehittamisesta, mahdollisesta turvatason nostosta tasolle korkea, li-
saantyvista auditointivaatimuksista tai syntyvan luottamusverkoston rajapinnan kehittami-
sestd ja hallinnoinnista syntyvia kustannuksia. Saantely seka tekninen kehitys ja verkkori-
kollisuus edellyttavat jatkuvaa tunnistuspalvelujen ja -valineiden kehittamista. Nama kus-
tannukset ovat merkittavia.

5 Kilpailuoikeudelliset vaikutukset jaavat epaselviksi

6 Lopuksi

Ongelmallista esityksessa on, ettd se ohjaisi ja edellyttaisi markkinatoimijoilta yhteistoimin-
taa, jopa hintayhteisty6ta. Se voisi olla kilpailulain kartellikiellon vastaista toimintaa erityi-
sesti pankeille, jotka nykyisin kiistatta hallitsevat tapahtumamaéarien perusteella vahvan
sahkoisen tunnistamisen markkinoita. Ei ole sopivaa, etta tietyn erityislain edellyttama toi-
minta voi aiheuttaa pankeille riskin kilpailulain rikkomisesta ja vahintaankin jatkuvan pai-
neen tarkistaa ja arvioida erityislain edellyttaman yhteistyon soveltuvuutta kilpailusaantoi-
hin.

Esitys jattaa merkittavid asioita avoimiksi. Liséksi saantelya joudutaan arvioimaan uudel-
leen elDAS-asetuksen edellyttdmien kansallisten sdénndsten valmistelussa. Toteutuessaan
saantely jaisi lyhytaikaiseksi. Esitys tahtaa kaytannossa julkisen sektorin sahkdisiin palve-
luihin liittyvien sopimus- ja hintakysymysten ratkaisemiseen. Tama on mahdollista toteuttaa
my0ds sopimusteitse, mihin pankit ovat suhtautuneet positiivisesti.

Pankit ovat olleet edellakavijoita verkkopalvelujen kehittamisessa ja asioinnin siirtAmisessa
verkkoon. Verkkopankkipalvelujen yleistyminen kaikkien suomalaisten kayttéon on antanut
pankeille mahdollisuuden olla myds vahvasti mukana tietoyhteiskunnan kehittdmisessa.
Pankit haluavat myds jatkossa olla kehittdméassa ja tukemassa tietoyhteiskuntaa luottamus-
verkostossa, jossa toimintaedellytykset ovat kaikilta osin tasapainossa.
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