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Eduskunnan Talousvaliokunnalle

[Lausuntopyyntd E 179/2014 vp]

VALTIONEUVOSTON SELVITYS SAHKOISEN TUNNISTUSMENETELMAN VARMUUSTASOJA
KOSKEVASTA KOMISSION TAYTANTOONPANOSAADOKSESTA

Kiitamme mahdollisuudesta lausua otsikkoasiassa. Kansallisen luottamusverkoston ja séh-
koisen tunnistamisen varmuustasojen kehittdminen ovat kannatettavia asioita.

E-kirjelman mukaan Suomessa saannellyn vahvan sahkoisen tunnistamisen vaatimukset
vastaavat vahintadn ehdotetun saantelyn alempaa varmuustasoa "korotettu” ja edelleen
EU-valmistelussa pyritdan varmistamaan, etta ehdotetuilla EU:n varmuustasoilla ei olisi
vaikutusta nykyisiin Suomessa kaytettaviin pankkitunnisteisiin tai mobiilitunnisteisiin, vaikka
kansallisen saantelyn lahtékohdaksi otettaisiin ehdotetut EU:n varmuustasot. FK pitaa lah-
tokohtaa hyvana. Lisaksi kansallisesti on jarkevaa hyvaksya asetuksen mukaisesti seka
"korotettu” etta "korkea” varmuustaso ja vahvistaa, etta myds nykymuotoiset pankkitunnis-
teet vastaavat kansallisesti hyvaksyttavia viranomaisen varmuustasovaatimuksia. Esimer-
kiksi Tanskassa nykyisid suomalaisia pankkitunnisteita vastaavien tunnisteiden on arvioitu
olevan varmuustasoa “korotettu”.

FK kuitenkin katsoo, etta valmisteilla oleva komission taytantddnpanosaados sahkoisten
tunnistusmenetelmien tasoista jattda varmuustasojen kaytannon toteutuksen edelleen
avoimeksi ja tulkinnanvaraiseksi. Taméa voi aiheuttaa merkittavia kustannuksia seké tunnis-
tuspalvelun tarjoajille etta tunnistusta hyddyntaville asiointipalveluille ja voi vaikuttaa nega-
tiivisesti luottamusverkoston aikataulujen tai vaadittujen varmuustasojen kayttédnoton to-
teutumiseen.

Luottamusverkoston ja varmuustasojen keskeneraisyyden ja tulkinnanvaraisuuden vuoksi
toimijoiden on kaytanndssa mahdotonta kehittéda tunnistusmenetelmidaéan vastaamaan ko-
mission esittdmia varmuustasovaatimuksia. Varmuustasojen maarittelyssa ei ole mydskaan
riittvasti arvioitu niiden vaikutuksia eri toimijoille. On jarkevaa varmistaa, ettei lainsaadan-
ndssa ja sen tulkinnassa ole ristiriitaa.

FK ei vastusta varmuustasojen maarittelya eika niiden taytantdénpanoa, mutta haluaa kiin-

nittdd valiokunnan huomion erityisesti seuraaviin asioihin:

e Kannatamme palveluntarjoajan vapautta valita varmuustaso ja siihen liittyva tunnistus-
tapa tai -valine omissa palveluissaan

e Emme kannata pelkan "korkean” varmuustason hyvaksymista kansallisesti, vaan seké
"korotetun” ettéd "korkean” varmuustason tulee olla kansallisestikin hyvaksyttavia tasoja

e Olisi tarkeaa, ettéd nykyisten vahvojen sahkoisten tunnistusmenetelmien varmuustasot
arvioitaisiin suhteessa komission taytantdonpanosadadoksessa maariteltyihin vaatimuk-
siin. Viestintaviraston tai viraston maardaman tahon tulisi toteuttaa arviointi.
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1 Palveluntarjoajallatulee olla vapaus valita varmuustaso, tunnistustapa tai -valine omissa pal-
veluissaan

Sahkdisen palvelun tarjoajan tulee voida valita mitd varmuustasoja ja mitk& tunnis-
tuspalvelut ja -valineet se hyvaksyy omissa palveluissaan. Esimerkiksi pankeissa vah-
van sahkdisen tunnistuspalvelun tarjoaminen kytkeytyy verkkopankkipalveluihin. Pankkien
ensisijaisena tehtavana on varmistaa verkkopankkipalvelujen turvallisuus. Luottamus on
pankkitoiminnan ydin. Tasta syysta myos pankin on voitava paattad, miten asiakas voi kir-
jautua verkkopankkiin.

2 Seka "korotetun” ja "korkean” varmuustason on oltava kansallisesti mahdollisia

Lainsaadannolla on tarkea mahdollistaa seké tietoyhteiskunnan etté yksityisen sektorin pal-
veluiden turvallisuus ja toimijoiden luotettavuus. Ei ole jarkevaa lukita varmuustasoa
kansallisesti pelkastaan turvatasolle "korkea”.

Lahtokohtana tulee olla riittavan turvalliset ratkaisut. Vaadittava varmuustaso maaraytyy
palvelun mukaan. Kaytannossa turvataso "korotettu” riittda valtaosassa tapauksia. Turvata-
so "korkea” ei voi olla ainoa vaihtoehto. Se aiheuttaisi erittdin merkittavia kustannusvaiku-
tuksia kaikille osapuolille. Kaksi varmuustasoa mahdollistaa palveluntarjoajille palveluiden
joustavamman kehityksen ja kansalaisille paremman palveluiden tavoitettavuuden, tunnis-
tusvalineiden laajemman kirjon ja kaytettavyyden kayttotilanteen ja tarpeen mukaan. "Kor-
kea” varmuustaso merkitsee korkeampia jarjestelmien ja tunnistusvélineiden toteutus- tai
jakelukustannuksia seka heikentaa tunnistusvalineiden kaytettavyyttd. "Korkea” varmuusta-
SO merkitsee laatuvarmennetta, jota Suomessa kaytanndssa pystyy tarjpamaan ainoastaan
Véestorekisterikeskus.

3 Varmuustasojen arviointi

Koska Viestintavirastoon rekisterdityneelle vahvan séhkdisen tunnistuspalvelun tar-
joajalle on asetettu pakko liittyd osaksi luottamusverkostoa 1.5.2017 alkaen, nyky-
tunnisteiden varmuustasojen arviointi tulisi tehda hyvissa ajoin ennen luottamusver-
koston voimaantuloa.

Pankkitunnisteiden kehityksen edellytys on viranomaisen hyvisséa ajoin antama arvio. Nain
voitaisiin kansallisesti varmistua, etta nykyisilla vahvoilla tunnisteilla on riittava siirtymaaika
mahdollisten muutosten tekemiseen luottamusverkoston asettaman aikataulun puitteissa.

4 Lopuksi

FK kannattaa Valtiovarainministerion esittamia tavoitteita kahdesta varmuustasosta ja lain-
saadannon ristiriitojen poistamisesta siten, etta pankkitunnisteet voivat olla osana tulevai-
suuden tietoyhteiskuntaa. Pankit ovat olleet edellakavijoita verkkopalvelujen kehittamisessa
ja asioinnin siirtamisessa verkkoon. Verkkopankkipalvelujen yleistyminen kaikkien suoma-
laisten kayttoon on antanut pankeille mahdollisuuden olla my6s vahvasti mukana tietoyh-
teiskunnan kehittdmisessa. Pankit haluavat myds jatkossa olla kehittdmassa ja tukemassa
tietoyhteiskuntaa luottamusverkostossa, jossa toimintaedellytykset ovat kaikilta osin tasa-
painossa.
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