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Liikenne- ja viestintaministeritlle

[LVM/992/03/2015]

LUONNOS VALTIONEUVOSTON ASETUKSEKSI VAHVAN SAHKOISEN TUNNISTUSPALVELUN
TARJOAJIEN LUOTTAMUSVERKOSTOSTA

Kiitamme mahdollisuudesta lausua otsikkoasiassa. Luottamusverkoston toteuttaminen yh-
teistydssa julkisen seké yksityisen sektorin kesken on tietoyhteiskunnan kehityksen edista-
miseksi kannatettavaa.

Liikenne- ja viestintaministerion lausuntopyynndssa todetaan, etta luottamusverkostoa kos-
kevat sdannokset tulevat voimaan 1.1.2016, mutta sdannoksia sovelletaan vasta 1.5.2017
lukien luottamusverkoston astuessa voimaan.

Luottamusverkoston valmistelussa on jaljella viela avoimia asioita. Tunnistuslakia (L
617/2009) joudutaan joka tapauksessa tarkistamaan vuoden 2016 aikana ns. elDAS-
asetuksesta (EU) N:o 910/2014 johtuvista syista. Ei ole poissuljettua, etta tunnistuslakia
jouduttaisiin tarkistamaan myds asetuksen ja Viestintaviraston norminannon osalta. Tassa
vaiheessa ehdotetun asetuksen voimaantulo 1.1.2016 alkaen on ennenaikaista.

Ensiarvoisen tarkeaa olisi saattaa loppuun luottamusverkoston hallintamallitydryhmalle ja
tekniselle tydryhmalle asetetut tehtavat, jotta luottamusverkosto voisi ylipdataan toteutua
esitetyssa aikataulussa.

1. Yksityiskohtaiset kommentit

1 § Asetuksen soveltamisala

Asetukseen ei tulisi sisallyttda tarpeettomia asioita, kuten liian tiukkoja teknisia tai hyvin yk-
sityiskohtaisia vaatimuksia, jotka sulkevat toimijoilta esimerkiksi teknologianeutraaleja to-
teutuksia tai véahentavat sopimisen vapautta.

Edelleen on todennakdista, etta useimpia asetuksen pykalia joudutaan muuttamaan my6-
hemmin.

2 8§ Maaritelmat
FK kannattaa sitd, ettd asetus sisaltaa luottamusverkoston toteutuksen kannalta
oleelliset tai valttamattomat maaritelméat, kuten luottamusverkoston eri osapuolet.

Yhté tarke&a on, ettéd asetukseen kirjatut maaritelmét ovat linjassa muun lainsdadannon ja
luottamusverkoston hallintamalli- ja teknisen tydryhman tuottaman dokumentaation kanssa.
Méaaéaritelmien tulisi olla selkeita ja riittAvan yksiselitteisia.

Ehdotamme 2) kohtaan alla olevaa muotoilua:
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2) tunnistuksen valityspalvelun tarjoajalla palveluntarjoajaa, joka tarjoaa vahvan-séhkéisen
tunnistamisen-palveldita-vahvan sahkoisen tunnistamisen tunnistusmenetelmia aiitd vahvan
sahkoisen tunnistamisen palveluita kayttaville palveluntarjoajille

Tunnistuslain 2 § 3) kohdan mukaan tunnistusmenetelmalla tarkoitetaan kokonaisuutta,
jonka yhdessa muodostavat tunnistusvéline seka yksittdisen vahvan sadhkdisen tunnistus-
tapahtuman toteuttamiseksi tarvittava jarjestelma. Tunnistusmenetelman maéaritelmé vas-
tannee varsin hyvin tunnistuksen valityspalvelun tosiasiallista luonnetta.

Koska tyoryhmien tyd on viela kesken, on mahdollista, ettd maaritelmia joudutaan muutta-
maan tai tdsmentamaan. Maaritelmat eivat myoskaan saisi jattaa liikaa tulkinnanvaraa, joka
voisi vaarantaa luottamusverkoston toimijoiden toimimisen kyseisessa roolissa tai rooleissa
tai aiheuttaa roolien vaarinkayttéa. Luottamusverkoston on mahdollistettava valitussa roo-
lissa tai rooleissa toimiminen. Tama edellyttaa kuitenkin sita, ettd roolien on oltava selvillg,
yhtendiset ja riittavan kuvaavat.

3 § Luottamusverkoston tekniset rajapinnat

On erittéin tarkead, etta luottamusverkostoon mahdollisesti liittyvat toimijat tietavat
yksiselitteisesti ne tekniset rajapinnat, jotka tulee toteuttaa valitussa tai valituissa
rooleissa. Onko néista tarvetta saadelld asetuksessa?

Talla hetkella valttamattomat ja toteutettavat rajapinnat ovat viela maarittelematta teknises-
sa tydryhmassa.

Pykalanl) kohdassa tarkoitetun tunnistusvalineiden tarjoajien vélisen rajapinnan tosiasialli-
nen kayttotarkoitus ja sddntelytarve ovat epamaaraisia. On valttamatonta, etta tekninen ty6-
ryhma kykenee yksiselitteisesti kuvaamaan, tarvitaanko kyseista rajapintaa ja jos tarvitaan
miksi. Talla hetkella tasta vallitsee myo6s teknisessa tydoryhmassa epaselvyys.

4 § Luottamusverkoston hallinnolliset vastuut

Keskeinen kysymys on, onko tassa vaiheessa edellytyksia maaritella lainsdadantotoimin eri
toimijoiden hallinnolliset vastuut, koska luottamusverkoston hallintamallitydryhman ty6 on
viela kesken. On todennékdistd, etta tahan pykalaan joudutaan myéhemmin tekemé&an
muutoksia.

1 momentin 3) kohdassa tulee ottaa huomioon tekijan- ja muiden immateriaalioike-
uksien omistajien asema

Teknisen rajapinnan hyddyntadmiseen tarvittavan dokumentaation tekijan-, tavaramerkki- ja
muut aineettomat oikeudet eivat valttamatta kuulu luottamusverkostoon kuuluvalle tunnis-
tuspalvelun tarjoajalle, vaan palveluntarjoajalla voi olla sopimukseen tai muuhun jarjeste-
lyyn perustuva oikeus itse hyddyntdé kuvauksia omassa toiminnassaan. Esimerkiksi Tu-
pas-rajapintaa koskevan dokumentaation tekijanoikeudet ja rekisterdidyn TUPAS-
tavaramerkin omistaa Finanssialan Keskusliitto. Myds eurooppalaisiin ja kansainvalisiin
standardeihin (esimerkiksi 1ISO) voi liittya kyseisen standardointiorganisaation soveltama
tekijanoikeuspolitiikka, organisaation toimintaan sovellettava paikallinen lainsaadanto ja
kansainvaliset konventiot.

Suomen erityislainsdadannéssa taataan tekijanoikeus-, tavaramerkki- ja muiden immateri-
aalioikeuksien omistajille tietyt taloudelliset, kaupalliset ja muut oikeudet. Tunnistuspalve-
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2. Lopuksi

luntarjoajalle asetettava velvoite yhteiskayttoisyyden varmistamiseen saattaisi kaytannossa
merkita puuttumista myds kolmansien oikeuksiin. Tekijanoikeus- ja muita immateriaalioike-
uksiin liittyvia kysymyksiin tulisi kiinnittda huomiota, mikali niité sivuavaa saantelya sisallyte-
taan asetukseen. Mikali immateriaalioikeudet omistaa luottamusverkostoon kuuluva palve-
luntarjoaja, kysymys voidaan ratkaista sopimusteitse.

2 momentin sanamuotoa tulisi selkiyttda ottaen huomioon tunnistuslain vastuusdannok-
set. Palveluntarjoajan tulisi vastata vain luottamusverkostossa tarjoamistaan palveluistaan,
kun taas nykyinen sanamuoto nayttaisi viittaavaan yhteisvastuuseen. Ehdotamme kohdan
selkiyttdmista seuraavasti:

Luottamusverkostoon kuuluva tunnistuspalvelun tarjoaja vastaa tunhistusvélineensijatun-
nistuksen-valityspalvelun luottamusverkostossa tarjoamansa vahvan sahkoisen tunnistus-
palvelun

1) tarjonnasta seka palvelun kaytt6- ja muista ehdoista;

2) tuottamisesta,

3) laadusta ja tietoturvallisuudesta,

4) kaytosta ja kehittamisesta seka naista aiheutuvista kustannuksista

5) hinnoittelusta omille asiakkailleen.

5 § Luottamusverkoston hallinnolliset kaytannot

Onko tassa vaiheessa mahdollista méaaritella asetukseen eri toimijoiden hallinnolliset k&y-
tannot, etenkin kun luottamusverkoston hallintamallityéryhman tyd on kesken. On hyvin to-
dennékdista, etta tahan pykalaan tarvitaan muutoksia.

6 § Asetuksen voimaantulo

FK katsoo, ettd olisi jarkevaa jattdd asetus antamatta ehdotetussa aikataulussa. Luotta-
musverkoston tyéryhmien valmistelutyd ei ole viela siind vaiheessa, etta asetus voitaisiin
antaa.

FK kannattaa ajatusta luottamusverkostosta, mutta toteaa, etta luottamusverkoston toteu-
tumisessa on paljon avoimia kysymyksia, jotka aiheuttavat riskin hankkeen viivastymisesta.

Merkittavassa roolissa on hallintamallitydryhmalle ja tekniselle tyéryhmalle asetettujen ta-
voitteiden saavuttaminen.

Asetuksen voimaantulo ehdotetussa aikataulussa on tassa vaiheessa ennen aikaista. Ase-
tuksen valmistelua kannattaa siirtda aikataulullisesti eteenpdin siihen pisteeseen, etta muu
saéntely ja luottamusverkostossa sovellettavat kaytanteet eivat aiheuta siihen muutostar-
peita.
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