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Eduskunnan hallintovaliokunta (HaV)

Finanssialan Keskusliiton (FK) lausunto valtioneuvoston selonteosta siséaista
turvallisuudesta

e Selonteko on rajattu liiaksi koskemaan ainoastaan sisaasiainhallinnon toimijoita.

e Siséinen turvallisuus on merkittava kilpailukykytekija.

e Huoltovarmuudella on keskeinen yhteys turvallisuuteen. Selonteko ei huomioi
huoltovarmuutta riittavasti.

e Sisdisen turvallisuuden varmistamisessa korostuu elinkeinoelaman ja
viranomaisten yhteistyo.

e Rikosprosessin toimivuus pitaa varmistaa.

Sisdisen turvallisuuden selonteon pohjalta valmistellaan sisédisen turvallisuuden
strategia, joka ohjaa hallitusohjelman rinnalla toimintaa tulevina vuosina. Selonteon,
sisdisen turvallisuuden strategian ja toimenpideohjelman on tarkoitus toimia
tiekarttana hallitusohjelman tavoitteille tehdd Suomesta maailman turvallisin maa
asua, elaa, yrittaa ja tehda tyota. Strategian valmistelussa onkin tehty erillinen
ennakointitydn yhteenveto.

FK pitda valitettavana, etta sisaisen turvallisuuden selonteko on rajattu koskemaan
l&hinna sisaasiainhallinnon toimijoita. Selonteon merkitys strategian valmistelussa on
siten rajallinen, eik& selonteko anna riittavan laaja-alaista tilannekuvaa
turvallisuustilanteesta.

Siséinen turvallisuus kilpailukykytekijana, huoltovarmuus seka yritysten ja
viranomaisten yhteisty6

Turvallisuus on kilpailukykytekija, ja yritykset arvostavat yha enemman turvallista ja
ennakoitavaa toimintaymparistda. Tama korostuu erityisesti digitaalisessa
taloudessa, jossa fyysinen infrastruktuuri, informaatio ja osaaminen kietoutuvat yha
tiiviimmin yhteen. Yritysten valitessa sijaintipaikkaa keskeisia kilpailutekijoita ovat
esimerkiksi vakaus, sahkon saanti, osaavat ihmiset ja toimiva lainsaadantéymparisto.

Turvallisuusympariston luomisessa ja varmistamisessa teknologian tarjoamien
mahdollisuuksien hyddyntaminen on paitsi valttamattomyys myads kilpailutekija. Talta
kannalta merkittavia ilmioitd ovat esimerkiksi robotisaatio, esineiden internet,
virtualisaatio, keinodlyn kehitys, nanomateriaalit, bioteknologia ja energiateknologia.

Huoltovarmuus on olennainen osa sisdista turvallisuutta. Edelld mainitun rajauksen
vuoksi selonteko ei varsinaisesti kasittele huoltovarmuuteen liittyvid kysymyksi&, vaan
ne on tarkoitus huomioida siséaisen turvallisuuden strategiassa. Finanssiala on eras
keskeinen toimija yhteiskunnan kriittisessa infrastruktuurissa. Alan merkitysté ei ole
selonteossa tunnistettu, kuten on tilanne erdiden muidenkin huoltovarmuuden
kannalta kriittisten toimialojen suhteen.
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Kyberturvallisuudessa keskeiset uhkakuvat liittyvét toisaalta infrastuktuuriin, toisaalta
informaation eheyteen. Samalla korostuvat uhkakuvien keskindinen riippuvuus ja
yhteen kietoutuminen seka omistajuus. Suurin osa kriittisesta infrastruktuurista on
yritysten omistamaa ja yllapitamaa. Tata seikkaa ei selonteossa ole tunnistettu
riittavasti.

Sisdisen turvallisuuden varmistamisessa korostuu yritysten ja viranomaisten
yhteistyd. Tata onkin kehitetty ja lisatty jo usean vuoden ajan, mutta ei riittavasti.
Edelleen toimiva ja tuloksellinen public-private-partnership (PPP) on lilan vahaista
verrattuna esimerkiksi Hollannissa ja Englannissa tehtdvaan vastaavaan
yhteistydhon. Suomen varsin rajalliset resurssit huomioiden PPP:té tulee lisata ja
kehittaa. FK tulee ehdottamaan sisaisen turvallisuuden strategian valmistelussa
eraitd PPP hankkeita, jotka koskevat mm. varautumista, kyberturvallisuutta ja
rikostorjuntaa.

Rikosprosessin toimivuus pitdd varmistaa

Suomessa luottamus poliisiin on hyvin suurta. Poliisi on eurooppalaisessa vertailussa
parjannyt mm. rikosten selvittamisessa varsin hyvin. Selonteossa on toimenpide-
ehdotuksia, jotka liittyvat muun muassa poliisin tutkintavelvollisuuksiin, esitutkintaa
koskeviin muotomaarayksiin, rangaistusmaaraysmenettelyn kayttdéalaan, tulevaan
sakkomenettelylakiin ja sovittelun lisddmiseen. Selonteossa todetaan, ettd nahtavissa
olevilla resursseilla poliisin voimavarojen kohdentaminen on valttaméatonta. Selonteon
mukaan poliisin tietoon tulleita rikoksia ja turvallisuusuhkia on niin paljon, etteivat
voimavarat riitd niiden hoitamiseen kansalaisten odotuksia vastaavalla tavalla.

FK toteaa, etta poliisin tietoon tulleiden rikoslakirikosten ja varsinkin
omaisuusrikosten maara on vahentynyt viime vuosina. Vuonna 2016 kasvua oli vain
ryosto-, seksuaali- ja petosrikoksissa. FK korostaa, etta massarikostutkinnan maara
ja laatu on varmistettava. Mikéali naita rikoksia ei tutkita ja saateta syytteeseen,
kansalaiset saattavat jattaa rikokset ilmoittamatta. Vakuutusyhtiot eivat enaa vaadi
kattavasti rikosvahingosta rikosilmoitusta vahinkokasittelyyn.

Finanssialan ja sen asiakkaiden kannalta on erittain tarkead, etta tavanomaisten
rikosten, kuten maksuvalinepetosten ja vakuutusyhtitihin kohdistuneiden
petosrikosten osalta rikosprosessi toimii riittdvan ripeasti. Nykyinen tilanne ei ole
riittavan hyva.

Rikosten ennalta estéavaan toimintaa tulee panostaa enemman. Finanssiala haluaa

olla mukana useissa kehityshankkeissa viranomaisten kanssa. Niiden eteenpain
vieminen tuo hyotya kansalaisille, viranomaisille ja finanssialan toimijoille.
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