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Lausuntopyyntd OM 1/479/2016
Maksupalvelulain uudistaminen, oikeusministerion mietintja ja lausuntoja 16/2017

Maksupalvelulain uudistaminen

Oikeusministerio on pyytanyt lausuntoa Finanssialan Keskusliitolta (FK), joka on ollut
mukana mietintdd valmistelleessa tydryhmassa.

FK pitda hyvana, etta oikeusministerio asetti laajapohjaisen tydryhméan valmistele-
maan toisesta maksupalveludirektiivistd (PSD2) johtuvia lainsaadantdmuutoksia.
Lainvalmistelussa on pitaydytty direktiivin edellyttdmissa muutoksissa ja pyritty sailyt-
tdmaan voimassa oleva oikeustila silloin, kun se on ollut direktiivin puitteissa mahdol-
lista. My0s jatkovalmistelussa tulee pidattya kansallisesta lisdsaantelysta paaministeri
Sipilan hallituksen hallitusohjelman mukaisesti.

Yhteenvetona FK toteaa, etta:

e Muutoksista aiheutuvat kustannusvaikutukset ovat toimialalle merkittavia.

e Euroopan pankkivalvojan komissiolle 23.2.2017 antama luonnos teknisiksi saan-
telystandardeiksi vahvasta tunnistamisesta ja maksupalveluosapuolten vélisesta
turvallisesta kommunikaatiosta (jaljempana EBA:n RTS-luonnos) tulisi hyvaksya
mahdollisimman nopealla aikataululla.

o Tilitietopalvelun toteuttamista koskevia vaatimuksia tulisi konkretisoida erityisesti
tietosuoja-asetuksen valossa

e Maksupalveludirektiivissa tarkoitettu vahva tunnistaminen on itsendinen suh-
teessa tunnistuslakiin ja luottamusverkostoon.

o Direktiivin siirtymasaannokset ovat tulkinnanvaraisia ja niita tulisi selkiyttaa.

Palveluntarjoajille tulisi antaa riittava sopeutumisaika muutosten tekemiseen ja kayt-
téonottoon. Lopullisten lainsdadantoratkaisujen tulisi olla selvilla siis hyvisséa ajoin en-
nen niiden voimaantuloa. Yksittdisend kysymyksena FK toteaa, etté laista johtuvien
ennakkotietojen ja sopimusehtojen muutoksista on ilmoitettava asiakkaille vahintaan
kaksi kuukautta ennen muutoksen voimaantuloa. Mikali muutoksia ei ole mahdollista
toteuttaa ja ilmoittaa lain edellyttdmassa maaréajassa lainsaadantoprosessin kes-
tosta johtuen, niiden toteuttamisen tulisi olla mahdollista myds lyhyempaa ilmoitusai-
kaa noudattaen.

Maksulaitoslakia koskevien muutosten valmistelun viivdstyminen vaikeuttaa osaltaan
saantelykokonaisuuden hahmottamista ja kokonaisvaikutusten arviointia. Kansallisen
taytantdonpanon kannalta onkin ollut erittdin valitettavaa, ettd saantelyn sisaltoon eri-
tyisesti vaikuttavat komission tekniset saantelystandardit eivat ole olleet kaytettavissa
eika niiden lopullinen siséltd ole ollut selvilla. Maksupalveludirektiivin tosiasialliset vai-
kutukset maksupalveluntarjoajiin ja maksupalvelunkayttajiin riippuvat kuitenkin olen-
naisesti niiden sisallosta.
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1 Muutoksista aiheutuvat kustannusvaikutukset ovat toimialalle merkittavia

Vaikutusten arviointi on varsin haastavaa. Direktiivi on monessa suhteessa erittain
tulkinnanvarainen. Direktiivin soveltamisen kannalta merkittdvadn EBA:n RTS-luon-
noksen kasittely on vielda komissiossa kesken. Direktiivi edellyttdd myos, ettd Euroo-
pan pankkivalvoja antaa ohjeita muun muassa operatiivisten ja turvallisuusriskien hal-
linnasta ja poikkeamaraportoinnista. Myds nama ohjeet voivat aiheuttaa muutoksia
maksupalveluntarjoajille.

Saantelykokonaisuudesta johtuvat muutokset edellyttavat muun muassa tietojarjes-
telma-, sopimus- ja prosessimuutoksia, ulkoista ja sisdista viestintaa ja henkildston
kouluttamista. Lisaksi esimerkiksi kayttajan vastuuta koskevilla muutoksilla on talou-
dellisia vaikutuksia. Seuraavat arviot ovat alustavia ja ne on tehty kaytettavissa ole-
vien tietojen perusteella.

¢ Yksinomaan maksutoimeksiantopalveluista ja tilitietopalveluista aiheutuvat kerta-
luonteiset kustannukset ovat tAméan hetkisen arvion mukaan pankeille vahintaan
noin 100 — 150 miljoonaa euroa.Yllapito- ja kehittdmiskustannuksia ei valitetta-
vasti ole mahdollista arvioida.

¢ Maksutoimeksiantopalveluista johtuvien palautusvastuiden arvioidaan alustavasti
aiheuttavan tilinpitgjina toimiville pankeille noin 5 — 10 miljoonan euron lisakus-
tannuksen vuosittain.

o Kayttdjan vastuun lieventymisesta aiheutuvien lisdkustannusten arvioidaan kas-
vavan vuosittain noin 5 — 8 miljoonalla eurolla nykytasoon verrattuna. Yksi kes-
keisista tekijoista on perusmaksutilisdantelyyn perustuva velvoite tarjota verkko-
pankkitunnukset kaytannodssa poikkeuksetta kaikille.

¢  Muut muutokset muun muassa sopimusehtoihin, asiakasinformaatioon, ohjeistuk-
seen, viestintdan, henkildston koulutukseen, asiakasvalitusten kasittelyyn ja vi-
ranomaisraportointiin arvioidaan aiheuttavan noin 30 — 60 miljoonan euron kus-
tannukset.

Vaikutusarviota tulisi voida tarkentaa sen jalkeen, kun lopulliset lainsaadantoratkaisut
ovat tiedossa.

2 Komission tekninen s&antelystandardi vahvasta tunnistamisesta ja turvallisesta kom-
munikaatiosta tulee hyvaksya mahdollisimman pikaisesti

FK pitda Euroopan pankkivalvojan komissiolle 23.2.2017 antamaa EBA:n RTS-luon-
nosta hyvana.

e Saantelystandardi tulisi hyvdksya mahdollisimman nopealla aikataululla, jotta di-
rektiivin ja standardin soveltamisen valinen aika jaisi mahdollisimman lyhyeksi.

o Saantelystandardissa tulisi ottaa huomioon yritysten maksuliikepalveluihin liittyvat
erityispiirteet.

o Kuvakaappauksiin perustuvien tekniikoiden ja teknologioiden kaytto tulisi kielta&a
kokonaan siirtymaajan jalkeen EBA:n RTS-luonnoksen mukaisesti.

¢ Avoimia rajapintoja ja rajapintojen standardointia (Open Banking) tulisi edistaa,
koska standardointi edistaa kilpailua, vahentaa kustannuksia ja nopeuttaa ja hel-
pottaa markkinoille tuloa. Standardoinnilla taataan myds parhaiten asiakkaille 1&-
pindkyvét ja myos tietosuojan kannalta kestavat palvelut.
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On ehdottoman tarkeaa eurooppalaisten yritysten kilpailukyvyn varmista-
miseksi, etta yritysten maksuliikenteessa kaytettavat nykyiset PKI-pohjaiset
ratkaisut ja varmennepalvelut katsotaan riittaviksi. Mikali teknista sdéantelystan-
dardia sovelletaan kirjaimellisesti myds yritysten aineistonsiirtoihin, yritysten maksulii-
kenne ja erdpohjaiset aineistonsiirrot ovat vaarassa joutua erittdin merkittavien muu-
tosten kohteeksi. Henkilokohtaisia turvatunnuksia koskevaa vaatimusta ei voida to-
teuttaa ilman suuria lisainvestointeja yritysten maksukanavia kayttaville yrityksille
seka niita tarjoaville pankeille. Yritysten automatisoidut prosessit heikentyisivat mer-
kittavasti, jos tarpeettomia manuaalisia lisatarkistuksia luotaisiin nykyiseen yritysten
turvalliseen aineistosiirtoon. Erasiirtopohjaisissa ratkaisuissa kaytdssa oleva Public
Key Infrastructure (PKI) -pohjainen ratkaisu ("knowledge”) ja varmenne ("posses-
sion”) vastaavat yleisesti vahvalle tunnistamiselle asetettuja vaatimuksia.®

Ensisijaisena tavoitteena tulisi olla kayttajan oikeus halutessaan kayttaa kol-
mansien maksupalveluntarjoajien tarjoamia maksupalveluja turvallisesti eika
kolmannen maksupalveluntarjoajan oikeus paasta maksutileille. Paraikaa me-
neilldén olevaa EBA:n RTS-luonnosta koskevaa keskustelua on kuitenkin vahvasti
leimannut jalkimmainen nakdkulma.

EBA:n RTS-luonnoksessa otetaan huomioon digitaaliseen ymparistoon liittyvat uhkat
muun muassa kieltamalla kuvakaappauksiin perustuva teknologia (ns. screen scra-
ping) siirtymaajan jalkeen. Kuvakaappaus on kaytannodssa vanhentunut tekniikka, jota
kaytetaan yleisesti myos mm. phishingissa ja identiteettivarkauksissa.? Kuvakaap-
pauksiin perustuva teknologia ei mahdollista maksupalvelun kayttajalle nimenomai-
sen suostumuksen antamista, kasittelyn rajaamista eika tietosuojalainsaadannén
edellyttamaa kontrollia kasiteltaviin tietoihin esimerkiksi direktiivin 66 — 67 artiklojen ja
94 artiklan 2 alakohdan mukaisesti. Vanhentuneilla teknisilla ratkaisuilla ei voida
myodskaan vastata kyberuhkien ja verkkorikollisuuden asettamiin haasteisiin.

Vastuunsiirto tilid yllapitavalle maksupalveluntarjoajalle muun muassa ensisijaisen
palautusvastuun muodossa ei yksin takaa kuluttajien luottamusta uusiin palveluihin,
vaan kunkin palveluntarjoajan on erityisesti pidemmalla aikavalilla itse ansaittava
kayttajien luottamus.

3 Tilitietopalvelun toteuttamista koskevia vaatimuksia tulisi konkretisoida erityisesti tieto-
suoja-asetuksen valossa

Kevaalla 2018 sovellettavaksi tuleva EU:n tietosuoja-asetus tiukentaa henkilttietojen
kasittelyn puitteita muun muassa henkilttietojen kasittelijoihin kohdistuvien ankarien
taloudellisten seuraamusten vuoksi.

Tilinpitdjien ja kolmansien maksupalveluntarjoajien on molempien otettava huomioon
tietosuojalainsdaadanndssa asetetut vaatimukset. Kolmannet maksupalveluntarjoajat
kasittelevat tili- ja tapahtumatietoja omissa tietojarjestelmissaan ja tietokannoissaan.
limeisid maantieteellisia rajoituksia ei nayttaisi olevan sillekaan, missa naita jarjestel-
mi& operoitaisiin. Seka tilinpitajat ettd kolmannet maksupalveluntarjoajat toimivat kui-
tenkin omalta osaltaan rekisterinpitgjina. Tilinpitdjin& toimivien luottolaitosten on otet-

1 Suomessa esimerkiksi kansalaisvarmenne (HST) on PKI-pohjainen ratkaisu.
2 Ks. esimerkiksi Microsoft Secure Blog, April 6, 2010, What is screen scraping, https://blogs.mi-
crosoft.com/microsoftsecure/2010/04/06/what-is-screen-scraping/
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tava huomioon paasyn jarjestamisessa ja tietojen luovuttamisessa myos pankkisalai-
suussaannokset. Tietosuojan merkitys korostuu myos direktiivissa aikaisempaa
enemman.

Direktiivi on varsin tulkinnanvarainen erityisesti tilitietopalvelujen osalta. Mikali tili& yl-
l[&pitava maksupalveluntarjoaja joutuu luottamaan siihen, etté tili- ja tapahtumatietoja
koskeva kysely on asianmukainen ja vastaa asiakkaan kolmannelle antamaa suostu-
musta, vastuu tietojen kasittelyn lainmukaisuudesta tulisi olla viela selkeammin yksin-
omaan tilitietopalvelun tarjoajalla.

Olisi maariteltava tarkemmin, mita maksutili- ja tapahtumatietoja saa kasitella ja mita
tiedot katsotaan arkaluonteiseksi tiedoksi. Direktiivin mukaan arkaluonteisia maksu-
tietoja ovat henkildkohtaisten turvatunnusten ohella kaikki tiedot, joita voidaan kayttaa
petoksiin, paitsi tilinomistajan nimi ja tilinumero, joita tarvitaan maksutoimeksiantopal-
velun ja tilitietopalvelun kayttdmiseen. Myds maksutili itsessaén voi sisaltaa tilin sal-
dotiedon lisaksi tilinomistajan nimen ja henkilétunnuksen, mahdollisia muita tilinomis-
tajia ja kayttdoikeutettuja koskevia henkildtietoja, tilin avaajan yksildintitiedot, korko-
tietoja, katevaraustietoja ja palvelumaksutietoja.

Maksutapahtumatiedot sisaltavat maksun kirjaus-, arvo- ja tapahtumapaivan liséksi
ainakin viitteen, tapahtuman rahamaaran, maksajan/maksunsaajan nimen ja tilinume-
ron ja viitteen puuttuessa vapaamuotoisia viestitietoja. Maksutapahtuman tiedot voi-
vat sisdltda myds todellista maksajaa tai maksunsaajaa koskevia tietoja, kun suoritus
tehdaan toisen puolesta, esimerkiksi kun tililtd maksetaan perheenjasenen puhelin-
lasku. Lisaksi maksutapahtuma voi sisaltdd myos tietosuojalainsdddannon kannalta
yleisesti arkaluonteiseksi katsottavia tietoja, kuten terveyteen tai ammattiyhdistyk-
seen kuulumiseen viittaavia tietoja tilinomistajan itsensa lisaksi my6s muista henki-
[6ista. Lahtokohta lienee, etta tilinomistaja voi antaa suostumuksensa vain itsedan
koskevien tietojen kasittelyyn.

Jatkovalmistelun aikana tulisi kdyda tarkemmin lapi muun muassa maksupalvelun-
kayttajan suostumukseen ja erityisesti tilitietopalvelujen yhteydessa kasiteltaviin tie-
toihin liittyvat keskeiset tulkintakysymykset EU:n tietosuoja-asetuksen valossa.

4 Maksupalvelulaissa edellytetty vahva tunnistaminen on itsendinen suhteessa tunnistus-
lakiin ja luottamusverkostoon

Kuten perusteluissa (s. 47) todetaan, maksupalveludirektiivissa tarkoitettu vahva sah-
kdinen tunnistaminen on itsendinen suhteessa sahkdoisesta vahvasta tunnistamisesta
ja sahkaisista luottamuspalveluista annetun lakiin (617/2009, tunnistuslaki) ja s&hkai-
sesta tunnistamisesta ja sahkaoisiin transaktioihin sisamarkkinoilla liittyvista luottamus-
palveluista annettuun EU-asetukseen N:0 910/2014 (elDAS-asetus). Perusteluissa
todetaan liséksi, ettd e DAS-asetuksen korotetun ja korkean varmuustason mukainen
vahva sahkdinen tunnistaminen tayttaisi aina myos maksupalveludirektiivin ja maksu-
palvelulain mukaisen vahvan tunnistamisen vaatimukset, mutta maksupalvelulain mu-
kainen vahva tunnistaminen voi olla muutakin, joka tayttda tulevaisuudessa annetta-
vien komission teknisten sdantelystandardien vaatimukset.

Maksupalveludirektiivin valmistelussa ei ole otettu huomioon elDAS-asetusta. Kan-
sallinen kytkenta elDAS-asetukseen voi osoittautua ongelmalliseksi sahkdista tunnis-
tamista koskevan sdantelyn eurooppalaistuessa, valineiden rajat ylittdvan tarjonnan
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lisdéntyessa seké tunnistamisen palvelujen vapaan liikkuvuuden ja sisamarkkina-as-
pektin korostuessa. Markkinoilla on jo nyt tarjolla todennékdisesti e DAS-asetuksen
vaatimukset tayttavia vahvoja valineita ja menetelmia?, jotka olisivat kuitenkin koti-
maisen palveluntarjoajan tarjoamina tunnistuslain ndkdkulmasta "heikkoja”.

Tunnistuslain mukaan suomalaisen palveluntarjoajan on rekisteroitava elDAS-asetuk-
sen mukaisesti korotetun tai korkean varmuustason tayttava valine Viestintaviraston
yllapitamaan rekisteriin. Rekisterdinnista seuraa pakkojasenyys kansallisessa luotta-
musverkostossa ja velvollisuus tarjota valine luottamusverkostossa toimivan valitys-
palvelun hyddynnettavaksi. Muussa tapauksessa valine on "heikko” (eli verrattavissa
esimerkiksi Facebook-tunnukseen) huolimatta siita, etta se tayttaa elDAS-asetuksen
mukaiset vaatimukset. Tunnistuslain mukaisen rekisterdintivelvollisuuden ja luotta-
musverkostoon kuulumisen ei tule kaytdnndssa olla edellytyksind maksupalveludirek-
tiivin (maksupalvelulain) mukaisessa vahvassa tunnistamisessa. Perusteluissa to-
dettu kytkenta elDAS-asetuksen varmuustasoihin ei perustu muutenkaan maksupal-
veludirektiiviin ja olisi nain ollen kansallista lisédsaantelya.

Selvyyden vuoksi on joko nimenomaisesti saadettava, etta elIDAS-asetuksen mukai-
set varmuustasot eivat edellytd maksupalveluntarjoajilta tunnistuslain mukaista rekis-
terditymista tai poistettava perusteluista kytkenta elDAS-asetuksen mukaisiin var-
muustasoihin.

e Tunnistuslakia ei sovelleta valineen liikkeellelaskijan omiin palveluihin.

e Pankkien tarjoamat verkkopalvelut ja kolmansien tarjoamat maksupalvelut ovat
yksityisia asiointipalveluja, joilla ei ole velvollisuutta hankkia vahvoja tunnistusva-
lineita luottamusverkoston kautta.

o Tilia yllapitavan maksupalveluntarjoajan on voitava paattaa, mitka valineet se hy-
vaksyy omien palvelujensa kaytdssa. Erityisesti luottolaitoksiin kohdistuu sitovaa
erityissaantelya, joka voi myos rajoittaa niiden mahdollisuuksia esimerkiksi ulkois-
taa tarjoamiaan palveluja tai toimintoja.

¢ Rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittdmisestad annettu
laki ei edellyta ilmoitusvelvolliselta tunnistuslain mukaisen valineen kayttamista
asiakkaan etatunnistamisessa, vaan myds "muu tietoturvallinen ja todisteellinen
valine” on riittava.

Komissio julkaisi 23.3.2017 vahittaisfinanssipalveluja koskevan tiedonannon
COM(2017) 139 final. Yhtena avaintoimenpiteen& komissio helpottaa sahkoisen tun-
nistamisen kayttoa yli rajojen ja asiakkaan tuntemiseen liittyvaa selonottomenettelya
koskevien tietojen siirrettavyyttd elDAS-asetuksen pohjalta. Tarkoituksena on, etta
pankit voisivat tunnistaa asiakkaansa digitaalisesti. Helpottaakseen séhkoisen tunnis-
tamisen kayttdd komissio kiinnittda huomiota mm. elDAS-asetuksen mukaisten sah-
koisen tunnistamisen jarjestelmien kayttdoon, sahkoisten allekirjoitusten kayttéonot-
toon seké elDAS-asetuksen mukaan notifioitujen jarjestelmien yhteentoimivuuden ja
kayttokelpoisuuden vamistamiseen myos yksityisella sektorilla. Toimenpiteet on ajoi-
tettu loppuvuodelle 2017.

3 Esimerkiksi MePin (https://www.mepin.com/) ja BankID
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5 Yksityiskohtaiset kommentit

FK haluaa nostaa esille myds seuraavat pykaldkohtaiset kommentit ja erdiden artiklo-
jen taytantddnpanoa koskevat havainnot.

e Soveltamisala ja soveltamisalan poikkeukset

Direktiivin 2 artiklan mukaan direktiivia sovelletaan vain unionissa tarjottaviin maksu-
palveluihin ja, jos maksutapahtumaan liittyy unionin ulkopuolinen valuutta tai palve-
luntarjoaja, ainoastaan niihin maksutapahtuman osiin, jotka toteutetaan unionissa.

FK ehdottaa, etta vastaava lausuma sisallytetaan selvyyden vuoksi lakitekstiin tai ai-
nakin asia tuodaan selvemmin esille esimerkiksi 4 8:n perustelujen ensimmaisessa
kappaleessa seuraavasti: "Lakia sovelletaan vain niihin maksutapahtuman osiin, jotka
toteutetaan Euroopan talousalueella.”

Direktiivin soveltamisalan rajaukset ovat lahtbkohtaisesti perusteltuja. Direktiivi nayt-
taa kuitenkin edelleen tarjoavan tietyissa tilanteissa maksupalveluja tarjoaville teleyri-
tyksille muita maksupalveluntarjoajia edullisemmat toimintaedellytykset.

e Ehdotetun maksupalvelulain 8 8:n 9- ja 10-kohdat

Maksutoimeksiantopalvelun mééaritelmaan (8 8:n 9 kohta) tulee sisallyttaa direktiivin
mukaisesti maininta toimeksiannon kaynnistamisesta tietoverkon valityksella vastaa-
vasti kuten tilitietopalvelun maaritelméssa. Maksajan oikeus kayttdd maksutoimeksi-
antopalveluita koskee yksinomaan tilanteita, joissa maksutilia voidaan kayttaa tieto-
verkon valityksella.

Maksutoimeksiannon kaynnistyspalvelun maaritelmasta olisi hyva lisaksi ilmeta direk-
tiivin johdanto-osan 28 kohtaan ja 66 artiklan 1 alakohtaan perustuen, etta maksaja
voi kaynnistaa toimeksiantopalvelun valityksella tilisiirtoa koskevan maksutoimeksian-
non. Kyseeseen ei voi siis tulla esimerkiksi maksunsaajan roolissa toimiva maksupal-
velunkayttaja. Myos tilitietopalvelun kayttd edellyttaa maksupalvelunkayttajan maksu-
tilikohtaisesti antamaa suostumusta.

Englanninkielisessa direktiivitekstissa kaytetadn ilmaisua "accessible online” (65, 66
ja 67 artiklat). Onli ne-termi viittaa yleisesti ajantasaiseen (reaaliaikaiseen) kayttoon.
Ajantasaisuuteen viitataan myds direktiivin johdanto-osan kohdissa 27 — 29. Direktii-
vin 66(1) artiklan mukaan toimeksiantopalvelun kayttajana voi tulla kyseeseen aino-
astaan maksaja, ei esimerkiksi maksunsaaja. Maksutilin tulee olla myés tosiasialli-
sesti kaytettavissa tietoverkon valityksella eli asiakas on jo sopinut tilinpitdjan kanssa
maksultilin kaytosta tilinpitdjan tarjoamassa verkkopalvelussa. liman tallaista sopi-
musta maksajalla ei ole tilia koskevia vahvaa sahkdista tunnistamista koskevia tie-
toja.

FK ehdottaa, ettd 8 8:n 9 ja 10 kohdat kuuluisivat seuraavasti (muutosehdotukset li-
havoituna kursiivilla):

9) maksutoimeksiantopalvelulla palvelua, jossa palveluntarjoaja kayn-
nistaa toisen palveluntarjoajan pitamaltd maksutililta tilisiirtoa koske-
van maksutoimeksiannon ajantasaisesti tietoverkon valityksella
maksajan pyynnosta,;
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10) tilitietopalvelulla palvelua, jossa palveluntarjoaja antaa ajantasai-
sesti tietoverkon valityksella koottua tietoa toisen palveluntarjoajan tai
useamman palveluntarjoajan pitamistd maksupalvelun kayttajan maksu-
tileista kayttajan pyynnosta,

¢ Ehdotetun maksupalvelulain 25 b § 3 momentti

Maksutoimeksiantopalvelun tarjoajan on asetettava tilia pitdvan maksupalveluntarjo-
ajan saataville tiedot, joiden avulla maksutapahtuma voidaan tunnistaa. Perusteluista
ei kuitenkaan ilmene, millaista tietoa tarkoitetaan ja miten se toimitetaan.

Direktiivi ei saisi johtaa siihen, etta tilid yllapitava maksupalveluntarjoaja joutuisi k-
sittelem&én aivan uusia tietoja tunnistetietojen kasittelyn vuoksi. Tunnistetietoina voi-
daan kayttdd esimerkiksi standardoitua viitettd, saajan nimed ja rahamaaraé. Liséksi
maksutapahtumien tietosisaltd on jo harmonisoitu. Esimerkiksi euromaaraisen tilisiir-
ron tietosisallon maarittavat seka eurooppalainen SEPA-standardi ettd EU-lainsaa-
danto (ns. SEPA End Date -asetus 260/2012).

Taydennyksena pykalan perusteluihin FK ehdottaa, ettd maksutoimeksiantopalvelun
kautta saadun maksutoimeksiannon ja maksutapahtuman toteutuksen aloittamisen
valilla ei ole kaytadnndssa viivettd, vaan tilia yllapitava maksupalveluntarjoaja antaa
maksutoimeksiantopalvelun tarjoajalle toteutettavan tilisiirron tiedot valittdomasti vas-
taanotettuaan sitd koskevan maksutoimeksiannon.

¢ Ehdotetun maksupalvelulain 38 a §

Perusteluissa todetaan maksutoimeksiantopalvelun kulujen osalta, etta tilid yllapitava
maksupalveluntarjoaja ei osapuolten valisen sopimuksen puuttuessa voi myodskaan
veloittaa maksutoimeksiantopalvelun tarjoajalta kuluja kyseisten suoraan lakiin perus-
tuvien velvoitteidensa tayttamisesta. Selvyyden vuoksi perusteluja olisi tdsmennet-
tava siten, etté kuluilla ei tarkoiteta sellaisia maksupalautuksia tai vahingonkorvauk-
sia, joihin tilia yllapitdva maksupalveluntarjoaja on oikeutettu maksutoimeksiantopal-
velun tarjoajan virheen vuoksi.

e Ehdotetun maksupalvelulain 39 §

Maksutoimeksiannon vastaanottohetken maaraytymisessa ei oteta huomioon tilan-
netta, jossa maksutoimeksianto valitetddn maksutoimeksiantopalvelun ja tilia yllapita-
van maksupalveluntarjoajan valilla. Saannosta olisi tarkennettava siten, ettéd maksu-
toimeksianto katsotaan vastaanotetuksi, kun maksutilia yllapitava maksupalveluntar-
joaja on vastaanottanut toimeksiannon.

Tata tukisi mahdollisesti esimerkiksi direktiivin 66(4)(b) artikla, jonka mukaan tilia ylla-
pitdvan maksupalveluntarjoan on annettava maksutoimeksiantopalvelun tarjoajalle tai
asetettava taman saataville valittbmasti maksutoimeksiantopalvelun tarjoajalta saa-
puneen maksutoimeksiannon vastaanottamisen jalkeen kaikki tiedot mm. maksuta-
pahtuman kaynnistamisesta. Tilia yllapitavan maksupalveluntarjoajan noudatettava
toteutusaika maaraytyisi normaalisti sen mukaan siitd ajankohdasta, kun se on vas-
taanottanut maksutoimeksiannon.
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e Ehdotetun maksupalvelulain 62 §

FK pitdd ongelmallisena, etta kuluttajan asemassa olevan maksuvalineen kayttajan
vastuuta on direktiivissa kavennettu edelleen muun muassa alentamalla omavastuu-
rajaa 2/3:lla 150 eurosta 50 euroon. Kayttdjan vastuuta kevennetaan saantelyssa
muutenkin. Kuten perusteluissa todetaan, saantelysta seuraa todennakdisesti ny-
kyista valinpitamattdmampi suhtautuminen maksuvalineen huolelliseen sailyttami-
seen ja kayttoon.

Koska kayttajan vastuu myds kokonaisuudessaan kevenee nykyisesta, esimerkiksi
sopimuksen- tai lainvastaisen menettelyn ei tulisi poistaa tai vahentaa kayttajan vas-
tuuta. Valtaosa kuluttajista huolehtii velvoitteistaan asianmukaisesti, joten kayttajia
tulisi my6s kannustaa vastuulliseen maksuvalineen kayttoon. Koska valtaosa kaytta-
jistd huolehtii maksuvalineista asianmukaisesti, esimerkiksi valinpitamattomyydesta
johtuvien korvausvastuiden kasvu ei palvele ndiden etua.

e Kuluttajansuojalain 7 luvun 40 §

FK toteaa, etta kuluttajansuojalain 7 luvun 40 8:n soveltuminen ehdotetulla tavalla
my0s kertaluottoihin edellyttaisi tarkempaa vaikutusarviota. Kertaluotot voivat olla
maaraltaan huomattavia (esimerkiksi 10 000 — 20 000 euroa), kun taas jatkuvat luotot
ovat yleensa pienempia (esimerkiksi 1 000 — 5 000 euroa). Vaikka tarkoituksena on-
kin kayttajan vastuuaseman yhdenmukaisuuden varmistaminen, kertaluottoihin voi
liittya erityispiirteitd, jotka voivat johtaa ennalta-arvaamattomiin vaikutuksiin.

Saantelyn soveltuvuutta kertaluottoihin ja soveltamisen vaikutuksia tulisikin arvioida
jatkovalmistelussa tarkemmin.

e Direktiivin 68(6) artiklan taytantdénpano

Direktiivin 68 artikla kuuluu tdysharmonisoinnin piiriin, mutta artiklan 6 alakohtaa ei
ole ehdotettu pantavaksi taytantoon. Kyseisen alakohdan mukaan "edella [68 artiklan]
5 kohdassa tarkoitetuissa tapauksissa tilia yllapitavan maksupalveluntarjoajan on va-
littdmasti ilmoitettava tilitietopalvelun tarjoajaan tai maksutoimeksiantopalvelun tarjo-
ajaan liittyva poikkeama toimivaltaiselle viranomaiselle. Tiedoissa on annettava ta-
pauksen merkitykselliset yksityiskohdat ja syyt toimien toteuttamiselle. Toimivaltaisen
viranomaisen on arvioitava tapaus ja toteutettava tarvittaessa asianmukaiset toimen-
piteet.”

68 artiklan 5 alakohdassa puolestaan saadetaan, etta tilia yllapitava maksupalvelun-
tarjoaja voi evata tilitietopalvelun tarjoajan tai maksutoimeksiantopalvelun tarjoajan
paasyn maksutilille objektiivisesti perustelluista ja asianmukaisesti todennetuista
syistd, jotka liittyvéat asianomaisen tilitietopalvelun tarjoajan tai maksutoimeksiantopal-
velun tarjoajan oikeudettomaan tai petolliseen maksutilin kayttéén, mukaan lukien oi-
keudeton tai petollinen maksutapahtuman kaynnistaminen. Kohdan mukaan tilia ylla-
pitdvan maksupalveluntarjoajan on ilmoitettava paasyn epaamisesta myods maksa-
jalle. limoitusvelvollisuuden voitaneen katsoa kattavan myos tilitietopalvelua kaytta-
van maksupalvelunkayttajan, vaikka tata ei artiklan alakohdassa todetakaan nimen-
omaisesti.
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Artiklan 6 alakohdassa tarkoitettu ilmoitusvelvollisuus liittyy asiallisesti artiklan 5 ala-
kohdassa tarkoitettuun pdasyn epaamiseen. Nain ollen tilia yllapitavan maksupalve-
luntarjoajan on ilmoitettava paasyn epaamisesta sekad maksajalle (maksupalvelun
kayttajalle) etta valvovalle viranomaiselle.

Koska tilia yllapitavana maksupalveluntarjoajana voi toimia direktiivissa tarkoitettu
maksupalveluntarjoaja kuten luotto- tai maksulaitos, luontevin s&dados taytantéonpa-
nolle olisi naihin molempiin sovellettava maksupalvelulaki. Mikali artiklan 6 alakohta
pannaan taytant66n maksulaitoslailla, olisi vastaava muutos tehtava myos luottolai-
tostoiminnasta annettuun lakiin, koska tilia yllapitavat maksupalveluntarjoajat ovat la-
hinn& luottolaitoksia. Luottolaitoksiinhan ei maksulaitoslakia sovelleta.

e Direktiivin 74(2) artikla - maksuvalineen kayttajan vahva tunnistaminen, kun
valinettd k&ytetdadn ETA-alueen ulkopuolella

ETA-alueella sijaitseva maksajan maksupalveluntarjoaja ei voi edellyttéaa direktiivin
74(2) artiklan mukaisesti ETA-alueen ulkopuoliselta maksunsaajalta tai taman mak-
supalveluntarjoajalta vahvan tunnistamisen kayttda tai vedota takautumisoikeu-
teensa. Kaytannossa tilanne syntyy esimerkiksi, kun suomalainen kuluttaja maksaa
kortilla ostoksensa yhdysvaltalaisessa verkkokaupassa tai bangkokilaisessa tavarata-
lossa. Se, minkalaisia menettelyja ETA-alueen ulkopuolella sijaitseva maksunsaaja
tai taman maksupalveluntarjoaja noudattaa riippuu muun muassa paikallisesta lain-
saadannosta, vakiintuneista kaytanndista ja maksunsaajan ja taméan kayttaman mak-
supalveluntarjoajan valisesta sopimuksesta.

Euroopan pankkivalvoja toteaa 23.2.2017 komissiolle antamassaan RTS-luonnok-
sessa, ettd maksuvalineella toteutetuissa rajat ylittavissa maksuissa vahvaa sah-
koista tunnistamista ei voida aina noudattaa. Talléin ETA-alueelle sijoittuneen maksa-
jan maksupalveluntarjoajan tulisi omalla riskilladn huolehtia siitd, ettd maksuvdlinetta
kaytetd oikeudettomasti. Ehdotamme, etté ndkokohta nostettaisiin esiin peruste-
luissa.

e Direktivin 97(1)(c) artikla — onko maksukuoripalvelu vaakalaudalla?

Direktiivin 97(1)(c) artiklan mukaan maksajan maksupalveluntarjoajan on sovellettava
asiakkaan vahvaa tunnistamista, kun maksaja toteuttaa etédkanavan kautta minka ta-
hansa toimen, joka voi johtaa maksupetokseen tai muunlaisen vaarinkaytoksen ris-
kiin. Muun muassa posti ja puhelin ovat tallaisia etakanavia.

Asiakkaat, jotka eivat kayta verkkopalveluja, kayttavat usein myds maksukuoripalve-
lua. Maksaja toimittaa allekirjoittamansa tilisiirtotoimeksiannot maksupalvelukuoressa
postitse pankkiin, ja pankin toimihenkil® tallentaa toimeksiannot maksupalveluun
konttoripalveluna. Maksaja on tunnistettu ja hanen henkiléllisyytensa on todennettu
henkildkohtaisesti konttorissa. Maksupalvelukuorta kaytettdessa maksajan vahvaa
tunnistamista ei voida toteuttaa direktiivin edellyttamalla tavalla. Maksajalla ei ole
myodskaan direktiivissa tarkoitettua tunnistusvalinetta. liman etdkanavaa koskevia tas-
mennyksia direktiivin 97(1)(c) artiklan soveltaminen johtaa siihen, etta iakk&dampien
asiakkaiden suosiossa edelleenkin olevaa maksukuoripalvelua ei voida jatkossa tar-
jota lainkaan.

Euroopan pankkivalvoja toteaa komissiolle antamassaan RTS-luonnoksessa, etta
vahvaa sahkadista tunnistamista ei tarvitsisi tehda mydskaan puhelimitse tai postitse
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annettavissa maksutoimeksiannoissa, vaikka kyse onkin etédkanavan kaytosta. Perus-
teluissa olisi hyva todeta, ettd artiklassa edellytettyd vahvaa tunnistamista ei ole tar-
koitus soveltaa maksupalveluihin, jotka perustuvat yksinomaan maksajan ja hdnen
maksupalveluntarjoajansa valiseen kirjalliseen viestintdan ja maksutoimeksiantojen
manuaaliseen kasittelyyn.

6 Siirtymasaanndoksiin tulisi kiinnittdd huomiota jatkovalmistelussa

Maksupalveludirektiivin tulkinnanvaraisuus, saantelykokonaisuuden keskeneraisyys
ja voimaantulomaaraysten jasentymattomyys aiheuttavat palvelun kayttajille ja mak-
supalveluntarjoajille muun muassa operatiivisia riskeja ja jopa vakavia turvallisuusris-
keja. Saantelyn taytantéonpano edellyttdd merkittavid muutoksia, joiden toteuttami-
nen maksupalveluiden kaltaisiin kriittisiin peruspalveluihin edellyttda kuukausien val-
mistelu- ja toteutusaikaa. Muutokset aiheuttavat myds merkittavid kustannuksia.

Merkittava osa saéantelyn aiheuttamista muutoksista kohdistuu tileja yllapitaviin palve-
luntarjoajiin. Palveluntarjoajien kannalta ei ole kohtuullista edellyttaa, ettéd ne joutuvat
valmistautumaan muun muassa tietojarjestelma- ja kustannusvaikutuksiltaan merkit-
taviin muutoksiin puutteellisen ja epaselvan lainsaadannon perusteella. Muutosten
siséltdon vaikuttavat muun muassa paraikaa komission kasittelyssa oleva EBA:n
RTS-luonnos ja Euroopan pankkivalvojan operatiivisten ja turvallisuusriskien hallintaa
koskevat ohjeet, joiden sisallosta ei ole vield tietoa. Valmistellessaan teknisia muu-
toksia tilia yllapitavilla maksupalveluntarjoajilla ei ole vahvan tunnistamisen vaatimuk-
sen lisaksi tiedossa, miten kolmas maksupalveluntarjoaja esimerkiksi identifioisi it-
sensa tilia yllapitavalle maksupalveluntarjoajalle ja missa roolissa kolmas maksupal-
veluntarjoaja palvelua tarjoaa.

Epaselvaa on myos, minkalaisia toimilupamuutoksia edellytetaan nykyisiltéa palvelun-
tarjoajilta ja mita tietoja maksupalveluntarjoajista on saatavissa Euroopan pankkival-
vojan yllapidettavaksi tulevalta sivustolta. Mainituista syista esimerkiksi maksutoimek-
siantopalvelun tarjoamiseen liittyvat operatiivisten riskien hallintaan liittyvat menettelyt
eivat ole asianmukaisesti toteutettavissa.

Maksutoimeksiantopalveluja ja tilitietopalveluja koskeva sééntely on iimeisesti tarkoi-
tus saattaa heti voimaan, vaikka naihin olennaisesti liittyvat tekniset sdantelystandar-
dit ovat vasta valmisteilla ja tulevat sovellettaviksi myohemmin kuin direktiivi. Teknis-
ten saantelystandardien puuttuessa muun muassa kolmansien maksupalveluntarjo-
ajien identiteetin varmistamista direktiivin edellyttamalla tavalla ei voida tehda, jos tilia
yllapitdva maksupalveluntarjoaja ja kolmas maksupalveluntarjoaja eivét voi sopia asi-
asta siirtyméaaikana. Maksutoimeksianto- ja tilitietopalveluja koskevien sadnndsten
tulisi tulla voimaan samanaikaisesti teknisten saantelystandardien kanssa, koska nii-
den kaytanndn sisalto riippuu olennaisilta osin teknisista saantelystandardeista.

Direktiivin siirtymasaannokset tulisikin jatkovalmistelun aikana kayda tarkemmin lapi.
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