NN NN NN NN RN RNN
AN RO

AR N NN S NN
AN U N N N N N N N N N N N N N N N N N N NN
AN U NI N N N N U N N N U U U N N N N N NI NN
AN N N N N N N N N N U N N U N N N N N NN

KOHTEEN MURTORISKIEN ARVIOINTI
JA SUOJAUSTASON VALINTA

@ FINANSSIALA

TURVALLISUUSOHJE 2017



valinta

Kohteen murtoriskien arviointi ja suojaustason @ Fl NANSS'ALA

Sisallysluettelo

1 Kohteen murtoriskin arviointi ja suojaustason vValinta ... 2
I -V = 17T T 45/ €= USSP 2
1.2  Omaisuuden kuljetettavuus ja KErAttAVYYS ........cuuuiiiii e e 2

2 Varkauden tO0ENNEAKOISYYS ...uuueuuueeittuueeteeeteeaeeeeaaeeseeeeeeaee e ee e e e eee e e e eee e et e s e 3

3 Vahingon SEUIAUSTEN VAKAVUUS ........cuuiiuiiieeeeeeeeettiies s e e e e e e e eattaa e e e e e e e e eeaatta e s s e eaaeeeastsaaaaaeaeeeeennrannnns 4

4 SUOJAUSTASOIUOKAL ...ttt 4

I ST L L=T T USSP 5
5.1 JAIOEIASIUIIAL........cc e 5
5.2  Toimiston kannettavat tietOKONEET .........ccoeei i 5
5.3 Kampaamotarvikkeet KampaamOSSa.........ccoovviiiiiiieieieeeeee e 6

Tama on Finanssiala ry:ssa laadittu turvallisuusohje.
Ohjeen tavoitteena on lisata turvallisuutta ja ehkaista vahinkoja.



valinta

Kohteen murtoriskien arviointi ja suojaustason @ F| NANSS|ALA

KOHTEEN MURTORISKIEN ARVIOINTI JA SUOJAUSTASON VALINTA

1 Kohteen murtoriskin arviointi ja suojaustason valinta

11

1.2

Valittujen suojaustoimenpiteiden tulee perustua riskienarvioon ja vastata hyvaksyttavaa
tasoa. Suojaustoimenpiteet ovat rakenteellinen murtosuojaus ja toiminnallinen suojaus.
Toiminnallinen suojaus on ihmisen vahingontorjuntatoimenpiteitd, jonka yleensa kaynnistaa
kohteen murtohéalytysjarjestelméan antama halytys.

Tavaran kysynta

Suurimmat markkinat ovat olemassa tavaroille, tuotteille tai tiedoille, jotka ovat helposti
rahaksi muutettavissa ja joilla on laaja asiakaskunta. Asiakkaana voi olla yksityiset ihmiset
tai yritykset. Varkaustilastojen mukaan tavarat voidaan jakaa kysynn&n mukaisesti 4
ryhmaan: erittain kysyttyihin, kysyttyihin, kohtalaisesti ja vahan kysyttyihin tuotteisiin.

Tuotteiden jaottelu kysynndn mukaan vaatii huolellisuutta ja tuotteiden markkinoiden
tuntemista. Maastopyordbuumin aikaan varkaudet keskittyivat juuri naihin kysyttyihin
malleihin. Vaatteiden muoti riippuu vuodenajasta ja aikakaudesta, mika lisaa tai laskee niiden
varkauksien houkuttelevuutta. Téméan takia erityisesti uusien muotituotteiden suojaukseen
on kiinnitettava huomiota.

Erittain kysytyt tuotteet

Erittdin kysyttyja tuotteita ovat tyypillisesti helposti edelleen myytavissa olevia erittain
arvokkaita tuotteita, jotka on helppo huomaamatta kuljettaa paikasta toiseen. Tdllaisia ovat
mm. kulta, jalokivet ja ndista tehdyt korut seka raha.

Kysytyt tuotteet

Kysyttyja tuotteita ovat muun muassa uusin kulutuselektroniikka ja teollisuuden Kkalliit
kayttdaineet, joiden alkuperda ei pystyta selvittdmaan.

Kohtalaisesti kysytyt tuotteet

Kohtalaisen kysytyt tuotteet saattavat olla arvokkaita, mutta niiden jalleen myynti on vaikeaa.
Pieni asiakaskunta tekee niiden myymisen riskialttiiksi tai niitd on vaikea kuljettaa paikasta
toiseen.

Véahaisen kysynnan tuotteet

Véahan kysyttyjen tuotteiden jélleen myynti on vaikeaa ja niiden anastamisesta saatava
taloudellinen hy6ty on pieni.

Omaisuuden kuljetettavuus ja kerattavyys

Kuljetettavuudella tarkoitetaan kokonaisuudessaan tavaran poiskuljettamiseksi tarvittavaa
toimintojen ketjua. Siihen vaikuttavat paasy ajoneuvolla kohteeseen, kulkureitit kohteen
sisdlla, siirtovalineiden saatavuus ja kaytettavyys kohteessa ja tavaran kasiteltavyys yleensa.
Jos tarvittavan siirtoketjun yksikin osa on estetty, ei tavaraa voida varastaa.

Esimerkiksi haarukkavaunuilla voidaan liikutella 2000 kg painoisia esineitd, esimerkiksi
useimpia kassakaappityyppeja. Jos kassakaappia joudutaan siirtamaan portaissa,
haarukkavaunut ovat hyodyttémia. Ellei kohteessa ole kaytdssa kuljettamiseen soveltuvia
rikoksentekovalineitd, murron todennékdisyys pienenee. Haarukkavaunujen varastaminen
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muualta ja kuljettaminen rikospaikalle vaatii huomattavaa suunnitelmallisuutta, joka vahentaa
rikoksentekijoiden maaraa.

Kerattavyydella tarkoitetaan omaisuuden keskittyneisyyttd rakennuksessa. Tavara on
helpompi ja houkuttelevampi varastaa suuremmasta maarasta varastosta kuin yksittain eri
tiloista, joista varkaus my6s helpommin havaitaan. Vaikka hotellissa on lukuisia televisioita,
varas joutuisi murtautumaan erikseen jokaiseen hotellihuoneeseen keratakseen niita
kuorma-autollisen. Tavaran pakkaustapa vaikuttaa myos kerattavyyteen.

Erittain helposti kerattava

varasto, omaisuus kuljetuspakkauksissa, kuormaus ja nostovélineet olemassa

Helposti kerattava

yksittainen liiketila, jossa omaisuus ilman kuljetuspakkauksia

Vaikeasti kerattava

useita eri tiloja, kuten toimistorakennukset tai hotellit, joihin omaisuus tasaisesti jakautunut

Vaikeasti kuljetettava

omaisuus Kkiinnitetty luotettavasti rakenteisiin tai omaisuus painava ja Kkuljetusreitti
useammassa tasossa

2 Varkauden todennakdisyys

Vaikka rikoksentekijan ei aina voida olettaa toimivan rationaalisesti, saavutettavan
rikoshyddyn voidaan olettaa kuvaavan myds varkauden todennakaoisyytta.

Varkauden todennakdisyys luokitellaan neljaan luokkaan:

e erittdin todennakdinen (ET)
e todennakdinen (T)

® epatodennédkdinen (E)

e kaukainen (K)

Taulukko 1 Varkauden todennakdisyyden riippuvuus omaisuuden kysynnasta, sen
kuljetettavuudesta ja kerattavyydesta

Varkauden todennakdisyys | Tavaran tai tuotteen kysynta

ET-erittdin todennéakdinen

T-todennékdinen
-epatodennakoéinen

K-kaukainen

Omaisuuden kuljetettavuus | erittain kysytyt | kohtalaisesti vahaisen

/kerattavyys kysytyt tuotteet | kysytyt tuotteet | kysynnan tuotteet
tuotteet

erittdin helposti kerattava ET ET T

helposti kerattava ET T T

vaikeasti keréttava T K

vaikeasti kuljetettava K K
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3 Vahingon seurausten vakavuus

Omaisuuden tai tiedon varkaudesta seuraa valittdmien menetysten lisaksi l&ahes aina myos
vdlillisia menetyksia. Valittoméat vahingot ovat yhteydessa suoraan omaisuuden tai tiedon
jalleenhankintaan. Valilliset vahingot aiheutuvat esimerkiksi myytavien tuotteiden
puuttumisesta johtuvista tulomenetyksista tai tyovalineiden puuttumisesta aiheutuvista
tuotannon menetyksistd ja siitA mahdollisesti aiheutuvista sopimusrikkomuksista.
Varkaudella saattaa olla merkitysta myos yrityksen luotettavuuteen ja sitd kautta myos
maineeseen. Vahingon seuraukset on luokiteltu neljaén luokkaan:

erittain vakava
vakava
kohtalainen
vahainen

Erittain vakava
Seuraukset yhteiskunnallisesti merkittavia tai yritystoiminta katkeaa kuukausiksi.

Vakava

Yritys ei kykene toimittamaan tavaraa tai palveluja useaan viikkoon.
Kohtalainen

Yritys kykenee toimittamaan tavaraa tai palveluja asiakkaalle viikon sisalla.
Vahainen

Hairio korjattu vuorokauden aikana eik& vahinko saavuta asiakasta.

4 Suojaustasoluokat

Suojaustasoluokkia on nelja.

e alhainen suojaustaso (1)
keskimaardinen suojaustaso (2)
korkea suojaustaso (3)

erittdin korkea suojaustaso (4)

Alhainen suojaustaso (1)

Satunnaisella rikoksentekijalla oletetaan olevan vain suppea valikoima helposti saatavilla
olevia murtotydkaluja ja vahan tietoa murtohalytysjarjestelmastd. Sovelletaan yleensa
matalan riskin kohteisiin.

Keskimé&arainen suojaustaso (2)

Murtautujilla  oletetaan olevan pienid murtotytkaluja ja suppea maara tietoa
murtohalytysjarjestelmista. Jarjestelman sabotointi ei ole mahdollista yleisluonteisella
valikoimalla kannettavia mittalaitteita, kuten yleismittarilla. Sovelletaan yleensd matalasta
keskimaaraisen riskin kohteisiin.

Korkea suojaustaso (3)

Murtautujilla oletetaan olevan keskiméaaraisen kokoisia murtotydkaluja ja heidan oletetaan
olevan perehtyneitd Murtohalytysjarjestelmiin. Jarjestelméan sabotointi ei ole mahdollista
kattavalla valikoimalla kannettavia elektronisia laitteita.  Sovelletaan yleensa
keskimaaraisesta korkean riskin kohteisiin.

Erittain korkea suojaustaso (4)

Murtautujilla oletetaan olevan kyky ja resurssit suunnitella murtautuminen yksityiskohtaisesti
ja omaavan tayden valikoiman laitteita, mukaan lukien keinot korvata keskeisia
murtohalytysjarjestelman komponentteja. Sovelletaan korkean riskin kohteisiin.
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Taulukko 2 Suojaustason riippuvuus rikosvahingon todennakoéisyydestd ja vahingon
seurauksista

Suojaustaso Vahingon seurausten vakavuus
4-erittdin korkea
3-korkea

-keskimaarainen
1-alhainen
Varkauden todennakdoisyys Erittain Vakava Kohtalainen | Vahainen
(taulukko 1) vakava
erittain todennékdinen (ET) 4 4 3 3
todennakdinen (T) 4 3 3
epatodennékdinen (E) 3 1
kaukainen (K) 1 1 1

5 Esimerkkeja

5.1

5.2

Jaloterasrullat

Varkauden todennakdisyys (taulukko 1)

Terasrullat ovat yksittaisina tuotteina erittain arvokkaita, mutta niiden myyminen on vaikeaa
pienen asiakaskunnan takia. Tuotteilla on korkeintaan keskimaarainen kysynta.

Varastossa terasrullat ovat erittéin helposti kerattavissd, koska varastossa on olemassa
sopiva nostokalusto. Lisaksi kuorma-autoliikenne alueella on yleista.

Matriisin perusteella varkaudet ovat todennékdisia.

Suojausluokka (taulukko 2)

Varkauden seuraukset yritykselle ovat kohtuulliset, koska yritys kykenee toimittamaan uudet
rullat viikon aikana, mutta varkaudella on vaikutusta yrityksen maineeseen luotettavana
tavarantoimittajana.

Suojaustasoluokaksi valitaan korkea taso (3)

Toimiston kannettavat tietokoneet

Varkauden todennakoisyys (taulukko 1)
Kannettavat tietokoneet ovat tyypillisid tuotteita, joilla on laaja kysynta. Mikali hinta on
houkutteleva, tuotteen alkuperélla tai takuutodistuksella ei yleensa ole merkitysta.

Tuotteilla on korkea kysynta.

Kannettavat tietokoneet ovat nimensa mukaisesti helposti kannettavia. Yksittaisista lukituista
toimistohuoneista niiden keraaminen on aikaa vievaa, mutta maisemakonttoreista ne ovat
helposti kerattavissa.

Todennakoisyys on epatodennédkdinen tai todennakadinen.

Suojausluokka (taulukko 2)
Kannettavissa tietokoneissa tieto on salattu ja synkronoitu yrityksen palvelimen kanssa, joten
vahingon seuraukset ovat kohtuulliset.

Suojaustasoluokaksi valitaan keskimé&arainen (2) tai korkea taso (3)
tietokoneiden maaréasta yksittaisessa tilassa riippuen.
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5.3

Kampaamotarvikkeet kampaamossa

Varkauden todennakoisyys (taulukko 1)

Kampaamotarvikkeita myydaan lahes ainoastaan ammattiliikkeissa, joten varastetun tavaran
kysynta on keskimaarainen (3).

Kampaamoaineiden maara kampaamoliikkeissa on yleensa kohtuullinen, joten rikoshyddyn
kasvattamiseksi tulisi murtautua useisiin liikkeisiin. Tuotteet ovat siis vaikeasti kerattavissa
(2)

Matriisin mukaan varkaus on epatodennékdinen.

Suojausluokka (taulukko 2)

Varkaus ei yleensa esta murtojalkien siivouksen jalkeen tilan kayttoa, joten seuraukset ovat
vahéaiset

Suojaustasoluokaksi valitaan alhainen (1).
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