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Eduskunnan liikenne- ja viestintavaliokunta
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HE 83/2017 vp
Hallituksen esitys eduskunnalle laiksi vahvasta sahkoisesta tunnistamisesta ja sahkoisista
luottamuspalveluista annetun lain muuttamisesta ja valiaikaisesta muuttamisesta

FA EHDOTTAA, ETTA LAKIESITYKSESTA LUOVUTAAN

¢ Ensitunnistamisen markkinaa ei synny kansallisella hintasaantelylla.
Tulonsiirto pankeilta muille sdhkoisen tunnistuspalvelun tarjoajille.

o Oikeudenmukaisen ja kohtuullisen korvauksen laskenta ensitunnistuksen
osalta.

o Luottamusverkostoon liittyvid havaintoja ja ajankohtaisia haasteita.

Eduskunnan liikenne- ja viestintavaliokunta on pyytanyt Finanssiala ry:Ita (FA, ent.
Finanssialan Keskusliitto) asiantuntijalausuntoa ylla mainitussa asiassa. FA Kkiittaa
mahdollisuudesta antaa lausunto.

Hallituksen esityksen mukaiset lain (47 § 1 mom.) selvennykset koskien
yhteenliittymien ilmoitusvelvollisuuksista sekd maksettavista valvontamaksuista
Viestintavirastolle ovat FA:n mielesta tervetulleita tarkennuksia.

Hallitus esittda myos ettd ensitunnistamista koskevan tiedon ketjuttamiselle
asetetaan enimmaishinta viiden vuoden maaraajaksi. Talla esityksella pyritdan
edistamaan sahkodisen tunnistamisen markkinoiden kehittymista ja edellytyksena talle
on mm. se ettd markkinoilla on keskenaan kilpailevia vahvoja sahkoisia
tunnistuspalveluita.

Markkinoilla on ollut jo monta vuotta keskendan kilpailevia vahvoja séhkéisia
tunnistusvalineitd. Vuonna 2015 tehdyn tutkimuksen mukaan kuluttajat ovat
tyytyvaisia tai erittain tyytyvaisia (88 % vastaajista) pankkien tarjoamiin
tunnistusvalineisiin. Pankit ovat siis ainakin kuluttajien nakékulmasta tuottaneet
hyvaa sahkoista tunnistamisen palvelua. Syyna ei voi olla esimerkiksi pankkien
hinnoittelu, ettd muita vahvoja sahkdisia tunnistusvalineita ei suosita eika oteta
aktiivisesti kayttdéon. Mobiilivarmennettakin on tarjottu ilman avausmaksua ja silti sita
ei ole otettu laajasti kayttdon. Syyn taytyy 16ytya jostain muualta. FA katsoo, etta
esityksessa olevat perustelut ontuvat ja ettéd koko esityksen tarkoituksena on suosia
yhta, taloudellisesti jo erittdin vahvaa toimialaa.

Ensitunnistamisen markkinaa ei synny kansallisella hintasaantelylla

Ensitunnistamisen ketjutuksen enimmaishinta on maara tulla voimaan syksylla 2017.
FA:n ndkemyksen mukaan uutta ja tehokkaampaa ensitunnistamisen markkinaa ei
voi syntya kansallisella hintasaantelylld. Kaytannossa saantelylla lukitaan vahvan
ensitunnistamisen markkina viideksi vuodeksi. Minkalainen uusi toimija haluaisi
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ensitunnistajan roolissa tulla Suomen kokoiselle markkinalle ehdotetulla
ensitunnistamisen ketjutuksen enimmaishinnalla? Vahvaan tunnistamisen palveluihin
kohdistuvalla hintasaantelylla ei luoda houkuttelevia ja kilpailtuja markkinoita.

Talla hetkelld markkinoilla on kolme vahvaa sahkdista tunnistusvalinettd eika uusia
ensitunnistuksen toteuttajia ole nakopiirissa. Fyysinen ensitunnistaminen on kallista,
kuten poliisin hinnastostakin ndkee (47 euroa). Hallituksen esityksessa ehdotettu,
ketjutetun ensitunnistustapahtuman 0,35-5,00 euron enimmaishinta ei ole
kustannusperusteinen. Fyysiseen ensitunnistamiseen liittyy myo6s paljon
kustannuksia aiheuttavia toimenpiteitd ja vaatimuksia. Ensitunnistamiseen liittyvia
osa-alueita, jotka koskevat kaikkia ensitunnistamisen tekevia
tunnistuspalveluntarjoajia, ovat mm:

e asiakkaan esittaman henkildllisyysasiakirjan aitouden varmistaminen

¢ henkildllisyysasiakirjan voimassaolon tarkistaminen mahdollisesti poliisin
yllapitdmasta rekisterista (sulkulista)

¢ henkiléstékustannukset

e ensitunnistamisessa kaytettyjen tietojen dokumentointi ja sailyttaminen
(nykyisin riittaa, ettd esimerkiksi passista otetaan valokopio; passin
tunnistetietojen kasittely konekielisesti edellyttdd muutoksia ensitunnistajan
tietojarjestelmiin)

¢ tiedonantovelvoitteiden hoitaminen suhteessa ensitunnistamiseen luottavaan
osapuoleen

e oikeushenkildn tunnistamiseen liittyvat viranomaiskyselyt, mikali
ensitunnistukseen luottava osapuoli voi luottaa ensitunnistajan tekemaan
tunnistukseen myds nailta osin

Koska ensitunnistaminen on tehtdva henkilékohtaisesti, on otettava huomioon myds
toimitilakustannukset. Lisaksi on kiinnitettdva huomiota henkiléston jatkuvaan
ohjeistukseen ja kouluttamiseen henkildllisyysasiakirjojen aitouden osalta.

Hallituksen esityksessa todettu muutaman sentin ensitunnistamisen kustannus ei
yksinkertaisesti voi pitda paikkaansa. Tasta heraa kysymys, miten ensitunnistaminen,
jos kyseessa on aidosti lain mukainen ensitunnistaminen, kdytdnndssa tehdaan ja
voiko siihen ylipaataan luottaa ketjutustilanteissa.

liman toimivaa ensitunnistamisen markkinaa, joka edellyttdd kustannukset kattavaa
hinnoittelua, vahvan sahkdisen tunnistamisen markkina ei kehity toivotulla tavalla,
vaan kehitys voi jopa alkaa taantua. Tama vaikuttaisi kielteisesti yleiseen sahkdisen
asioinnin kehityspolkuun ja olisi taten myds globaalisti merkittavasti poikkeava
skenaario. Kansallinen lisdsaantely sopii huonosti sekd EU:n etta globaaliin
saantelykehikkoon.

Tulonsiirto pankeilta muille sahkdisen tunnistuspalvelun tarjoajille

Edellytyksena vahvan sahkdisen tunnistusvalineen myontamiselle sahkoisesti
asiakasta tapaamatta on, etta asiakkaalla on jo vahva séhkdinen tunniste, jota
myonnettdessa asiakas on tunnistettu fyysisesti. Tulevaisuudessa myos pelkka
sahkoinen ensitunnistaminen voi olla mahdollista, mutta se ei ole sdantelyn
nakokulmasta nykypaivaa.
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Fyysiseen ensitunnistamiseen liittyvat kustannukset jaavat ensitunnistamisen
toteuttaville toimijoille. Suomessa kustannukset jaavat lahinna pankkien
kannettaviksi, koska muut toimijat eivat aio toimia aktiivisesti ensitunnistajan roolissa
laajasta asiointipisteverkostostaan huolimatta. Vahvan sdhkoéisen tunnistamisen
markkina rakennetaan pankkien toteuttaman fyysisen ensitunnistamisen varaan ja,
kuten jo edella on todettu, uusia ensitunnistusta tarjoavia toimijoita ei ole nakopiirissa.
Hyddyt siirretdan siis niille toimijoille, jotka pystyvat hyddyntamaan jo tehtya fyysista
ensitunnistusta sahkdisesti. Ehdotettu hintasdantely merkitsee tulonsiirtoa ja
piilotettua julkista tukea muiden toimijoiden hyvaksi.

Oikeudenmukaisen ja kohtuullisen korvauksen laskenta ensitunnistuksen
osalta

Hallituksen esityksessa ehdotetaan vuosittain 25 %:lla laskevaa enimmaishintaa
viiden vuoden maaraaikana. Enimmaishinnan maaraisi Viestintavirasto
tunnistusvalineiden tarjoajien markkinahinnan mediaanin perusteella ja
enimmaishinta olisi aina vahintaan 35 senttia ja enintaan viisi euroa. FA pitaa itse
esitysta ja laskutapaa erittdin ongelmallisena.

e Laskukaavassa ei oteta milldan tavalla huomioon sita, etta toimijat ovat kooltaan
ja markkinaosuuksiltaan hyvinkin erikokoisia (esim. markkinaosuudella ei ole
mitdan painoarvoa) ja etta ne tarjoavat toisistaan eroavia tunnistamisen
palveluita.

o Laskentatapa edellyttad myds suurta lapinakyvyytta ja tiukkaa valvontaa.
Enimmaishinnan laskennassa ei saisi tulla tilanteita, joissa yksittaisten
palveluiden tai tuotteiden hinta vaaristaisi markkinahinnan mediaania
merkittavasti.

o Mediaania laskettaessa tulisi ottaa huomioon ainoastaan se ensitunnistamisen
ketjuttamisesta perittava hinta, jota koskee asiakkaan alkuperaiseen (fyysiseen)
tunnistamiseen perustuvan ensimmaisen sahkoisen tunnistusvalineen
ketjuttamista ja vain niilta toimijoita, jotka laajasti tekevat fyysista
ensitunnistamista. Ketjutettuun tunnisteeseen perustuvan (sahkdisen)
ensitunnistamisen hintaa ei saisi huomioida, tai hintaa, joka perustuu paaosin
tallaisten tunnistusvalineiden edelleen ketjuttamiseen. Kyseessa ovat
kustannuksiltaan aivan erilaiset tilanteet (ja vain osa toimijoista ylipdansa laajasti
tarjoaa mahdollisuutta fyysiseen ensitunnistukseen). Fyysisen ensitunnistamisen
kohdalla jo ehdotettu Iahtétason hinta on todellisuudessa merkittavasti alle
kustannustason.

o Laskukaavassa otetaan ilmeisesti huomioon myds vahvojen tunnisteiden avulla
tehdyt heikkojen sahkdisten tunnisteiden luonnit (esimerkiksi Katso-tunnisteet).
Jotta tunnistusvaline olisi vahva, tarjoajan tulee olla rekisterdity Viestintaviraston
rekisteriin ja kuulua luottamusverkostoon. Nain ollen tallaisten,
luottamusverkostoon kuulumattomien tunnisteiden ottaminen huomioon ei ole
perusteltua.

e Enimmaishinnan laskua 25 %:lla vuosittain ei ole kunnolla avattu ja perusteltu.
Kun ehdotettu Iahtétason hinta on todellisuudessa merkittavasti alle
kustannustason, tata 25 %:n vuosittaista laskua ei tulisi soveltaa lainkaan.

Vuosittain 25 %:lla laskeva enimmaishinta tarkoittaisi viidentena vuonna sita, etta
enimmaishinta olisi enintdan 1,19 euroa, jos laskelman lahtékohtana on viisi euroa ja
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tama laskisi tasaisesti 25 % vuosittain. Enimmaishinta olisi ehdotetulla laskukaavalla
todennakoisesti huomattavasti alhaisempi viidentena vuotena. Lienee selvaa, etta
kuvattu hintakehitys ei kannusta investointeihin eika palvelujen kehittamiseen.
Samalla hallituksen esityksessa on mita ilmeisemmin unohdettu kayttajien (esim.
kuluttajien) nakdkulma. Jonkun on my6ds maksettava tunnistuspalveluiden kehitys- ja
yllapitokulut.

Luottamusverkostoon liittyvid havaintoja ja ajankohtaisia haasteita

Luottamusverkoston toiminta kaynnistyi 1.5.2017, eli noin nelja kuukautta sitten. Tyo
on kuitenkin pahasti keskeneraista. Luottamusverkoston sopimusneuvotteluissa on
iimeisen selkeasti esiintynyt useita eri ongelmia. Tama yleisenad FA:n havaintona
luottamusverkoston yhteistydryhman kokouksista. Erityisesti Viestintaviraston ja
ensitunnistamista harjoittavien osapuolten, eli kaytanndssa finanssialan toimijoiden
kanssa, on hyvin erisuuntaisia tulkintoja tunnistuslain soveltamisesta kaytannossa ja
tunnistuslain sadantelyn piiriin kuuluvaksi katsotut asiat laajenevat jatkuvasti. Nama
voivat pahimmillaan vaarantaa koko luottamusverkoston toiminnan. Tassd muutama
esimerkki:

o Vahvaa sahkdista tunnistetta ei voi Viestintaviraston tulkinnan mukaan kayttaa
heikkona sahkdisena tunnisteena. Tama pakottaa kaytdnndssa lopettamaan
nykyisen Tupas -palvelun viimeistaan 18.9.2018 (siirtymaaika paattyy).
Yritysasiakkaille ja yhteisdille siitymaaika on tdman hetken tilanteen perusteella
aivan liian lyhyt, varsinkin kun yhta keskeista vaihtoehtoisista korvaavista
palveluista (OIDC rajapinta) ei ole edes viela yhteisesti maaritelty
Viestintavirastossa. Ty on siis vielakin kesken. Tama johtaa siihen, etta
kansalaiset eivat voi enda tunnistautua sahkdisesti niihin palveluihin, jotka
kayttavat Tupas-protokollaa. Siirtymaaikaa tulisi siis ehdottomasti pidentaa.

e Turvallisuusriskit tulevat lisdantymaan huomattavasti mm. seuraavien asioiden
Vuoksi:

0 Tunnistuksen valityspalvelun tarjoama kertakirjautuminen voi johtaa
kaytannossa pitkiin aukiolosessioihin ja turvallisuuskontrolli siirtyy
valityspalveluille, joilla ei ole maineriskia toiminnassa, eika
tunnistusvalinesopimukseen perustuvaa vastuuta tunnistusvalineen
haltijalle.

0 Uusien heikkojen tunnusten luominen ilman, etta asiasta valitetaan tietoa
tunnistusvalineen liikkeellelaskijalle, lisaa merkittavasti turvallisuusriskeja
tunnistusvalineen katoamistapauksessa, koska jalkikateen voi olla
mahdotonta selvittda onko tunnisteita kaytetty uusien tunnusten
luomiseen. Mydskaan viranomaisilla ei ole mahdollisuutta saada tata
tietoa kuten talla hetkella.

o Pankkien mahdollisuutta asettaa tunnistuslain mukaisia rajoituksia
tunnistusvalineensa sallittuun kayttéon pyritdan rajoittamaan. Rajoituksilla
pankit pyrkivat varmistamaan turvallisen asioinnin tunnistusvalineen
haltijalle.

e Tunnistustapahtumakohtaisen (tiedon valitys) enimmaishintasaantelyn
ulottaminen koskemaan myds heikkojen tunnusten luomista, kannustaa myds
pienemmalla taloudellisella panostuksella palveluitaan rakentavia
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palveluntarjoajia liittAmaan asiakastietoihinsa asiakkaan identiteetin ja luomaan
heikkoja tunnuksia, mik& on taysin vastoin tunnistuslain alkuperaisia tavoitetta.
Alkuperainen tavoite oli lisata vahvan sahkdisen tunnistamisen kayttda. Lisaksi
tallaiset jarjestelmat ovat haavoittuvia. Kaikkien suomalaisten identiteetit olisi
myds tdman jalkeen mahdollista hankkia laillisesti varsin pienin kustannuksin (n.
500.000 euroa).

FA ehdottaa, ettd lakiesityksesta luovutaan. FA ndkee, etta tallaiselle kansalliselle
lisdsaantelylle ei Il6ydy kunnon perusteluja eika aitoa tarvetta. Luottamusverkoston
toiminta kaynnistyi 1.5.2017, ja sen konkreettisia vaikutuksia ei voida kaytannon
kokemuksen puuttuessa arvioida vield lainkaan. Kuten todettua, luottamusverkoston
osalta [6ytyy talla hetkella paljon kriittisempia haasteita kuin ensitunnistamisen
hintasaantely. Lainsdadannon tarkoituksena ei voi mydskaan olla viime kadessa
yksittaisten toimijoiden suojeleminen ja puuttuminen mahdollisesti yksittaisiin
sopimuskiistoihin.
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