Lausunto 1(4)

26.10.2017

(FA)FINANSSIALA oo

Eduskunnan talousvaliokunta

Lausuntopyyntd HE 132/2017 vp ja HE 143/2017 vp

FA:N LAUSUNTO MAKSUPALVELULAIN YM. MUUTOKSIA KOSKEVASTA
HALLITUKSEN ESITYKSESTA JA MAKSULAITOSLAIN YM. MUUTOKSIA
KOSKEVASTA HALLITUKSEN ESITYKSESTA

Finanssiala ry (FA) kiittda lausuntopyynndsta.

FA pitdd hyvana sita, etté lakien valmistelussa on pitaydytty direktiivin edellyttamissa
muutoksissa ja pyritty sailyttdm&én voimassa oleva oikeustila silloin, kun se on ollut
direktiivin puitteissa mahdollista. FA haluaa nostaa esiin hallituksen esityksesta
seuraavat nakokohdat.

Uusien maksupalveluntarjoajien pdasy maksupalvelun kayttdjan luottolaitoksessa
olevalle tilille tulisi toteuttaa turvallisella tavalla ja tasapuolisesti

Maksupalvelulain ja maksulaitoslain soveltamisalan laajentaminen avaamalla tilia
pitéavan luottolaitoksen rajapinta uusille maksupalveluntarjoajille, ns. kolmansille
osapuolille, on seka luottolaitosten asiakkaille ettd maksupalvelun tarjoajille suuri
muutos. Lain soveltamiskaytanttjen tulisi kohdella tasapuolisesti uusia
maksupalveluntarjoajia ja luottolaitoksia.

Saantelyn kokonaisvaikutusten arviointia vaikeuttaa se, ettd Euroopan pankkivalvojan
tekninen saantelystandardi vahvasta tunnistamisesta ja maksupalveluosapuolten
valisesta turvallisesta kommunikaatiosta on edelleen kesken. Teknisen
saatelystandardin vaikutus saantelykokonaisuuteen on olennainen. Teknisen
standardin tulisi perustua maksupalvelun kayttajan oikeuteen kayttaa uusien
maksupalveluntarjoajien maksun kaynnistyspalveluita ja tilitietopalveluita turvallisesti
ja siten ko. tarkoitusta varten rakennettavien rajapintojen valityksella. Rajapinnan
avulla uuden maksupalveluntarjoajan paasy kayttajan tilitietoihin voidaan rajata
kayttajan valtuuttamiin, direktiivin mukaisiin tietoihin. Teknisen standardin laatimisen
yhteydessa esilla ollut kuvakaappaustekniikka ei ole turvallinen, eika sité pida sallia
edes varajarjestelyna.

Rajoitettu paasy maksupalvelun kayttajan tilin tietoihin

Markkinoilla nykyisin toimivat tilitietopalvelujen tarjoajat kasittelevat
kuvakaappaustekniikan avulla verkkopankin kautta saatavissa olevien tili- ja
tilitapahtumatietojen lisdksi myds muun muassa luotto- ja sijoitustietoja. NAméa
palvelut myos pyytavat ja kayttavat luottolaitosten myontamia tunnistusvalineita
omissa palveluissaan. Téllaisen toimintatavan ongelmana on, ettei tilia pitava
luottolaitos valttdmatta edes tieda, ettd palveluja kayttdd maksupalvelun kayttajan
sijaan kolmas taho. Vastaavasta tallaisen toimijan asiakas ei valttamatta tieda, miten
laajasti tietoja kasitelldadn ja luovutetaanko niité edelleen. Maksupalveludirektiivin
keskeisena tavoitteena on ollut parantaa kayttgjien oikeusturvaa ja tietosuojaa ja
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varmistaa, ettd markkinoilla palveluja tarjoavat toimivat lapinakyvasti ja tasapuolisin
kilpailuedellytyksin.

Lapinakyvyyden, turvallisuuden ja tietosuojan takia pidamme tarpeellisena todeta
nimenomaisesti, etta tilia pitavalla luottolaitoksella ei ole velvollisuutta sallia eika
maksupalvelun kayttgjalla ole velvollisuutta hyvéaksya turvatunnisteiden ja
verkkopankin kautta saatavien tietojen muuta rajoituksetonta tai laajempaa kayttoa
kuin mitd PSD2 65, 66 ja 67 artiklat edellyttavat. Mikéli uudet maksupalveluntarjoajat
hankkivat tietoja muista rahoituspalveluista tai mikali tietoja kaytetaan muihin
tarkoituksiin, edellytyksina tulee olla tilinpitajan ja kayttdjan nimenomainen
suostumus. Lisaksi on huomattava, ettd rahoituspalvelua, kuten sijoituspalveluja, voi
tarjota viime kaddessa muu taho kuin tilinpitaja.

Merkittavia kustannuksia toimialalle

FA toteaa, ettd muutoksista aiheutuvat kustannusvaikutukset ovat toimialalle
merkittavia. Kustannusten arviointia vaikeuttaa EBA:n teknisen standardin
keskeneraisyyden lisdksi EBA:n muun, mm. poikkeama- (vaarinkayttsten)
raportointia koskevan ohjeistuksen keskeneraisyys.

Saantelykokonaisuuden arvioidaan alustavasti aiheuttavan toimialalle vahintaan 100 -
150 miljoonan euron kertaluonteiset kustannukset ja 40 - 80 miljoonan euron
vuosittaiset lisdkustannukset. Kertaluonteisia kustannuksia ovat jarjestelma-,
prosessi- ja sopimusmuutokset. Vuosittaisia lisdkustannuksia aiheuttavat mm.
maksutoimeksiantopalveluista johtuvat palautusvastuut, kayttajien vastuun
lieventyminen, ja muutokset asiakasvalitusten k&sittelyyn ja viranomaisraportointiin.

Yritysten maksuliikenteessé kaytettavat nykyiset tunnistusratkaisut riittavia

Eurooppalaisten yritysten kilpailukyvyn kannalta on ehdottoman tarkead, ettd EBA:n
teknista standardia sovellettaessa yritysten maksuliikenteessa kaytettavat nykyiset
PKI-pohjaiset ratkaisut ja varmennepalvelut katsotaan riittaviksi. Erasiirtopohjaisissa
ratkaisuissa kaytdssa oleva Public Key Infrastructure (PKI) -pohjainen ratkaisu
("knowledge”) ja varmenne ("possession”) vastaavat yleisesti vahvalle tunnistamiselle
asetettuja vaatimuksia. Menettelyn muuttaminen aiheuttaisi suuria lisdinvestointeja
seka yritysten maksukanavia kayttaville yrityksille etté niita tarjoaville luottolaitoksille.

Siirtymasaanndkset tulkinnanvaraisia

Siirtymasaannokset maksupalvelulain muutosten ja EBA:n teknisen standardin
soveltamisen véliselle ajalle ovat tulkinnanvaraisia ja niita tulisi selkeyttaa.
Tulkinnanvaraisuudet maksutoimeksiantopalveluiden ja tilitietopalveluiden
toteuttamisessa ennen niitd koskevien teknisten standardien voimaantuloa
vaikeuttavat ja hidastavat toimialan valmistautumista mm. tarvittaviin
tietojarjestelmamuutoksiin.
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Maksupalvelulaissa edellytetty vahva tunnistaminen on itsendinen suhteessa
tunnistuslakiin ja luottamusverkostoon

Maksupalvelulain 85 b:n vahvaa tunnistamista koskevan perustelun yhteydessa
todetaan, etté vahvalla tunnistamisella maksupalvelulain mukaisena ei tarkoiteta
vahvasta sahkoisesta tunnistamisesta ja sdhkoisista luottamuspalveluista annetun
lain (617/2009) 8 §:n tarkoittamaa tunnistamista, vaan maksupalvelulain
tunnistaminen on tahan lakiin n&hden itsendinen. Maksupalvelulaki edellyttaa
maksupalvelun kayttajan vahvaan sahkoiseen tunnistamiseen kaytettavan
menettelyd, joka perustuu vahintdan kahteen kolmesta toisistaan riippumattomasta
tunnistusvaihtoehdosta. Vaihtoehtoina ovat yksildiva tieto (esim. kayttajan salasana),
hallussapito (esim. kayttdjan tunnistussovellus) seka kayttajan yksildiva ominaisuus
(esim. kayttajan sormenjalki). Maksupalvelulaki ja laki (617/2009) eroavat esim. siing,
ettei maksupalvelulaki edellyta tunnistuksen palveluntarjoajan ja valineen
hyvaksymista ja rekisterdimista Viestintaviraston yllapitamaan kansalliseen
rekisteriin.

KSL 408

Hallituksen esitykseen sisaltyy KSL 40 8:n lisdys, jonka siséltda tulisi muuttaa.
Kuluttajansuojalakiin ehdotetun muutoksen yhteydessa 7:40:n on lisétty viittaus
saman luvun luoton hakemista koskevaan 7:15 kohtaan, jossa tarkoitetaan
nimenomaan tunnistamislain tarkoittamaa tunnistamista. Ymmarramme, etta
luotonhakija on tarpeen tunnistaa asianmukaisesti, jolloin KSL 7:15 kohdassa oleva
viittaus on perusteltu. Vahvan tunnistamisen vaatimusta ei tulisi kuitenkaan laajentaa
itse sopimuksen allekirjoittamiseen (7:17) ja KSL 7:40 tarkoitettuun maksuvalineen
kayttoon.

Jos esim. 7:40 koskisi nimenomaan luottokortin kayttamista maksuvalineend, johtaisi
nyt lisatty viittaus muista maksuvalineista poiketen siihen, etta luottokortilla tehtyyn
tapahtumaan tulisi aina soveltaa tunnistamislain tarkoittamaa vahvaa

tunnistamista. Tallainen tunnistamislain mukainen tunnistaminen ei ole kdytannossa
mahdollista esim. tilanteissa, joissa luottokorttia kaytetddn maksupaatteella
kaupassa. Kun valtaosa luottokorttitapahtumista on kaupassa tehtyja maksuija,
johtaisi nyt esitetty muutos merkittavaan toimintatavan tai riskinjaon

muutokseen. Kaytanndssa asiakkaiden maksaminen luottokortilla vaikeutuisi
merkittavasti, jos luottolaitos jokaisen POS tapahtuman yhteydessa vaatisi
tunnistamislain tarkoittamaa vahvaa tunnistamista luottokortin kayton yhteydessa.
Tallaista vaatimusta ei olisi korttiin perustuvassa debit-maksussa.

Varsinaiset luottokorteilla tehtavat maksut nayttaisi kuitenkin rajatun pois KSL 7:40
soveltamisalasta. Maksupalveluin soveltamisalan ulkopuolelle kuitenkin direktiivin 3
artiklan rajausten takia jaa maksamisen muotoja, jotka ovat asiallisesti
maksuvalineen kayttoa, ei siitd sopimista.

Kun KSL 7:40 mukaiselle maksuvélineen kaytolle ei 16ydy tukea
maksupalveludirektiivista ja koska ehdotettu on vaikutuksiltaan merkittava myos
muiden kuin maksupalvelulaissa tarkoitettujen maksuvélineiden osalta, tulisi 7:40
viimeisen kohdan viittauksen olla maksupalvelulain 85b kohtaan KSL 7:15 sijaan.
Tallin maksuvalineiden kaytto tapahtuisi myods Kuluttajansuojalain 7:40 mukaisesti
maksupalvelulain edellyttamalla tavalla.
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Tilitietopalvelun toteuttamista tulisi selkeyttaa erityisesti tietosuoja-asetuksen
valossa

Tilia pitavan luottolaitoksen velvollisuus toteuttaa maksupalvelun kayttajan uudella
maksutoimeksiantopalvelulla antamia maksutoimeksiantoja ja tilitietopalvelulla
antamia tilitietopyyntdja perustuu maksupalvelun kayttdjan antamaan nimenomaiseen
suostumukseen.

Maksupalvelulain pykéalan 38a yksityiskohtaisissa perusteluissa todetaan, etta
pykalan 4 momentissa saadettaisiin maksutilia pitavan luottolaitosten
velvollisuuksista, kun maksaja, joka kayttda uutta maksutoimeksiantopalvelua
maksutapahtuman kaynnistdmiseen, on antanut nimenomaisen suostumuksensa
maksutapahtuman toteuttamiseen 38 8§:n mukaisesti.

Vastaavalla tavalla maksutilid pitavan luottolaitoksen tulee saada
maksupalvelunkayttajan yksildity suostumus maksupalvelun kayttajan
tilitietopalveluntarjoajan kautta valitettyihin tilitietopyyntéihin. 38 8§:4an rinnasteista
mainintaa maksupalvelun kayttdjan nimenomaisesta suostumuksesta maksutilia
pitéavan luottolaitoksen velvollisuuksien yhteydesta ei kuitenkaan 16ydy
maksupalvelulain 82b 8:n perusteluissa.

Jos taas maksutilia pitavalta luottolaitokselta ei edellyteta tietoa siitd, minka
siséltdisen suostumuksen tilitietojen hakemiseen maksupalvelun kayttdja on antanut,
tulisi tAman selvasti ilmeta laista, jottei sddntelyn ristiriitaisuus aiheuttaisi epaselvyytta
maksultilinpitdjan mahdollisten muiden velvoitteiden (esim. operatiivisten riskien
hallinta, henkil6tietojen suojaaminen) takia.

Maksuvélineen kayttajan omavastuun vahentaminen lisaa valinpitdméattomyytta
FA pitdd ongelmallisena, etta kuluttajan asemassa olevan maksuvalineen kayttajan
vastuuta on direktiivissa kavennettu edelleen muun muassa alentamalla
omavastuurajaa 150 eurosta 50 euroon. Saantelysta seuraa todennakoisesti nykyista

valinpitAmattomampi suhtautuminen maksuvéalineen huolelliseen sailyttamiseen ja
kayttoon.
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