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LVM - liikenne- ja viestintaministerio

Lausuntopyynndn diaarinumero: LVM/1684/03/2018
HE-luonnos: Hallituksen esitys eduskunnalle laiksi vahvasta sahkdisesta tunnistamisesta ja
sahkdisista luottamuspalveluista annetun lain muuttamisesta

ESITETYSTA LAINMUUTOKSESTA TULEE LUOPUA JA SELVITTAA KAIKKI
TUNNISTAMISEEN LITTYVAT KYSYMYKSET KOKONAISUUTENA

LVM:n s&hkoéinen lausuntopyyntélomake (www.lausuntopalvelu.fi):

Yleiset huomiot esitysluonnoksesta

Liikenne- ja viestintaministerio (LVM) on pyytanyt Finanssiala ry:lta (FA)
asiantuntijalausuntoa vahvasta sahkdisesta tunnistamisesta ja séhkoisista
luottamuspalveluista annetun lain muuttamisesta. Finanssiala kiittda mahdollisuudesta
lausua asiassa ja esittda lausuntonaan seuraavaa.

Esitysluonnoksen tarkoituksena on luoda luottamusverkostoon kuuluville palveluntarjoajille
sopimuspakkomalli seka kiristda entisestdan hintasaantelya siten, ettd huomattavasti
nykyista alempi hinta olisi jatkossa kiintea ja sama seka tunnistustapahtuman
valittdmisesta etta ensitunnistamisen ketjuttamisesta.

FA vastustaa esitysta ja katsoo, etta siita tulisi luopua. Hintaregulaatioon keskeisesti
pohjautuva esitys ei lisda kilpailua vaan voi painvastoin heikentaa kilpailun edellytyksia
nostamalla alalle tulon kynnysta, estamallad ulkomaista kilpailua ja heikentamalla nykyisten
toimijoiden mahdollisuuksia tarjota tunnistusvalinepalveluja. Esitykseen sisaltyy myos
merkittdva kilpailuneutraliteettiongelma, koska se suosii yhta toimialaa pankkisektorin
kustannuksella. Pankkitunnuksilla tapahtuva tunnistautuminen kattaa yli 90% kaikesta
tunnistautumisesta, joten esitetyn saantelyn vaikutukset kohdistuvat lahes yksinomaan
pankkeihin.

Tunnistuslaissa saadettyjen hintojen tulisi kattaa perustuslain omaisuudensuojan mukaan
palvelun tuottamisesta syntyvat kustannukset ja kohtuullinen tuotto sitoutuneelle
paaomalle, mika ei enda esityksen toteutuessa olisi mahdollista. Tunnistuslain mukaan
esim. sahkodisesta ensitunnistamisesta pitaisi maksaa "oikeudenmukainen ja kohtuullinen
korvaus”. FA:n arvio on kuitenkin se, ettd pankit toimisivat ehdotetulla kiintealla hinnalla
(kolme senttia) tappiolla muiden toimijoiden hyddyksi. Pankit antavat oman arvionsa tasta
lausunnoissaan. Esitettya hintatasoa perustellaan vertailulla muihin maihin. Vertailu ei
kuitenkaan ole onnistunut, kuten jaliempana kay ilmi. Nayttaakin silta, etta esitetty hinta
perustuu valtion budjetissaan tunnistamiseen varaamaan maararahaan. Valtio siis toimii
asiassa lainsaadantoroolinsa lisaksi myos ostajan roolissa.

FA kiinnittdd huomiota siihen, ettd samaan aikaan tdman esityksen valmistelun kanssa
valtiovarainministerio (VM) on kaynnistanyt selvityksen, jossa yhtena vaihtoehtona on
julkisen sektorin oma tunnistusvaline. Selvitys on tarpeellinen ja FA onkin toivottanut
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taman selvitystydon [ampimasti tervetulleeksi. Tama on tarpeen myds sen vuoksi, etta
vahva sahkdinen tunnistaminen on keskeisessa roolissa valtion digitaalisen asioinnin ja
palvelujen kehittdmisessa.

FA pitaa erikoisena, ettd samaan aikaan kun LVM pyytaa lausuntoja tunnistuslain
mittaavista muutoksista, VM selvittda vaihtoehtoisia valineita kansalaisten vahvaan
sahkdiseen tunnistautumiseen. Vaikuttaa silta, ettd tunnistamisasioiden osalta valtiolta
puuttuu kokonaiskuva ja selkea etenemissuunnitelma. Sen sijaan on vireilla useita
rinnakkaisia ja keskenaan ristiriitaisia hankkeita. FA:n mielesta tunnistamista koskevan
lainsdadanndn muutostarpeita voidaan jarkevasti ja kestavasti arvioida vasta sitten, kun
tunnistamista koskien on tehty kokonaisselvitys ja luonnosteltu etenemissuunnitelma,
jonka tekemisessa ovat mukana kaikki osapuolet.

Esityksesta saa sen kasityksen, etta regulaatiolla halutaan ohjata markkinoita siihen
suuntaan, ettd kansalaisille tulee useita rinnakkaisia tunnuksia eri palveluja varten. Taman
lahtokohdan tarkoituksenmukaisuutta tulisi tarkkaan harkita. Rinnakkaisten tunnusten
hankkiminen aiheuttaa ylimaaraisia kuluja, minka lisaksi useiden tunnusten hallinnointi
aiheuttaa kansalaisille ylimaaraista vaivaa ja lisada tunnusten huolelliseen sailyttamiseen ja
muistamiseen liittyvia riskeja.

Tiukka hintasaantely ei mydskaan ole omiaan kannustamaan toimijoita investoimaan
uusiin, innovatiivisiin ratkaisuihin. Yksi tarkea kehittamista vaativa asia olisi yritysten
tunnistaminen. Valtion digiagendan mukaisesti yritykset tultaisiin tulevaisuudessa
ohjaamaan yksinomaan digitaaliseen asiointiin valtionhallinnon palveluissa. FA toivoo, etta
tamakin nakokulma otettaisiin osaksi tunnistamista koskevaa kokonaisselvitysta.

Nyt lausunnolla oleva esitys on vaikutuksiltaan merkittava ja periaatteellinen.
Lausuntoaikaa on kuitenkin annettu vain kaksi viikkoa, joka on aivan liian lyhyt aika nain
merkittavien lakimuutosten osalta ja vastoin valtioneuvoston hyvaksymia hyvan
lainvalmistelun periaatteita. Esitysluonnosta on myds tyostetty sellaisella kiireella, etta
kunnollista vaikutusarviointia ei ole ehditty tehda. Esityksesta ei esimerkiksi iimene, mihin
laskelmiin tai kustannusrakenteisiin perustuu ehdotettu kolmen sentin kiintea hinta.

FA katsoo, ettd esityksestd tassa muodossa tulee luopua ja nimittaa asian
selvittamista varten laajapohjainen eri sidosryhmista koostuva tyoryhma. FA ja sen
jasenisto osallistuu mielellaan tunnistamisen kehittamiseen ja selvitysryhman
toimintaan. Jos hallituksen esityksen valmistelua kuitenkin jatketaan, tulee
esitysluonnoksesta pyytaa lainsdadannon arviointineuvoston lausunto.

Hintavertailu ontuu

Esitysluonnoksessa mainitaan myoés Viron, Ruotsin ja Norjan markkinat ja annetaan
ymmartaa, ettd muiden pohjoismaiden tilanteesta olisi I0ydettavissa perusteluja Suomen
tilanteelle, vaikka hintavertailua Suomeen nahden ei voi ndiden maiden osalta tehda.
Tunnistamisratkaisut ovat taysin erilaiset. Muutama esimerkki tasta:

- Virossa henkildkorttiin perustavassa tunnistusratkaisussa investointikustannukset
on kantanut Viron valtio, ei pankit. Suomessa naita kustannuksia on kantanut
yksityinen sektori omien tunnistusvalineidensa osalta.

- Ruotsissa BanklID:ta operoi yritys nimeltad Finansiell ID-Teknik BID AB, joka on
pankkien 100%:sti omistama yhteisyritys. Tekninen infrastruktuuri, tietojarjestelmat
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ovat Ruotsissa yhteisia, kun Suomessa tekninen infrastruktuuri on
pankkikohtainen. TUPAS on protokolla, rajapintakuvaus eli tietojarjestelmat eivat
ole yhteisia vaan pankkikohtaisia, joten infrastruktuurin rakentamis- ja
yllapitokustannukset ovat Suomessa moninkertaiset Ruotsiin verrattuna.

- Ruotsin BankID:n volyymiluvut sisaltdvat myds maksamisen palveluita/maksun
hyvaksyntaa, eli eivat ole laheskaan kaikki ns. puhtaita tunnistustapahtumia.
Esimerkiksi erittdin suosittu mobiilimaksamisen sovellus Swish hyddyntaa mobilt
BanklID:ta mobiilimaksujen hyvaksynnassa. Swish:lla oli 35 miljoona
maksutapahtumaa pelkastaan syyskuussa 2018.

- Norjassa BankID pa mobil:ia ovat yhteistydssa kehittaneet pankit ja
teleoperaattorit.

Lain keinot ovat ristiriidassa sen tavoitteiden kanssa

Esityksen nykytilan kuvauksen mukaan ”Lain tarkoituksena on saantelyn avulla pyrkia
edistamaan sahkodisen tunnistamisen markkinaehtoista kehittymista ja takaamaan
vapaan kilpailun pohjalta tapahtuva sahkoéisen tunnistamisen kustannustason
aleneminen.” TAman tavoitteen toteuttamiseksi laissa omaksuttu hintasaantely ja
sopimuspakko eivat kumpikaan kuitenkaan kuulu vapaan kilpailun tai
markkinaehtoisuuden piiriin.

Markkinoiden avaamisen ja Kilpailun lisdamisen sijaan tunnistuslain hintasaantely
vaikeuttaa pankkien ja muiden sellaisten yritysten toimintaa, jotka voivat tarjota vahvan
tunnistamisen valineita/valitystd Suomessa. Kyseisen saantelyn voidaan argumentoida
my0s vaikuttavan kielteisesti muiden EU-jasenvaltioiden yritysten haluun harjoittaa
toimintaansa tai tarjota palveluitaan Suomessa, minka voidaan katsoa itse asiassa
olevan omiaan vahentdmaan markkinoille tuloa ja kilpailua tunnistamisen markkinoilla
Suomessa. Esityksen sisaltdma transaktiokohtainen hinnoittelu on niin alhainen, etta
Suomen tunnistamismarkkinan pienet tapahtumavolyymit huomioon ottaen
tunnistamisliiketoiminnasta saatava liikevaihto jaa huomattavan pieneksi eika
sellaisenaan ole omiaan houkuttelemaan uusia toimijoita markkinoille. Markkinalle
tulon kynnysta toki alentaa sahkoisen tunnisteen luomisen erittain edulliseksi
saadeltava hinta, mutta on huomattava, etta markkinoille tuloon liittyy paljon muitakin,
muun muassa markkinointiin ja luottamusverkostoon rekisterditymiseen liittyvia
kustannuksia. Nykyinen sahkdisen tunnisteen luomiseen saannelty 2,51 euron
enimmaishinta (laskeva -25%/vuosi) ei FA:n nakemyksen mukaan ole sellainen
kustannus, etta se olisi ollut este esim. mobiilivarmenteiden levidmiselle. Viime
kadessa kuluttajat paattavat mita tunnisteita kayttavat.

Kyseessa on kotimainen saantely, joka on ristiriidassa EU-oikeuden kanssa

Suomen hintasaantely ei perustu EU-lainsaadantoon tai EU:ssa tehtyyn
yhdenmukaistamiseen eika tiedossa ole, ettda muissa EU-maissa olisi otettu kayttoon
vastaavanlaista sdantelya. Suomalaista sdantelya voidaan siis pitaa
sijoittautumisvapauden rajoituksena, joka vaaristaa kilpailua. Kun jasenvaltio antaa
saannoksia, jotka vaikuttavat yritysten toimintaan, jasenvaltion on noudatettava unionin
oikeutta ja sisamarkkinoiden perusvapauksia koskevia perustamissopimuksen
maarayksia. Euroopan Unionin toiminnasta annetun sopimuksen (SEUT) 56 artikla
kieltda rajoitukset, jotka koskevat toiseen jasenvaltioihin sijoittautuneen toimijan
vapautta tarjota palveluja yli rajojen. Sijoittautumisvapautta koskee SEUT 49 artikla.
Vakiintuneen oikeuskaytannén mukaan SEUT 49 art. on esteena sellaisille kansallisille
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toimenpiteille, jotka ovat omiaan tekemaan yhteison yrityksille vaikeammaksi tai
vahemman houkuttelevaksi kayttaa perustamissopimuksessa taattua
sijoittautumisvapautta, vaikka kyseisia toimenpiteita sovellettaisiinkin ilman
kansalaisuuteen perustuvaa syrjintaa.

Suhde perustuslakiin tulee selvittda perinpohjaisesti

Esitysluonnos on ongelmallinen perustuslain kannalta.

Tunnistuspalvelun tarjoajalla on velvollisuus tarjota tunnistuspalvelunsa kayttdoikeutta
kaikille tunnistusvalityspalvelujen tarjoajille yhtalaisin ehdoin. Lisaksi ehdotuksen
12c§:ssa maarataan, ettd "Tunnistusvalityspalvelun tarjoajan on suoritettava
tunnistuspalvelun kayttdoikeudesta korvaus, joka on 3 senttia edelleen valitettavalta
tunnistamistapahtumalta. Korvaus kattaa kaikki sahkdiseen tunnistusvalineeseen
liittyvat henkildn tunnistetiedot".

Ehdotus merkitsee hyvin ehdotonta hintasaantelya. Se seka pakottaa
elinkeinonharjoittajan tarjpamaan palvelua, ettd myds maaraa sille tismallisen hinnan,
jonka perusteita ei maarata laissa.

Perustuslain (15§) mukaan "Jokaisen omaisuus on turvattu". Omaisuuden perustuslain
turvalla suojataan varallisuusarvoisia oikeuksia ja etuja. Omaisuuden suojan piiriin
kuuluvat myos erilaiset kayttdoikeudet. Omistajan on voitava kayttda omaisuuttaan
normaalilla, kohtuullisella ja jarkevalla tavalla.

Suomea oikeudellisesti sitovan Euroopan ihmisoikeussopimuksen ensimmainen
lisdpoytakirja takaa omaisuuden suojan jokaiselle luonnolliselle henkildlle ja
oikeushenkildlle.

Vahvasta sahkdisesta tunnistamisesta ja sahkdisista allekirjoituksista annetun lain nyt
voimassa olevaa lievempaa hintasaantelya ei ole koskaan arvioitu perustuslailliselta
kannalta eduskunnan perustuslakivaliokunnassa. Nain tulkintatilanne on tassa
yhteydessa uusi.

Eduskunnan perustuslakivaliokunta on pitanyt pitkalle menevia saatelytoimia
ongelmallisina omaisuuden suojan kannalta. Valiokunta katsoi lausunnossaan (PeVL
2/1988 vp) hintasulusta seuraavan:

"Lakiehdotuksen 4§:n mukainen hintasulku merkitsee omistajan kayttévapauden
rajoitusta, koska elinkeinonharjoittaja ei saa maarata omistamansa tai tuottamansa
hyédykkeen myyntihintaa. Rajoitus kaventaa tuntuvasti elinkeinonharjoittajan
mahdollisuuksia toimia elinkeinotoiminnassa tavanomaisena ja hyvaksyttavana
pidettavalla tavalla. Nain ollen rajoitus valiokunnan kasityksen mukaan loukkaa
omistajan oikeutta kayttda omaisuuttaan normaalilla, kohtuullisella ja jarkevalla tavalla,
minka vuoksi rajoitus on saatettavissa voimaan ainoastaan
perustuslainsaatamisjarjestyksessa annettavalla lailla."

Nain ollen onkin kiistatonta, ettd maarattdessa tarjottavalla tuotteelle ehdoton kiintea
hinta loukkaa se perusoikeuksia ja tdssa tapauksessa omistusoikeutta.

Poikkeusoloissa voidaan perusoikeuksia rajoittaa ja siten hintoja sadadella (perustuslaki
238§). Tassa tapauksessa tama poikkeus ei tule kysymykseen.
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Taman jalkeen on kuitenkin viela arvioitava, voidaanko perusoikeuksia tassa
tapauksessa jollakin perusteella rajoittaa. Lahtokohtana on (HE 309/1993 vp), etta
syvalle kayvat, poikkeukselliset tai summaariset rajoitukset merkitsisivat sellaista
puuttumista perusoikeuteen, ettd ne eivat olisi toteutettavissa tavallisella lailla.

FA:n mielesta tarjontapakko yhdistettyna vakioehtojen kayttamisvelvollisuuteen ja lailla
maarattyyn alhaiseen kustannuksista riippumattomaan hintaan merkitsee sellaista
omistusoikeuden ytimen loukkausta, etta se ei enaa ole avoimessa
markkinatilanteessa toteutettavissa tavallisella lailla.

Jos kuitenkin viela arvioidaan perusoikeusrajoituksen yleisia edellytyksia, tulisi
hallituksen esityksessa huolellisesti ja analyyttisesti vastata seuraaviin kysymyksiin:

- milla perusteella rajoitus on hyvaksyttava ja valttamattoman yhteiskunnallisen tarpeen
vaatima

- noudattaako rajoitus suhteellisuusperiaatetta ja olisiko tavoiteltuun hyvaksyttavaan
paamaaraan paasty toisella keinolla

- ovatko oikeusturvajarjestelyt riittavia

- noudatetaanko ehdotuksessa ihmisoikeusvelvoitteita ja eurooppalaista
perusoikeuskaytantoa.

Katsomme, etta nyt esitetyissa perustuslakiperusteluissa ei ole kyetty rajoitusperusteita
perustelemaan.

Hyvaksyttavyys

Esitysluonnoksen perusteluissa katsotaan, etta kilpailun ja saatavuuden lisdaminen
olisi hyvaksyttava peruste. Merkittava tarve kilpailun lisddmiseen on hyvaksyttava
poikkeuksellisissa oloissa. Perustelu tdssa yhteydessa on kuitenkin ongelmallinen,
koska ehdotus tosiasiassa vahentaa kilpailua ja tarjontaa. Kun lailla maarataan hinta
sellaiseksi, ettd edes nykyisilla suurilla toimijoilla ei ole kaikissa tilanteissa
mahdollisuutta tuottaa palvelua kannattavasti maaratylla hinnalla, ei sitd mahdollisuutta
varmastikaan ole pienelld, innovatiivisella yrittgjalla. Kiintea hinta tarkoittaa myos sita,
ettd kannattavuus pyritaan saamaan aikaan saastoilla, ei laadun kehittamisella. Kiintea
hinta my&s tehokkaasti poistaa tavoitteena olevan kilpailun.

Perusteluissa annetaan myo6s vaara kuva markkinoista. Meilla on suuria pankkeja
mutta my0s pienia pankkeja, jotka vastaavat omista pankkitunnuksistaan. Tavoitteena
tulisi olla myds saada uusia alussa pienia palveluntuottajia markkinoille.

Jos perusoikeutta pyritaan rajoittamaan edellyttaa se hyvin selkeaa aineistoa ja
selvitysta siita, miksi tavoite on valttdmatdén nykyisessa markkinatilanteessa ja miten se
saantelylld voidaan saavuttaa. Luonnoksen perustelut ovat talta osin varsin sekavat.
Luonnoksen perustelut ja siihen liittyva aineisto eivat tue asianmukaisella tavalla
valttamattdman yhteiskunnallisen tarpeen vaatimusta. Jos esitysta halutaan vieda
eteenpain, tulisi perustelujen tueksi tehda asianmukaiset selvitykset.

Luonnoksen perustuslakiperusteluissa on viitattu perustuslakivaliokunnan lausuntoihin.
Niilla ei ole kuitenkaan merkitystad tdman asian ydinkysymyksen perustuslaillisuuden
arvioinnissa, koska niiden joukossa ei ole lausuntoa, joka vastaisi nyt kasittelyssa
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olevaa tilannetta.

PeVL 1/1996: teleliikenteen liittymien vuokraamisvelvollisuus, jos ei tarvitse omaan
kayttoon seka telemaksujen saantelyn purkaminen.

PeVL 47/1996: osuuspankkien keskusyhteisén perustaminen.
PeVL 34/2000: verkkovierailuvelvoite, kun on vapaata kapasiteettia.

PeVL 5/2001: perustuslaki edellytti, etta verkkovierailu ei saanut johtaa omistajan
lisdinvestointitarpeeseen

PeVL 36/2004: palveluehtojen ja hinnoitteluehtojen vahvistaminen ei ongelma, kun
kohtuullinen tuotto turvataan ja muutoksenhaku kunnossa

PeVL 8/2002: verkon vuokrausvelvollisuus, jos on vapaata kapasiteettia

PeVL 61/2002, PeVL 32/2004, PeVL 45/2005: siirtovelvollisuus kaapeliverkossa,
enimmaishinta poikkeustilanteissa turvaten kohtuullisen tuoton, maston vapaan
kapasiteetin vuokrausvelvollisuus.

Perusteluissa on myds esitetty lausuntoja, jotka koskevat luonnollisen monopolin
tapauksia. Niiden merkitys jaa epaselvaksi, kun itse luonnoksessakin todetaan, etta
"esitettava saantely ei kohdistu luonnolliseen monopoliin".

Yhteenvetona naista tapauksista voidaan todeta, ettd maaraavassa markkina-
asemassa oleville yhtidille voidaan asettaa hinnoittelua koskevia velvoitteita ja
infrastruktuurin tehokasta kayttéa voidaan edistda. Ehtona on kuitenkin aina se, etta
yrittdjan on saatava paaomalleen kohtuullinen tuotto. Tahan liittyy tuomioistuinkontrolli.
Vapaata infrastruktuurikapasiteettia on vuokrattava toiselle, jos yritys ei sita itse nyt tai
Iahitulevaisuudessa tarvitse. Kyse ei nyt edes ole maaraavassa markkina-asemassa
olevista yrityksista, joilla olisi kdytdssaan rajattua infrastruktuuria.

Tapaukset sen sijaan osoittavat selvasti, etta laissa maarattya hintaa kilpailuilla
markkinoilla ei uuden perustuslain aikana ole edes esitetty eduskunnalle, koska sita on
itsestdan selvasti pidetty perustuslain vastaisena.

Suhteellisuusperiaate

Perusteluissa todetaan suhteellisuudesta ainoastaan: "Ehdotetussa kiinteassa
hinnassa on huomioitu korvauksen oikeudenmukaisuus ja kohtuullisuus kansainvalisen
vertailutiedon ja kansallisesti saatavilla olevien tietojen pohjalta". Lahtdékohtana pitaisi
olla tuotantokustannukset Suomessa. Talta osin valtiolla pitaa olla tietoa, koska silla on
tiedossa oman varmenteensa kustannukset. Tata ei kuitenkaan ole esitetty
perusteluissa. Esityksen perusteluista kdy myds ilmi, ettd Vaestorekisterikeskus
maksaa 6 senttia tunnistautumiskerralta. Nykyinen saadelty maksimihinta on 10 senttia
kerralta.

Nykyisen maksimihinnan pudottaminen kerralla 70% loukkaa perustuslain suojaamia
perusteltuja odotuksia. Yrityksen on voitava luottaa ennakolta arvattavaan
hintakehitykseen. Nain suuri akillinen muutos loukkaa kiistatta perusteltujen odotusten
suojaa (PeVL 42/2006, PeVL 21/2004).

Suhteellisuusperiaatteen lahtdékohta on, etta perusoikeutta rajoitetaan vain niin vahan
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kuin se on valttamatdnta hyvaksyttavan yhteiskunnallisen tavoitteen saavuttamiseksi.
Luonnoksessa ei ole lainkaan selvitetty, miksei kustannussuuntautunut hinta lisattyna
katteella edistaisi kilpailua yhta hyvin kuin kiintea hinta. Nain ollen luonnoksessa ei
lainkaan edes pyrita vastaamaan suhteellisuusperiaatevaatimukseen.

Oikeusturvajarjestelyt

Perustuslakivaliokunnan vakiintuneen kaytannén mukaan (PeVL 36/2004 vp), jos
lainsaataja saatelee hintoja, on saantelyn oikeellisuus voitava saattaa riippumattoman
tuomioistuimen arvioitavaksi.

Nyt ehdotetussa poikkeuksellisessa mallissa palvelun kiintead hinta maarataan laissa.
Hinnan maaraytymisperusteet eivat ilmene mistaan. Hinnan kustannuskehitysta
vastaavien tarkistusten osalta sdadetaan vain: "Liikenne- ja viestintavirasto arvioi
korvauksen tasoa vuosittain."

Eduskunnan hinnanasetanta ei ole luonnoksen mukaan lapindkyvaa vaan tosiasiassa
mielivaltaista. Vuosittaiselle korvauksen tason arvioinnille ei aseteta mitaan selkeita
perusteita laissa, mika ei ole laillisuusperiaatteen mukaista. Laissa ei ole mydskaan
sdannosta valitusoikeudesta viraston paatokseen. Ongelma on myds se, etta
valituksen pitaisi olla laillisuusvalitus, mutta siihen kaytettavat perusteet jaavat
epaselviksi.

Ihmisoikeusvelvoitteiden noudattaminen

Ihmisoikeusvelvoitteet ovat syntyneet julkisen vallan vaarinkayttéa vastaan. Taman
ehdotuksen valmistelussa on syntynyt selkea kasitys valmistelun tavoitteesta.

Luonnoksen perusteluissa lukee: "Valtion talousarviossa tunnistamiselle on vuonna
2018 varattu 5 miljoonaa euroa". Julkisuudessa valtioneuvoston jasenet ovat tuoneet
esille, etta tunnistamispalvelut syovat liian paljon valtion varoja. Esityksen
tosiasiallisena tavoitteena on valtion menojen sdastaminen.

FA on tassa yhteydessa esittanyt, etta valtio voisi itse hoitaa tunnistautumispalvelunsa.
Jos valtio katsoo, etta se voi silla tavalla saada palvelut halvemmalla hinnalla, olisi
luonnollista, ettd valtio itse hoitaisi tdman tehtavan. Tata parhaillaan selvitetaankin,
minka vuoksi onkin erikoista, ettd samaan aikaan ollaan tekemassa nain merkittavia
muutoksia tunnistamislainsdadantéon kiireellisella aikataululla. Tama kaiken kaikkiaan
osoittaa, etta valtiovallalla kokonaisuutena ei ole selkeda kasitysta perusoikeuksien
rajoitusperusteiden asianmukaisuudesta.

On taysin vastoin kaikkia ihmisoikeuskasitysten perusteita, etta lakiasaatava
pakkovallan kayttdja rauhan aikana pakottaa kansalaisen tuottamaan palveluja ja viela
itse maarittelee, milla hinnalla palvelut on sille tuotettava. Jos eduskunta tallaisen lain
hyvaksyy, on tarkoituksenmukaista, ettd Euroopan ihmisoikeustuomioistuin aikanaan
arvioi menettelyn ihmisoikeussopimuksen mukaisuuden.

Kuten edella on kaynyt ilmi, on esitys FA:n mielesta kiistatta perustuslainvastainen. Jos
esitys kuitenkin annettaisiin, on mielestdmme esityksen perusteluissa arvioitaessa
suhdetta perustuslakiin todettava seuraava: "Hallituksen esitykseen liittyy merkittavia
perusoikeuksiin liittyvia kysymyksia, joihin perustuslakivaliokunta ei ole aiemmin
ottanut kantaa. Siksi valtioneuvosto katsoo, ettd hallituksen esitys on perusteltua
lahettdaa eduskunnan perustuslakivaliokunnan arvioitavaksi."
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Jos asiaa ei laheteta perustuslakivaliokunnan arvioitavaksi, katsomme, etta laki on
syntynyt perustuslainvastaisessa jarjestyksessa.

3 § Pakottavuus

Ehdoton sopimuspakko johtaa mahdottomiin tilanteisiin

Lain sisaltama sopimuspakko on hyvin ankara. Tunnistusvalineen tarjoajalla on oltava
vakioehdot, joilla sopimukset on tehtava lyhyessa maaraajassa kaikkien sita haluavien
luottamusverkostoon hyvaksyttyjen tahojen kanssa. Erityisen ankaraksi sopimuspakon tekee
se, etta laissa ei sdadeta minkaanlaisista perusteista, joilla sopimuksen tekemisesta voisi
kieltaytya. Mikali sdantely jaa ehdotettuun muotoon, tarkoittaa se sita, ettd mikaan
sopimuskumppanin rikkomus ei kdytdnndssa mahdollista sopimuksesta irtautumista. Vaikka
vakioehtoisissa sopimuksissa olisi irtisanomisehto, jota noudattaen irtisanominen voitaisiin
suorittaa, olisi irtisanotun sopimuksen sopijakumppanilla iimeisesti oikeus valittémasti vaatia
uuden sopimuksen tekemista laissa sdadetyn kuukauden maaraajassa.

Tama kohta on ehdottomasti korjattava siten, etta jos tunnistusvalineen tarjoaja on irtisanonut
tai purkanut sopimuksen sopijakumppanista johtuvasta, sopimuksen ehtojen mukaisesta
syystd, ei sopimuspakkoa kyseisen osapuolen kanssa ole.

12 a § Tunnistuspalvelun tarjoajien luottamusverkosto

Katso osio yleiset huomiot esitysluonnoksesta.

12 b § Tunnistuspalvelun kayttéoikeuden toimitusehdot

Katso osio yleiset huomiot esitysluonnoksesta seka 3 § Pakottavuus.

12 c § Luottamusverkoston hintasaantely

Taloudellisten vaikutusten arvio perustuu vaarinymmarrykseen

Nykyisten toimijoiden osalta hintatason alentamista perustellaan mm. silla, etta
"Hintasaantelyn vaikutusten arvioinnissa voidaan lisaksi ottaa huomioon, etta
tunnistuspalvelu on tunnistusvalineen tarjoajille tyypillisesti muun liikketoiminnan
sivutuotteena tai tueksi luotu toiminto, jonka kokonaistaloudellinen merkitys tarjoajalle ei
ole joidenkin toimijoiden esille tuomien nakemysten mukaan merkittava”.

Tassa on kyseessa ilmeinen vaarinymmarrys. Vaikka kyseessa on tukitoiminto, jonka
tuotoilla ei ole ansainnan kannalta suurta merkitysta, voivat kulut kuitenkin nousta
liiketoiminnan kannattavuuden kannalta merkittaviksi. Tunnistamisen verkoston ja
tunnistusvalineiden tekniikan rakentaminen ja yllapitaminen tuottavat kustannuksia, jotka
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olisi ainakin paaosin saatava katettua toiminnasta saatavilla tuloilla. Talle infrastruktuurille
asetetut vaatimukset ja sita kautta rakentamisesta aiheutuvat kustannukset ovat
jokseenkin samat toimijan koosta rippumatta. Tasta seuraa se, etta toimijoilla, joiden
tunnistamisvolyymit ovat pienemmat, on yksittaisen tunnistamistapahtuman
yksikkokustannus suurempi. Mita pienempi toimija, sita raskaammin tappiollista toimintaa
tunnistamistapahtumien myymisesta siis tiukentuvan hintasaantelyn myaota tulee.

Tama kustannusten ja sita kautta myos maksettavan korvauksen volyymiriippuvuus kay
ilmi my0s esityksessa olevista maakohtaisista vertailuista.

Ensitunnistamisen hintasaantely suosii muita toimijoita pankkien kustannuksella

Esityksessa ollaan laskemassa sahkdisen ensitunnistamisen ketjutuksen hintaa samalle
tasolle muiden sahkoisten tunnistustapahtumien kanssa. Tata perustellaan silla, etta
"ensitunnistamistiedoista perityt korkeat hinnat ovat hidastaneet ja hidastavat suhteellisen
uudesta enimmaishintasaantelysta huolimatta edelleen uusien sahkoisten
tunnistusvalineiden tarjoamista”.

Huomattava kuitenkin on, etta pankkitunnukset jaellaan kaytannossa yksinomaan paikan
paalla (pankin konttoreissa) tapahtuvan tunnistamisen kautta. Myés muut
tunnistusvalineen tarjoajat voisivat halutessaan kayttaa tata mahdollisuutta. Paikan paalla
tapahtuvasta tunnistamisesta kuitenkin aiheutuu huomattavia kustannuksia.
Vaihtoehtoiskustannus on siis mahdollisille uusille tunnistusvalineen tarjoajille
huomattavasti korkeampi kuin nykyisenkaan lain mukainen 2,51 euron korvaus sahkoisen
ensitunnistamisen ketjuttamisesta. Esitetty ensitunnistamisen hintataso ei siis ole missaan
suhteessa pankeille asiasta aiheutuneisiin kustannuksiin eika myoskaan muiden
toimijoiden vaihtoehtoiskustannuksiin.

12 d § Luottamusverkoston jasenen vahingonkorvausvelvollisuus

Vastuusaantelya tulee tarkentaa

FA pitaa positiivisena sita, etta saantelyssa on pyritty ottamaan kantaa vastuu- ja
vahingonkorvauskysymyksiin. Esitysta tulisi kuitenkin selkeyttaa, erityisesti vastuun
syntymiseen johtavien tilanteiden osalta.

16 § Tunnistuspalvelun tarjoajan ilmoitukset toimintaan ja tietojen suojaamiseen
kohdistuvista uhkista tai hairidista

17 § Tunnistusvalineen hakijana olevan luonnollisen henkilon tunnistaminen
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18 § Oikeustoimen tekemiseen kohdistuvat estot ja rajoitukset

Esityksen mukaan tunnistusvalineen kayton estosta voitaisiin sopia tunnistuspalvelun
tarjoajan, tunnistuspalvelua kayttavan palveluntarjoajan seka tunnistusvalineen haltijan
valisilla sopimuksilla.

Tunnistusvalinetta koskeva sopimus on tunnistusvalineen tarjoajan ja tunnistusvalineen

haltijan valinen, ja valineen kaytdn estamisesta tulee sopia naiden sopijapuolten kesken.
Tunnistusvalineen haltijalla tulee olla halutessaan mahdollisuus estaa valineensa kaytto
tietyssa palvelussa.
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