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Eduskunnan hallintovaliokunta (HaV)

HE 284/2018 vp Hallituksen esitys eduskunnalle laiksi julkisen hallinnon tiedonhallinnasta seka
eraiksi siihen liittyviksi laeiksi

Vastaanottajan tunnistamisvaatimus poistettava esityksesta yksityisten toimijoiden
osalta

¢ FA kannattaa esityksen lahtokohtaisia tavoitteita.

e Tiedonhallintalain 4 luvun14 8:n mukainen vaatimus vastaanottajan
tunnistamisesta on poistettava esityksesta yksityisten toimijoiden osalta.

e Olisi syyta arvioida yleisemminkin 4 luvun sdannésten tarpeellisuutta yksityisten
toimijoiden kannalta.

1 Vastaanottajan tunnistamisvaatimus poistettava

Esitetyssa tiedonhallintalain 4 luvun 14 §:ssa sdadetdan tietojen siirtamisesta
tietoverkossa. Sdanntksen mukaan viranomaisen on jarjestettava salassa pidettavan
tiedon siirto siten, etta vastaanottaja varmistetaan tai tunnistetaan tietoverkossa.
Pykalan yksityiskohtaisissa perusteluissa puolestaan todetaan, etta tunnistamista ja
varmistamista koskeva sadnnds koskisi muun muassa viranomaisten valista
viestintdd sahkdisten tiedonsiirtomenetelmien, kuten sdhkdpostin, avulla.
Tunnistamisella tarkoitetaan esimerkiksi vahvaa séhkoista tunnistusmenetelmaa.

Esityksen taloudellisia vaikutuksia koskevassa luvussa lahdetaan siita, etta esityksen
4 luvun tietoturvallisuutta koskevat sddnnokset vastaavat pitkalti voimassa olevaa
lainsaadantda seka olemassa olevia kaytantdja. Mytdskaan muille toimijoille kuin
puhtaasti viranomaisille ei ehdotuksella arvioida olevan taloudellisia vaikutuksia,
koska niihin sovelletaan julkisuuslakia ja EU:n tietosuoja-asetusta. Tama ei pida
paikkaansa. Tama olisi tullut valmistelussa esille, jos lakisaateista vakuutustoimintaa
harjoittavia toimijoita olisi valmistelun aikana kuultu.

Saantely koskee myos lakisaateisia vakuutuksia tarjoavia yksityisia vakuutusyhti6ita
ja tydelakelaitoksia niiden kayttaessa julkista valtaa vakuutustoiminnassaan.
Vakuutusyhtididen valista tiedonvaihtoa 4 luvun 14 §:n tarkoittamalla tavalla tapahtuu
sahkopostin vélityksella sdéanndllisesti paivittain. Kyseessa ovat yleensa yksittaiset
kyselyt eri vakuutusyhtititd edustavien luonnollisten henkildiden
(toimihenkilt/virkailija) valilla.

Esimerkiksi tyotapaturmavakuutuksen korvauskasittelyssa tietojen vaihtoa tapahtuu
useimmiten likkennevakuutusta toimeenpanevien laitosten, Kelan, tydeldkelaitosten,
Eléketurvakeskuksen tai tyottomyyskassojen valilla. Tietojen vaihdossa on yleensa
kyse siitd, ettd vaikkapa tyoelékelaitos tai Kela tiedustelee
tyotapaturmavakuutuslaitokselta, tuleeko se myodntdmaan tyétapaturma- ja
ammattitautilain mukaista etuutta vastaavalle ajalle kuin se olisi itse myontamassa.
Tietojenvaihto ja tietojen siirtdminen liittyy siten eri sosiaaliturvaetuuksien
yhteensovittamiseen tai etuuksien huomioon ottamiseen. Tietojen vaihto liittyy eri
sosiaaliturvajarjestelmista kasiteltavana olevan etuudensaajan asian kasittelyyn ja
tietojenvaihto on etuudensaajan edun mukaista.
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Tietojenvaihto sdhképostitse tehdaan aina salattua tai muuten suojattua yhteytta
kayttaen. Tiedon vastaanottajana voi olla toimijaa edustava yksittainen toimihenkilo
(etunimi.sukunimi@viranomainen.fi) tai vastaanottajana voi toimia asiaa hoitava
ryhma, jolloin kaytdssa on ns. yhteis-/ryhmaséhkdpostilaatikko
(yhteissdhkdpostilaatikko@viranomainen.fi). Yhteissahkopostilaatikoita kaytetaan,
koska lahettavan organisaation ei voida edellyttaa tietdvan miten tyonjako
vastaanottavassa organisaatiossa kulloinkin on jarjestetty ja jotta varmistetaan
vastaanotettujen tietojen kasittely myds toimihenkilén poissaolo- ja loma-aikoina.
Yhteissahkopostilaatikoiden lukuoikeuksia rajataan tehtdvan mukaisilla
kayttooikeuksilla.

Vaatimuksen toteuttaminen edellyttaisi toimijoilta uusia toimintatapoja ja
tietojarjestelmien vaihtoa, koska nykyisilla yleisesti kaytdssa olevilla
sahkopostivalineilla ei vaatimusta voida toteuttaa. Tasta aiheutuisi toimijoille
merkittavia kustannuksia ja edellyttéisi tarkkaa vaikutusten arviointia. Kaytdnnossa
vaatimus viestin vastaanottajan varmistamisesta voisi estaa
yhteissahkopostilaatikoiden kaytdn ja siten vaatisi muutoksia nykyisin kaytdssa
oleviin tehokkaisiin toimintatapoihin. Vaatimus voisi myo6s johtaa siihen, etta
sahkopostin kaytosta jouduttaisiin luopumaan ja tiedonsiirto jouduttaisiin tekemaan
perinteisesti kirjepostilla tai puhelimitse. Naidenkin osalta jaa epaselvaksi, miten
tiedon vastaanottaja tunnistettaisiin riittavan tietoturvallisesti. Pahimmillaan tallaiset
toimintatavat myos hidastaisivat etuuskasittelya.

Esitetyn 4 luvun 14 § vaatimus siitd, ettd vastaanottaja tulisi varmistaa ja tunnistaa
riittdvan tietoturvallisella tavalla on edella kerrotulla tavalla uusi vaatimus nykytilaan
nahden. Lakisdateisid vakuutuksia tarjoavien yksityisten vakuutusyhtididen
tietojenvaihtoa saannelldan tietosuoja-asetuksen ja kansallisen tietosuojalain lisaksi
esimerkiksi sektorikohtaisessa erityissaantelyssa seké Finanssivalvonnan antamin
maarayksin. Missdan niissa ei aseteta toimijoille nain tarkkarajaista vaatimusta.

Ehdotettu vaatimus on lisdksi tiukempi kuin mita EU:n tietosuoja-asetuksessa
edellytetaan. Tietosuoja-asetus lahtee rekisterinpitdjan riskiarvioinnista. Tama
tarkoittaa, etta rekisterinpitajan tehtavana on arvioida, millaiset suojatoimet kulloinkin
ovat riittavia, eikd kansallisessa lainsdddannossa pitaisi asettaa tarkempia
tietoturvavelvoitteita esimerkiksi viranomaisten tai muiden julkisten toimijoiden
valiseen sahkdpostiyhteydenpitoon. Kasityksemme mukaan my6skaan
tietosuojavaltuutettu ei ole tallaista edellyttanyt, vaan painvastoin katsoo, etta
paallekkéinen kansallinen sédéntely ei ole tietosuoja-asetuksen mukaista. Nain ollen
FA:n nakemyksen mukaan esityksesta tulisi poistaa vastaanottajan
tunnistamista koskeva vaatimus lakisdateisia vakuutuksia tarjoavien
yksityisten toimijoiden osalta.

2 Esityksen 4 luvun suhde tietosuoja-asetukseen

Esityksesta ei kay riittavalla tavalla ilmi ehdotettavan tiedonhallintalain ja tietosuoja-
asetuksen valisen sddntelyn suhde ja milté osin tiedonhallintalaki tdydentaa ja
tasmentaa tietosuoja-asetusta. Esitettyyn tiedonhallintalain 4 lukuun siséltyvat
vaatimukset ovat tiukempia kuin mité tietosuoja-asetuksessa edellytetaan. Mikali
kansallisessa lainsdadanndssa on tarkoitus asettaa tiukempia ja tarkkarajaisempia
vaatimuksia kuin mita yleinen tietosuoja-asetus edellyttaa taman tulisi kayda
selkeammin ilmi hallituksen esityksesta.
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Myds perustuslakivaliokunta on katsonut (PeVL 14/2018 ja 48/2018), etta tietosuoja-
asetuksen yksityiskohtainen sdéntely muodostaa yleensa riittdvan saanndspohjan
perustuslain 10 §:ssa turvatun yksityiselaman ja henkilttietojen suojan kannalta. Nain
ollen erityislainsdadantoon ei ole tietosuoja-asetuksen soveltamisalalla enda
valtiosaantoisista syista valttamatonta sisallyttad kattavaa ja yksityiskohtaista
saantelya henkilttietojen kasittelysta.

Kun lakisaateisen vakuuttamisen toimeenpanossa kaytetaan julkista valtaa, tiedot ja
asiakirjat ovat padsaantoisesti salassa pidettavia. Tietoja luovutetaan vain kyseista
vakuutuslajia koskevien erityislakien sdannosten tai muussa laissa olevan
saannoksen perusteella. Lisaksi Finanssivalvonta ohjaa antamillaan maarayksilla
alan toimijoita my®s tietoturvan osalta ja valvoo niiden toimintaa. Lakisaateisten
vakuuttajien toiminnassa tietoturvallisuus on vakiintuneesti otettu huomioon ja
tietoturvallisuutta koskevat velvoitteet tulevat suoraan tietosuoja-asetuksesta ja
tietosuojalaista. Lakiesityksen mukainen yksityiskohtainen lisdsaantely ei siten ole
tarpeen lakisdateisten vakuuttajien osalta.

FA:n ndkemyksen mukaan tulisikin harkita, onko esitetty 4 luku tarpeen ottaen
huomioon tietosuoja-asetus ja kansallinen tietosuojalaki seka lakisaateista
vakuuttamista ohjaava erityissaantely ja viranomaismaaraykset. Lisdsaantely
saattaa luoda riskin epaselvasta oikeustilasta ja johtaa k&ytanndsséa hankaliin
tulkintatilanteisiin.

FA on laatinut lausunnon yhteistydssa Tapaturmavakuutuskeskuksen,

Liikennevakuutuskeskuksen seka Tyteldkevakuuttajat ry:n kanssa, joiden
yhteinen kanta on kirjattu lausuntoon.
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