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Finanssiala ry:n lausunto Finanssivalvonnan maaréays- ja ohjekokoelman luonnokseen
Operatiivisen riskin hallinta rahoitussektorin valvottavissa (FIVA 13/01.00/2019)

Finanssiala ry (FA) pitda tarkeana, etta verkko- ja tietoturvaloukkaukset ja maksupalveluihin
liittyvat petostiedot raportoidaan Finanssivalvonnalle voimassa olevien sdadosvelvoitteiden
mukaisesti ja ilman aiheetonta viivytysta.

Rahoitussektorin yritysten raportointivelvoitteet ovat laajentuneet ja kiristyneet merkittavasti
viime vuosien aikana, mika on merkittavasti lisannyt naihin kaytettavan tydajan ja henkil6-
resurssien tarvetta. Erityisesti tietoturvaloukkausten osalta raportointiin usein osallistuvat
henkil6t, joiden tydpanos on valttamaton loukkauksen selvittdmiseksi ja siitd toipumiseksi.

FA pitaakin tarkednd, ettd poikkeama- ja petosraportointien siséltoja ja menetelmia kehite-
tédan yhteistydssa toimialan kanssa, jottei raportoinnin aiheuttama tyémaéara kasva kohtuutto-
maksi. Samassa yhteydessa tulisi kiinnittaé raportoinnin perusteella annettavan viranomais-
palautteen laatuun ja nopeuteen seka yksittaisen toimijan ettéa koko toimialan tasolla. Valvo-
van viranomaisen ajantasainen ja hyvin perusteltu palaute on tarpeellista paitsi yrityksen
oman toiminnan ja riskienhallinnan kehittdmiselle, myds toimialan tilannekuvan yllapita-
miselle.

Luonnoksen kohdan 9.1 alakohta 4 edellyttédd, ettd haittaohjelman levittdminen tietojarjestel-
maan tulisi raportoida Finanssivalvonnalle. FA pitda ilmaisua tulkinnanvaraisena, koska se
voisi kattaa esim. tilanteet, joissa saastuneen liitetiedoston sisaltava viesti on paassyt sisdan
yrityksen sadhkopostijarjestelmaan, vaikka viesti olisikin sittemmin poistettu organisaation
tietoturvaohjeiden mukaisesti. FA ehdottaakin, ettéd raportointi rajoitettaisiin tilanteisiin, jossa
haittaohjelma on paéassyt leviamé&an rahoitusalan yrityksen tietojarjestelmaan.

Saman alakohdan mukaisesti toimijan tulisi myds raportoida kaikki palvelunestohytkkaykset.
FA pitaa velvoitetta tarpeettoman laajana ja esittaa, etté se rajataan vain hyokkayksiin, jotka
ovat ilmenneet yrityksen toimintojen tai asiakkaille tarjottavien palvelujen nakyvana hairiona.
Rahoitusalan yritysten ohella k&ytdnndssa kaikkiin yksityisen ja julkisen sektoriin toimijoihin
kohdistuu jatkuvia palvelunestohyokkéayksia, joista valtaosa torjutaan menestyksellisesti ja
vain murto-osa aiheuttaa nakyvia vaikutuksia yrityksen siséisiin toimintoihin tai asiakkaille
nakyviin palveluihin.

Luonnoksen kohdan 9.1 alakohdan 9 mukaisesti Finanssivalvonnalle tehtava ilmoitus ei
poistaisi valvottavan velvollisuutta raportoida tietojen paljastumisesta asiattomille myos tieto-
suoja-asetuksen raportointivelvoitteiden mukaisesti. Tietosuoja-asetuksen asettamat
raportointivelvoitteet ovat laajoja ja FA pitaa tarkeana, ettei niita pyrit edelleen laajenta-
maan rahoitustoimialan osalta. Rahoitusalan toimijat ovat panostaneet merkittavasti tieto-
suoja-asetuksen toimeenpanoon ja FA katsoo, etta télta osin asetuksen vaatimusten ja sen
edellyttdmien toimintatapojen noudattamisen tulisi riittdd. Talldin Finanssivalvonnalle rapor-
toitavat tietosuojatapahtumat rajattaisiin niihin, jotka ilmoitetaan tietosuojavaltuutetulle.
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