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Lausunto henkilétunnuksen uudistamista pohtineen tyéryhman loppuraportista

Henkildtunnukseen liittyvat ongelmat tulee ratkaista kustannustehokkaasti

Henkilétunnuksen uudistamisella on laajat kustannus- ja prosessivaikutukset
seka julkiselle, yksityiselle etta kolmannelle sektorille. Nykyisessa
taloustilanteessa ei ole edellytyksia nain mittavan uudistuksen edistamiselle.
Raportissa esitetyt ongelmat eivat paaosin ole henkilétunnukseen muotoon
liittyvia. Digitaalisen asioinnin kehittaminen ei mydskaan vaadi henkilotunnuksen
muodon muuttamista.

Uudistuksen valmistelu on tehty liilan suppeasti eikd kokonaisuudistukselle
vaihtoehtoisia, kustannustehokkaampia ratkaisutapoja esimerkiksi
sukupuolisidonnaisuudesta luopumiseen ole esitetty.

Uusien ratkaisumallien kehittdminen on tehtava huolella ja siihen on otettava
mukaan myds yksityinen sektori.

Henkilétunnuksen laajamittainen uudistaminen aiheuttaisi massiivisia IT- ja
prosessikustannuksia seka julkisella, yksityisella ettd kolmannella sektorilla
kaikille toimijoille, joilla on kaytdssaan henkilétunnuksia sisaltavia rekistereita ja
asiakasjarjestelmia. Koronavirusepidemian negatiiviset taloudelliset vaikutukset
tulevat kohdistumaan my6s naihin samoihin toimijoihin. Erityisesti finanssisektorin
resursseja tarvitaan epidemian jalkeenkin talouden nostamiseen rahoituksen
avulla. Taman vuoksi ei ole jarkevaa talla hetkella jatkaa uudistuksen valmistelua
muuten kuin muuttamalla ohjeistusta koskien henkilétunnuksen antamista
henkildlle, joiden syntymépaiva ei ole tiedossa.

Mikali uudistuksen valmistelua katsotaan taloustilanteen parannuttua
tarpeelliseksi jatkaa, tulee keskittya etsimaan ratkaisuja, joiden taloudelliset ja
prosessuaaliset vaikutukset olisivat pienimmat mahdolliset. Ratkaisumallien
kehittdmiseen on otettava mukaan kaikki sellaiset toimijat, myos yksityiselta
sektorilta, jotka tarvitsevat ja kasittelevat henkilétunnuksia laajamittaisesti
toiminnassaan.

Jatkovalmistelussa on otettava huomioon, etta suurin osa raportissa esitetyista
henkildtunnuksen muuttamisen perusteluista ei liity lainkaan henkilétunnuksen
tietosisaltéon. Tunnuksen muodon tai sisallén muuttaminen ei ratkaise
prosessien toimimattomuuden tai henkilétunnuksen vaaran kaytén ongelmia.
Jatkotyostdssa tulee siis pyrkia etsimaan kuhunkin ongelmaan parhaiten
tehoavat, kustannustehokkaat ratkaisut.

Raportissa on kustannusvaikutukset arvioitu vain osasta valtion toimijoita ja vain
IT-muutoskustannusten osalta. Lisaksi tulee kustannuksia esimerkiksi uusien ja
vanhojen tietojen yhdistelemisesta ja selvittelemisesta. Vaikutusarvioita tulee
taydentaa ja ratkaisujen etsimisessa on kiinnitettdvd enemman huomiota
esitettavista ratkaisuista saataviin hoytyihin seka eri ratkaisujen kustannus-
hyotyvertailuihin.
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Henkilétunnuksen sukupuolisidonnaisuudesta luopuminen on kirjattu
hallitusohjelmaan. Sukupuolisidonnaisuuden ongelmat liittyvat henkildihin, jotka
korjaavat sukupuoltaan tai ovat muunsukupuolisia, eli joiden sukupuoli-identiteetti
ei ole miehen eikd naisen. Sukupuolenkorjaajien tilannetta pystyttaisiin
helpottamaan myo6s sujuvoittamalla henkilétunnuksen vaihtamisen prosesseja ja
muunsukupuolisten osalta tulee etsia kustannuksiltaan kohtuullisempia
ratkaisuja. Pelkan sukupuolitiedon poistaminen henkilétunnuksesta olisi
Finanssialan arvion mukaan selvasti helpommin ja edullisemmin toteutettava kuin
henkilétunnuksen kokonaisuudistus.

Maahantulijoiden rekisterdintia ja yksildintia tulee myos tarkastella varsinaisen
henkildtunnuksen uudistamisesta erillisend kysymyksena.

Raportin lahtokohdat ja —olettamat
Henkil6tunnuksen siséltamien tietojen kasittely

Raportissa esitetty perusongelma on, ettd henkilétunnuksen luovutuksen yhteydessa
tulevat luovutetuiksi myds ika- ja sukupuolitieto. Henkildtunnus on henkilttieto, johon
sovelletaan EU:n tietosuoja-asetusta (GDPR), jonka mukaan tiedolle pitaa olla
lainmukainen kasittelyperuste. My6s henkildtunnuksen sisaltamat ika- ja
sukupuolitieto ovat henkilotietoja, ja niiden kasittelya erillisena tietona pitda myos
tarkastella tietosuojalainsdadannon nakokulmasta.

Henkil6tunnuksen kayttda on jo nykyisin GDPR-periaatteiden mukaisesti rajattu
tietosuojalaissa (5.12.2018/1050) vain tiettyihin tehtaviin ja saadetty, etta sita ei tule
merkita tarpeettomasti henkildrekisterin perusteella tulostettuihin tai laadittuihin
asiakirjoihin. Tietosuojalaki suojaa henkil6ita nain ollen jo nyt ika- ja sukupuolitiedon
tarpeettomalta paljastumiselta.

Raportin mukaan ongelmana yksilon kannalta on, ettd henkilétunnus mahdollistaa
tietojen liian laajan yhdistdmisen eri organisaatioiden valilld. Raportista ei kuitenkaan
kay ilmi, missa tallaista vaaraa tietojen yhdistamista tapahtuu ja milla tavalla
uudenmuotoinen tunnus estaisi vastaavan jatkossa. Mikali tietojen yhdistely tarkoittaa
tietosuojasaantelyn rikkomista, pitaa siihen puuttua tietosuojasaantelyn suomin
keinoin.

Henkil6tunnuksen kdyttaminen tunnistamiseen

Raportissa on tuotu esille, ettad henkildtunnusta kaytetdan virheellisesti henkildiden
tunnistamiseen. Raportissa todetaan: ” Kaynti- tai puhelinasioinnissa taas
henkilétunnuksen rooli on vaaristynyt, silla usein jo pelkastaan henkilétunnuksen
iimaisemalla henkildé voi "tunnistautua” vaikka asiakastilin omistajaksi tai hallussaan
olevan luottokortin oikeaksi haltijaksi tai hanet "tunnistetaan” palvelussa suullisen
ilmoittautumisen kautta pyytamalla kertomaan henkilétunnus, eika henkildllisyytta
varmisteta virallisen henkildllisyysasiakirjan tai sdhkdisen tunnistamisen avulla.”

Raportti ei kuitenkaan anna vastausta siihen, milla tavalla henkildtunnuksen
tietosisallon muuttaminen estaisi virheellisen kayton jatkossa.
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Kun henkild tunnistetaan sahkdisessa asioinnissa vahvasti, valittyy asiointipalveluun
henkildn nimi ja henkilétunnus. Pelkan nimen perusteella ei henkil6a voida
asiointipalvelussa riittdvan varmasti identifioida, joten ankkuri-identiteetin on
jatkossakin valityttava tunnistustapahtumissa. Se, tallennetaanko henkilétunnus
asiointipalvelun tietokantoihin ja miten sita siella kasitellaan, kuuluu edella kuvatun
mukaisesti tietosuojalainsdadannén alle.

Kun henkil6llisyys pitéda todentaa fyysisessa asioinnissa, kaytetaan henkildllisyyden
todentamisasiakirjaa eli passia tai henkilokorttia, jotka sisaltavat henkilétunnuksen
lisdksi myds tiedon henkildn syntymaajasta ja sukupuolesta. Nama tiedot siis tulevat
todennuksen tekevan henkildn tietoon, vaikka ne poistettaisiinkin henkilétunnuksesta.

Henkilétunnuksen muodon muuttaminen ei auta raportin kuvaamaan ongelmaan,
jossa todentamisasiakirjan sijaan henkilollisyys varmistetaan vain henkilétunnusta
kysymalla. Tydryhman ajatus siita, ettd vaikeammin muistettava sisalldllisesti
merkityksetdn henkilétunnus estaisi tallaisen kayton ei korreloi sen tosiasian kanssa,
ettad ihmiset pystyvat muistamaan monia sindansa merkityksettémia numerosarjoja,
esim. puhelinnumeroita tai kayttajatunnuksia. Mikali henkilétunnus lisaksi olisi
henkildn itsensa saatavissa erilaisista asiakirjoista tai tietojarjestelmista, ei edes
mahdollisesti vaikeampi muistettavuus estaisi kaytdn jatkumista ennallaan, ellei
vaaria kayttotapoja kitketa muilla tavoin.

Puhelinpalvelussa henkilétunnusta kysytaan usein esim. viranomaisasioinnissa, jossa
on valttdmatonta varmistua siita, etta kasitelladn oikean henkildn tietoja. Raportista ei
I0ydy konkreettista ehdotusta, miten asia tulisi jatkossa hoitaa. Henkilétunnuksen
muodon muuttaminen ei poista tarvetta henkildn tarkkaan identifioimiseen.

Henkil6tunnusten riittavyys

Henkildtunnusten riittavyys on esitetty raportissa akuutisti ratkaistavaksi ongelmaksi.
Erityisen kriittisid ovat 1.1. paivamaaralle kuuluvat henkilétunnukset tietyiltd vuosilta
1990-luvun alusta. Riittavyysongelmaa voidaan ratkoa monin muinkin tavoin kuin
muuttamalla koko henkilétunnuksen tietosisalto ja raportissa onkin esitetty
ohjeistuksen muuttamista henkilétunnuksen antamisesta henkilGille, joiden tarkka
syntymapaiva ei ole tiedossa. Ohjeen muuttaminen pitaisi tehda valittdmasti. Myds
pelkka kevyimmalld mahdollisella tavalla toteutettu sukupuolisidonnaisuudesta
luopuminen parantaisi tunnusten riittavyytta.

Toimintatapoihin liittyvat suorat ja epasuorat vaikutukset

Nykyisten keino-hetujen tuominen samaan jarjestelmaan ja numeroavaruuteen
varsinaisten henkildtunnusten kanssa ja siihen liittyva luotettavuustiedon lisays
henkildtunnukseen toisi uusia ratkaistavia kysymyksia eri toimijoille. Miten eri
asiointitilanteissa, esim. puhelinasioinnissa, todennettaisiin tunnuksen luotettavuus,
jos tieto on saatavissa sahkdisesti erillisenad vaestdtietorekisteristd. Ratkaistavaksi
tulisi myos, miten eri luotettavuustason henkil6ita kasiteltaisiin palvelussa ja mita
palveluita tietyn luotettavuustason tunnuksella voitaisiin myontaa. Toimijoille jaava
velvoite arvioida, voidaanko vaestdtietojarjestelmaan tallennettua henkildllisyytta ja
henkilbtietoa kayttdd perusteena toimenpiteille, lisdisi hallinnollista taakkaa ja olisi
merkittdva muutos toimintatapoihin.
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Raportin hahmottelema ongelma henkilétunnuksen kayttamisesta tunnistamiseen ei
ratkea henkildtunnuksen muotoa muuttamalla. Taman mahdollisen ongelman
ratkaisemiseen tulisi ndin ollen etsid muita keinoja.

Koska osa henkil6d koskevasta dokumentaatiosta on edelleen paperimuodossa tai
digitaalisesti arkistoituna muotoon, jota ei voida koneellisesti kasitella, tulee toimijoilla
olla pitkdan (useita kymmenia vuosia) mahdollisuus hakea henkilon tietoja seka
uudella etta vanhalla henkilétunnuksella. Tasta aiheutuu seka jarjestelma- etta
prosessikustannuksia. Oikeus ja kdytannon mahdollisuudet kasitella (sailytys mukaan
lukien) vanhoja henkilétunnuksia uusien rinnalla pitda varmistaa lainsdadannolla ja
kaytannon toimilla — kuten esim. luovutus Vaestdtietojarjestelmasta — organisaatioille,
jotka niita toiminnassaan tarvitsevat.

Mikali sahkodisessa tunnistamisessa liikkuu yksilGintitietona uuden muotoinen
henkilétunnus, pitda kaikkien toimijoiden, jotka tarvitsevat ja saavat kasitella ika- ja
sukupuolitietoa, hakea se erikseen vaestodtietojarjestelmasta. Tallaisten hakujen
rakentaminen ja suorittaminen tuottaa lisdkustannuksia. Toinen vaihtoehto on
muuttaa sahkoisen tunnistamisen jarjestelmia niin, ettd ika ja sukupuoli annetaan
erillisind attribuutteina sellaisille toimijoille, joilla on oikeus nadiden tietojen kasittelyyn.
Tama monimutkaistaisi tunnistamisen jarjestelmaa huomattavasti ja edellyttaisi
todennakdisesti jonkinlaista rekisterdintia tai sertifikaattia, jolla asiointipalvelu
todentaisi oikeutensa naihin tietoihin.

Arvioidut kustannusvaikutukset

Raportin kustannusvaikutusanalyysi on puutteellinen. Yksityisten yritysten, kuntien tai
kolmannen sektorin kustannuksia ei ole arvioitu.

Finanssialan yritysten arvoidut kustannukset tydryhman esittamasta
henkildtunnuksen kokonaisuudistuksesta olisivat alustavien arvioiden mukaan noin
300 miljoonaa euroa. Uudistuksesta ei ole toimialalla saatavissa kustannus- eika
prosessihyotyja.

Mittavat kustannukset johtuvat merkittavista kayttoliittyma-, rajapinta-, tietokanta-
seka toimintalogiikkamuutoksista. Lisaksi kustannuksia tulee ohjeistamisesta ja
prosessien muutoksista yleensa. Tarvittava pitka siirtymaaika lisda osaltaan
kustannuksia.

Finanssialan yrityksilla on useita tuote-, sopimus- jne. jarjestelmia, joissa
henkilétunnus toimii asiakkaan yksildintiavaimena, ja tdman vuoksi yrityskohtaiset
kustannukset alalla ovat oletettavasti suuremmat kuin muilla yksityisen sektorin
yrityksilla. On kuitenkin otettava huomioon, ettd muutostarve koskettaa kaikkia
yrityksia, joilla on asiakkaiden tai tyontekijoiden henkilotunnuksia jarjestelmissaan,
jolloin muidenkin yritysten kustannukset nousevat kumulatiivisesti erittain korkeiksi.
Myoés yksityisille kansalaisille aiheutuu kustannuksia fyysisten asiakirjojen
(henkildkortit, passit, ajokortit) uusimisesta.

Muut vaikutukset

Identiteettivarkauksien osalta raportti ei erittele fyysista ja sahkdista asiointia eika
kerro tarkemmin, milla tavalla uusimuotoinen henkil6tunnus vahentaisi
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identiteettivarkauksien maaraa eri asiointitavoissa. On huomattava, etta nykyisen
henkildtunnuksen sisaltamat ika- ja sukupuolitieto osaltaan vaikeuttavat varastetun
identiteetin kayttda fyysisessa asioinnissa. Toisaalta voidaan jopa vaittaa, ettéd uuden
henkildtunnuksen tallentaminen erilaisten muistilappujen muodossa voisi lisata
identiteettivarkauksien maaraa. ldentiteettivarkauden seurauksena "menetetyn”
henkildtunnuksen mitatointi ja uuden tunnuksen saamisen helppous tai vaikeus ovat
enemmankin prosessuaalisia kuin tunnuksen sisaltdon liittyvia kysymyksia, joten
niihin olisi etsittdva muita ratkaisuja kuin tunnuksen tietosisallén uudistaminen.

Raportti ei ota kantaa siihen, tultaisiinko ika- ja sukupuolitiedot poistamaan myds
fyysisista henkildllisyysasiakirjoista eika siihen, tultaisiinko vaestorekisteriin
lisddmaan esim. niin sanottu kolmas sukupuoli nykyisten rinnalle. Koska
sukupuolitiedon poistamista on perusteltu sukupuoltaan vaihtavien tai
muunsukupuolisten henkiliden tarpeilla, jaa ratkaisu puolitiehen ilman kannanottoa
tahan asiaan.

Aikataulu ja siirtymaajat

Siirtymaaikaehdotuksessa mahdollistettaisiin uuden mallisten tunnusten
hyddyntaminen jo vuonna 2023.

Uusiin tunnuksiin siirtyminen tulisi tapahtua eri organisaatioissa suunnitellusti ja
koordinoidusti, jotta tietojen valittyminen ja eheys ei vaarannu. Mikali esimerkiksi
sahkdisessa tunnistamisessa ryhdyttaisiin valittdmaan ainoastaan uuden muotoista
tunnusta heti vuoden 2023 alusta lahtien, tulisi asiointipalveluilla olla myds valmiudet
sen vastaanottamiseen. Eri toimijoiden tasmallisen yhtaaikainen siirtyma uusien
tunnusten kayttédn on todennakdisesti mahdoton, joten kaytdssa tulisi olla
jonkinlainen konversiopalvelu. Tallaisen palvelun rakentaminen, yllapitaminen ja
kaytto lisaisi uudistuksen kustannuksia entuudestaan.

Ehdotettu aikataulu vaikuttaa esityksen yksityiskohtien lisamaarittelytarve ja
ennakoitavissa olevat kayttéonoton haasteet huomioiden mahdottomalta saavuttaa.
Tarvittava siitymaaika on huomattavasti pitempi kuin tyéryhman esittama. Pitka
siirtymaaika tulee osaltaan kasvattamaan hankkeen kustannuksia.
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