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Finanssiala ry

VN/16287/2020
Kommenttipyynt6 digitaalisen henkildllisyyden kehitykseen vaikuttavasta lainsadadannon arviomuistiosta

Finanssiala ry kannattaa sahkoisen ydinidentiteetin kehittamista valtion toimesta

¢ Finanssiala ry ndkee selkean tarpeen valtion takaamalle sahkdiselle
ydinidentiteetille yhdistettyna valtion toimesta tapahtuvaan ensitunnistamiseen.

e Muistiossa esitetty mahdollisuus valtion tunnistusvalineen elIDAS-notifiointiin ja
sita kautta rajat ylittdvaan tunnistamiseen on toivottava. Valineen tarjoaminen
nykyisin sahkdisen tunnistamisen ulkopuolelle jaaville erityisryhmille on myds
tarpeellista ja sopii luontevasti valtion tehtavaksi. Yrityksen edustajien
tunnistamista sahkdisessa asioinnissa ei ole mainittu muistiossa, mutta se on
my0s tarkea nakokulma, johon valtion tulisi tarjota ratkaisu.

o Koska kaytannon toteutusta valtion takaamalle digitaaliselle henkildllisyydelle ei
ole tarkemmin maaritelty, jadvat monet kilpailuoikeudelliset nakokulmat
muistoissa viela auki. Muistiosta voi saada sen kasityksen, etta valtion
markkinoille tuomaan yleiskayttéiseen tunnistusvalineeseen voisi liittyd enemman
kilpailuoikeudellisia ongelmia kuin pelkkdan ydinidentiteetin tarjoamiseen ja
erityisryhmien tunnistamistarpeista huolehtimiseen.

e Valtion tunnistusvolyymien poistuminen tunnistamisen markkinoilta voisi tuoda
mukanaan jonkinlaisen markkinahairion riskin. Taman vuoksi olisikin toivottavaa,
ettd valtion tunnistusvaline olisi perusratkaisu, jonka paalle kaupalliset toimijat
voisivat luoda omia ratkaisujaan.

e Muistion kilpailuoikeudelliset arviot perustuvat Iahtéolettamaan, ettd Suomessa
on toimiva tunnistustapahtumien markkina. On kuitenkin otettava huomioon, etta
toiminta ei ole taysin markkinaehtoista, koska laissa on saadettyna seka
sopimuspakko ettad hintasaantely.

1 Sahkoinen ydinidentiteetti ja ensitunnistaminen

Pidamme erittdin kannatettavana ajatusta valtion tuottamaa sahkoista
ydinidentiteettia, joka liitettaisiin henkilon vaestorekisteritietoihin vahvan
ensitunnistamisen kautta. S&hkoinen identiteetti voisi olla tarpeen mahdollistaa myds
muille Suomessa sahkdista asiointia tarvitseville henkildille.

Sahkoinen identiteetti tulee selkeasti erottaa tunnistusvalineesta. Muistiossa ei
kuvata, mita valtio mahdollisen oman tunnistusvalineen liikkeeseenlaskulla
tavoittelee. Taman tahtotilan selkeyttaminen ja lapinakyva viestiminen on tarkeaa.

Muistiossa mainituissa henkilon identiteettia ja tunnistamista koskevan ekosysteemin
toiminnan tehostamisessa seka viranomaisen tiedonhallintaan, tiedon luovuttamiseen
seka omien tietojen hallintaan liittyvia oikeudellisia kysymyksia ja henkildllisyyden
osoittamista julkishallinnon sahkdisissa palveluissa koskevissa selvityksissa tulee
ottaa huomioon myds muut sosiaaliturvaa tuottavat tahot, mm. tyoelakeala.

Sahkoéinen identiteetti tulee olla mahdollinen ilman, ettad henkil6lla on kayttoliittymaa
tai valinettad sahkdisen identiteetin hydédyntamiseen sen enempaa valtiolta kuin
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yksityiseltdkaan. Tama mahdollistaa mm. sen, ettd edustaja voi hoitaa toisen
henkildn asiointia sahkoisesti.

Tekninen ratkaisu varmenteen tarjoamiseksi tulee harkita tarkoin. Mikali varmenne
tehtaisiin matkapuhelinsovelluksena, liittyisi siihen suurempi katoamisen ja
rikkoutumisen riski kuin esim. USB-tikku-tyyppiseen ratkaisuun. Koska kaikilla
sahkoisen identiteetin saavilla henkil6illa ei valttamatta ole kaytettavissaan
alypuhelinta, jouduttaisiin naitd erityisryhmia varten joka tapauksessa kehittamaan
toinen valine. Valtion tulee ensisijaisesti keskittya ratkaisuun, joka toimisi kaikilla
kansalaisilla. Joka tapauksessa olisi huolehdittava siita, ettd ydinidentiteetin osoittava
valine on mahdollisimman turvallinen ja sen uudelleen kayttdon saamisen prosessi
on sujuva.

Kannatamme sita, etta valtio tarjoaisi tietokannoissaan olevia kansalaisen
"ominaisuuksia” tunnistamisen kautta kaytettavaksi; esimerkiksi sen varmentaminen,
onko tunnistautuvan henkilon biometrinen tunniste tosi.

Kannatamme my6s muistiossa esiin nostettua ajatusta siitd, ettd tunnistamisen tason
seka tunnistamistapahtumassa valitettavien tietojen tulisi mukautua ja joustaa
kayttotapauksen mukaan. Tulee kuitenkin huomata, ettd nykyiset viranomaisen
(Traficomin) tulkinnat siita, ettd vahvaa tunnistusvalinettd on aina kaytettava vahvana
tunnistusvalineena, eivat ole mahdollistaneet tunnistamisen kehittymista
joustavammaksi ja vastaamaan moninaisempiin tarpeisiin.

2 Nykyjarjestelmassa tunnistetut ongelmat

Muistiossa todetaan nykyjarjestelman ongelmana mm. digitaalisen henkildllisyyden
saamisen kytkds tunnistusvalineen myontajan asiakkuuteen, johon usein on kytketty
muita palveluja (esimerkiksi pankki- tai puhelinpalveluja). Muistion mukaan palvelujen
siirtdminen voi olla yksildon nakdkulmasta hankalaa, mika voi vahentaa
tunnistuspalvelua tarjoavien motivaatiota kehittaa tunnistuspalvelua itsenaisena
palveluna.

Totta on, ettd Suomen tunnistusvalinemarkkinoilla toimivat tunnistusvalineen tarjoajat
eivat talla hetkella yleensa tarjoa pelkkia tunnistusvalineita, vaan tunnistusvalineet
littyvat laajempaan asiakkuuteen. Johtopaatos, jonka mukaan tdma hidastaisi
tunnistuspalveluiden ja -valineiden kehittamista, on kuitenkin turhan pitkalle meneva.
Sahkoéinen asiointi on nykyisin laajassa roolissa esim. pankkien palveluissa ja siihen
littyva kayttajakokemus on erittain relevantti osa palvelukokonaisuutta.
Tunnistusvalineiden kehittdmista siis tehdaan, vaikkakaan tunnistaminen ei ole oma
itsenainen palvelunsa.

Ongelmana mainitaan myos, ettéa Tunnistuslain 23§:n kirjaus, jonka mukaan
tunnistusvalineen haltija ei saa luovuttaa tunnistusvalinetta toiselle aiheuttaa tiettyja
haasteita. Taman osalta on todettava, etta kyse ei ole pelkastaan ikaan kuin
sattumanvaraisesta lain kirjauksesta, vaan perustavaa laatua olevasta periaatteesta
sahkoisessa asioinnissa. Samoin kuin fyysisessa asioinnissa myos sahkdisesti
asioitaessa on pystyttava todentamaan asiointipalvelun kayttajan henkiléllisyys.
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Mikali sahkoinen tunnus olisi luovutettavissa, vaikkapa vain lakimaaraiselle
edustajalle, olisi tdysin mahdotonta todentaa, kuka etdna tapahtuvassa asioinnissa
tosiasiassa on asioimassa. Fyysisessa asioinnissa on mahdoton ajatus, ettd henkil®
asioisi kayttaen toisen henkildllisyysasiakirjaa. Sahkoéisten tunnusten
luovutettavuuden sijasta pitaakin kehittda sahkoisen puolesta-asioinnin
mahdollisuuksia esim. Suomi.fi -palvelussa.

3 Valtion tunnisteeseen liittyvat kilpailuoikeudelliset nakékulmat

Muistiossa on todettu, etta vaikka tunnistusvalineen tarjoaminen muodostuisi
l[&htokohtaisesti taloudelliseksi toiminnaksi, voidaan vield arvioida sita, onko jokin
henkilé- tai palveluryhma, jonka osalta yhteys viranomaistoimintaan on vahvempi:
”Mikali markkinaselvityksen perusteella vaikuttaa, ettéd yhdenvertaisuus sahkoisessa
asioinnissa ei tosiasiassa voi toteutua ilman valtion toimintaa, voidaan arvioida
valineen tuottamista myos tasta ndkokulmasta. Valtiolla on velvollisuus edistada
yhdenvertaisuutta ja perusoikeuksien toteutumista. Tassa yhteydessa olisi kuitenkin
my0s arvioitava, onko ongelman ratkaisemiseksi muita tarkoituksenmukaisia
vaihtoehtoja.”

Finanssiala ry haluaa tuoda esille, ettd muita tarkoituksenmukaisia
ratkaisuvaihtoehtoja on vaikea nahda. Kynnys asettaa uusia velvoitteita
markkinatoimijoille pitaisi olla korkea. Uudet velvoitteet voisivat myos johtaa
ristiriitaan nykyisten tunnistusvalineiden tarjoajien muuta toimintaa ohjaavan
saantelyn kanssa seka vaikeasti ratkaistaviin vastuukysymyksiin.

Valtiontuen osalta muistiossa todetaan mm: "Tilanteessa, jossa valtion
tunnistusvaline olisi osana kilpailtua markkinaa ja muodostuisi taloudelliseksi
toiminnaksi, olisi korkealla todennakdisyydella kasilla myos kielletty valtiontuki
valtiolliselle toimijalle, elleivat ratkaisun yksityiskohdat poistaisi riskia joidenkin
edellytysten osalta. Yksityisten toimijoiden osalta, mikali palvelusta peritdan
markkinaehtoinen hinta kaikilta sitad kayttavilta yrityksilta, kyse ei ole valtiontuesta.
Kaytannossa taman markkinaehtoisen hinnan maarittdminen voi kuitenkin olla
hankalaa.”

Markkinaehtoisen hinnan maarittamista todellakin vaikeuttaa se, etta
tunnistustapahtumien hinta ei talla hetkella maaraydy markkinoilla, vaan voimassa on
hintasaantely. Riskina on, ettd mikali valtion palveluihin tapahtuvan tunnistamisen
volyymi poistuu markkinalta, kattaa saannelty hinta palveluntuottajien kustannukset
huonommin. Koska valtiolla on aina mahdollisuus saataa hinta haluamalleen tasolle,
markkinaehtoisesta hinnanmuodostumisesta ei voida Suomen osalta puhua.

Mahdollisen julkisen ja yksityisten toimijoiden yhteisyrityksen todetaan tulevan
"korkealla todennakoisyydella arvioitavaksi joko hankintasopimuksen tai
kayttooikeussopimuksen elementtien valossa. TallGin tulisi arvioida hankintayksikon
kilpailuttamisvelvoitteen soveltuminen seka valittaessa kumppaneita yhteisyritykseen,
etta ostettaessa palvelua talta yhteisyritykselta. Mahdolliset muodolliset
yhteistydjarjestelyt olisi arvioitava tarkasti suhteessa julkisia hankintoja ja
kayttooikeussopimuksia koskevaan lainsaadantoon ja oikeuskaytantoon.”

Oletettavasti valtion tulisi tarjota mahdollisuutta yhteisyritykseen osallistumiseen
syrjimattomasti. Kilpailuoikeudellisten kysymysten lisaksi talldin on otettava
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huomioon, ettd kuten aiemmin on todettu, talla hetkella markkinoilla toimivien
tunnistusvalineiden tarjoajien toiminnassa tunnistusvaline on liitdnnainen naiden
toimijoiden muihin palveluihin. Tasta taas seuraa erityyppisten valineiden erilaiset
toiminnallisuudet ja toimijoiden erilaiset velvoitteet. Eri toimijoilla on siis erilaisia
kehittamistarpeita valineidensa suhteen, mika oletettavasti hankaloittaisi
yhteisyrityksen toimintaa.

4 Valtion tuottaman identiteetin suhde yksityisten tuottamiin vélineisiin

Muistiossa on todettu, ettd "Mikali vaestoétietolaissa sdadettaisiin digitaalinen
henkildllisyys yhdeksi julkisesti luotettavaksi tiedoksi ja lisaksi tunnistuslaissa
mahdollistettaisiin ensitunnistus luottamusverkoston toimijoille valtion digitaalisen
henkildllisyyden nojalla, olisi arvioitava, edellyttaisiko julkinen luotettavuus
korkeampaa vahingonkorvausvastuuta verrattuna nykyiseen tunnistuslain
saantelyyn.”

Finanssiala ry:n mielesta julkisesta luotettavuudesta tulee ehdottomasti seurata
valtiolle tiukempi vahingonkorvausvastuu kuin mita luottamusverkoston
markkinatoimijoiden valilla on.

Muistiossa todetaan edelleen, etta "Mikali lailla sdataminen digitaalisen
henkilollisyyden hyddyntamiseen ei olisi kaikilta osin tarkoituksenmukaista, voitaisiin
hyodyntaa nykyisen luottamusverkostomallin mukaisia kahdenvalisid sopimuksia
henkildllisyyden hyddyntadmisessa. Tunnistuspalvelun sopimusehdot kuitenkin
poikkeavat digitaalisen henkildllisyyden hyodyntamisesta, joten kaikilta osin tata
mallia ei yksi yhteen voitaisi hyddyntaa. Olisi arvioitava, milta osin digitaalisen
henkildllisyyden hyddyntamisesta olisi tarkoituksenmukaista tehda erilliset
kahdenvaliset sopimukset.”

Finanssiala ry haluaa tuoda esille, etta luottamusverkostossa on siirrytty aidoista
kahdenvalisista sopimuksista vakiosopimus- ja sopimuspakkomalliin. Mikali
digitaalisen henkil6llisyyden hyddyntamisen osalta paadyttaisiin lainsdadannon kautta
etenemiseen, olisi tarkeaa ottaa lainsaadannon valmisteluun mukaan kaikki
tunnistusvalineen tarjoajat.

5 Rajat ylittava tunnistaminen

Muistiossa on todettu rajat ylittdvan tunnistamisen osalta: "Lisaksi olisi huomioitava,
etteivat yksityisen sektorin toimijoiden tunnistusvalineet talla hetkella mahdollista rajat
ylittdvaa tunnistamista. Edelld jaksossa 11.2 on kuvattu eIDAS-asetusta ja sen
johdosta tulleita valtion velvollisuuksia ja toisaalta esille nousseita haasteita. Mikali
valtio notifioisi kansallisen tunnistusvalineen, jolla olisi mahdollista tunnistautua
jasenvaltioiden asiointipalveluihin, tulisi tallainen valine olla tarjolla yhdenmukaisesti
kaikille kansalaisille.”

Tama on tarkea nakokulma. Rajat ylittdvan tunnistautumisen tarve mahdollisesti
kasvaa nykyisesta ajan kuluessa ja sdhkoisen asioinnin yleistyessa.
Tunnistusvalineiden notifiointi perustuu vapaaehtoisuuteen, mika on hyva ja
kannatettava lahtokohta, koska se tuo mukanaan lisdvelvoitteita ja -kustannuksia
tunnistusvalineiden tarjoaijille. Markkinaehtoiset toimijat siis arvioivat itse, milla
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aikataululla oman tunnistusvalineen notifiointi on tarpeellista ja kannattavaa. Valtion
notifioima tunniste olisi tehokas tapa taata kattava mahdollisuus rajat ylittdvaan
tunnistamiseen.

6 Yrityksen edustajien tunnistaminen sdhkoisessa asioinnissa

Valtion digistrategian mukaisesti yritykset ja yhteis6t ohjataan jatkossa paaosin
sahkdiseen asiointiin julkisen hallinnon palveluissa. Tammikuussa 2018 linjattiin
sahkoisen asioinnin tavoitetilasta vuonna 2022. Linjauksen mukaan yrityksilla,
yhteiséilla ja muilla elinkeinotoimintaa harjoittavilla on velvoite asioida ja viestia
julkisen hallinnon kanssa digitaalisesti. Monissa naista palveluista tarvitaan yrityksen
edustajan sahkdista tunnistamista.

Yrityksen edustajan sahkoinen tunnistaminen perustuu henkildkohtaisiin
tunnistusvalineisiin. Henkildkohtainen tunnistusvaline on kuitenkin vahvasti yksityinen
ja edellda mainitulla tavalla sidoksissa henkilokohtaiseen asiakkuuteen, minka vuoksi
osa yritysten edustajista kokee niilla tunnistautumisen yritysasioissa epadmukavana.
Olisikin toivottavaa, etta valtiolla olisi tarjota strategiansa mukaista yritysten sahkoista
asiointia tukeva tunnistusvaline, jolla yritysasiakkaiden edustajat voitaisiin tunnistaa.

FINANSSIALA RY
Lea Mantyniemi
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