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Lausuntopyynnén diaarinumero: VN/19472/2020
Lausuntopyyntd hallituksen esityksesta sahkdisesta tunnistamisesta ja sahkdisista
luottamuspalveluista annetun lain muutoksista

Liikenne- ja viestintaministerié (LVM) on pyytanyt Finanssiala ry:ltd (FA) lausuntoa
vahvasta sahkdisesta tunnistamisesta ja sahkoisista luottamuspalveluista annetun
lain muutoksista (tunnistuslaki). FA kiittdd mahdollisuudesta lausua asiassa ja esittda
lausuntonaan seuraavaa.

ESITETYSTA LAINMUUTOKSESTA TULEE LUOPUA JA SELVITTAA KAIKKI
TUNNISTAMISEEN LITTYVAT KYSYMYKSET, ML. SUOMEN VALTION TAHTO- JA
TAVOITETILA, KOKONAISUUTENA

e Ehdotettua ensitunnistamisen hintasaantelyn jatkamista perustellaan
markkinapalautteella, jota ei kuvata esityksessa tarkemmin. Uusia
tunnistusvalineen tarjoajia ei ole hintasaantelysta huolimatta tullut markkinoille.
Mobiilivarmenteen osuus tunnistustapahtumista on hintasdantelyn aikana noussut
jonkin verran.

o Koska ensitunnistamisen hinta ei vastaa tunnistusvalineen tarjoajille aiheutuneita
kustannuksia ja esityksessakin todetaan erityisesti mobiilioperaattorien
hyédyntavan (pankkitunnuksilla tapahtuvaa) ensitunnistamista omien
tunnisteidensa jakelussa, on saantelyssa kyseessa suora tuki pankeilta
mobiilioperaattoreille.

o Esityksesta ei kdy ilmi, mikd on se markkinatilanne, johon hintasaantelylla
pyritdan. limeisesti tarkoituksena on kasvattaa mobiilivarmenteen
markkinaosuutta edelleen, mutta tavoiteltua lopputulosta ei ole maaritelty.

o Esityksesta ei mydskaan kay ilmi, milla positiivisella tavalla mobiilivarmenteen
markkinaosuuden kasvu on vaikuttanut tunnistuspalveluja kayttavien
asiointipalveluiden tai valineita kayttavien kuluttajien asemaan.

o Koska kyseessa on jokseenkin poikkeuksellinen saantely, tulisi sen
pidentamiselle olla painavat perusteet. Kun seka perustelut etta tahtotilan kuvaus
puuttuvat esityksesta, jaa epaselvaksi, miten saantelyn jatkamisen tuloksellisuutta
ja saantelyn jatkamisen tarvetta aikanaan tullaan arvioimaan. Lainsaadannén
ennakoitavuuden kannalta tdma on kestamaton tilanne.

e FA haluaa téssa yhteydessa tuoda ilmi myos, etta valtion tunnistamisen
tulevaisuuden tahto- ja tavoitetila puuttuu Suomesta. Ministeriét ja viranomaiset
ovat ndkemyksissaan ja selvityksissaan eri linjoilla, mista yhtena osoituksena on,
ettd tdssa esityksessa ei millaan tavalla oteta huomioon VM:n hanketta valtion
takaaman digitaalisen identiteetin luomiseksi.
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e Liikenne- ja viestintavirastolle kaavaillaan uudeksi tehtavaksi kerata ja laatia
tunnistusmarkkinoista tilastotietoa. Markkinatietoa siis selkeasti puuttuu, mutta
siitd huolimatta LVM ehdottaa jatkoa lainsdadanndlle.

1 Valtion tahtotilaa ei I16ydy ja tunnistamisen visio puuttuu

FA haluaa kiinnittda huomiota siihen, ettd samaan aikaan taman lakiesityksen
valmistelun kanssa valtiovarainministerié (VM) on kdynnistamassa hankkeen, jossa
tavoitteena on kehittaa valtion takaamaa sahkoista ydinidentiteettia seka jakaa valtion
toimesta tapahtuvan ensitunnistamisen tietoa sahkdisesti myos yksityiselle sektorille.
Yhtena vaihtoehtona hankkeessa on myos julkisen sektorin oma tunnistusvaline,
vahintaan erityisryhmille tarjottavaksi. FA on suhtautunut tdhan hankkeeseen
myonteisesti. Valtiolla on tassa selkea rooli ja vastuu.

Vaikuttaa lahes kahden vuoden jalkeen vieldkin silta, ettad tunnistamisasioiden osalta
valtiolta puuttuu kokonaiskuva (visio) ja selkea etenemissuunnitelma (strategia). Nyt
on taas vireilla rinnakkaisia ja keskenaan jopa ristiriitaisia hankkeita. FA:n mielesta
tunnistamista koskevan lainsdadannén muutostarpeita voidaan jarkevasti ja
kestavasti arvioida vasta sitten, kun tunnistamista koskeva valtion pitkan aikavalin
tahtotila on selvilla. Ensitunnistamisen ketjuttamisen hintasaantelyn jatkaminen
kahden vuoden maaraajalla ei ole mikaan visio.

2 Ensitunnistamisen ketjutuksen enimmaishinnan jatkaminen

LVM:n esityksessa todetaan, ettd "Pankkien pankkitunnukset ovat selkedsti
yleisemmin kaytettyja vahvoja sahkoisia tunnistusvalineitd. Tunnistauduttaessa
suomi.fi-palvelun kautta tunnistusvalineena olivat pankkitunnukset noin 89 %:ssa
tunnistustapahtumista viimeisen vuoden aikana. Mobiilivarmennetta kaytettiin vime
vuoden aikana keskimaarin noin 7 %:ssa tunnistustapahtumista. Mobiilivarmenteen
kaytté tunnistauduttaessa suomi.fi-palvelun kautta on kuitenkin tammi-kesakuussa
2020 kasvanut 70 % verrattuna edellisen vuoden vastaavaan aikaan.”. Esityksessa
todetaan lisdksi, ettd "Nykyisin erityisesti teleoperaattorit hyddyntavat
ensitunnistamisen ketjuttamista myontdessaan uusia mobiilivarmenteita.”.

Edella mainitusta voi siis paatella, etta esitetyn saantelyn tarkoituksena on edistaa
mobiilivarmenteen markkinaosuuden kasvua. Koska ensitunnistamisen hinta ei
vastaa tunnistusvalineen tarjoajille aiheutuneita kustannuksia ja esityksessakin
todetaan erityisesti mobiilioperaattorien hyédyntavan (pankkitunnuksilla tapahtuvaa)
ensitunnistamista omien tunnisteidensa jakelussa, on saantelyssa kyseessa suora
tuki pankeilta mobiilioperaattoreille.

Tallaiselle yhta esityksen perusteluissakin nimelta mainittua toimijatahoa suosivalle
lainsdadanndlle tulisi olla erityisen painavat perusteet. Valitettavasti esityksesta ei
I0ydy tietoa siita, milla positiivisella tavalla mobiilivarmenteen markkinaosuuden
kasvu on vaikuttanut tunnistuspalveluja kayttavien asiointipalveluiden tai valineita
kayttavien kuluttajien asemaan. Siita ei mydskaan kay ilmi, mika on se
markkinatilanne, johon hintasaantelylla pyritaan.

Esityksessa todetaan viela, ettd "Ensitunnistamisen ketjuttamisen

enimmaishintasaantely on muiden viime vuosina tehtyjen lainsdadantémuutosten
ohella helpottanut uusien tunnistusvalineiden markkinoille tuloa.” FA:n kasityksen
mukaan uusia tunnistusvalineen tarjoaijia ei ole tullut markkinoille. Oletettavaa on,
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ettd hintasaannelty markkina ei ole lahtdkohtaisesti houkutteleva mahdollisille uusille
tulokkaille.

Esityksesta saa myds sellaisen vaikutelman, ettd nimenomaan hintasaantely, ja vain
hintasdantely, on vauhdittanut mobiilivarmenteen markkinaosuuden kasvua.
Esityksessa ei ollenkaan oteta huomioon esim. teleoperaattoreiden myynti- ja
markkinointiponnisteluiden vaikutuksia markkinaosuuden kasvuun. Onko kenties
myo6s mobiilivarmenteen kayttopaikkaverkosto laajentunut?

Hintasdantely ei mydskaan ole omiaan kannustamaan markkinoilla jo olevia toimijoita
investoimaan uusiin, innovatiivisiin ratkaisuihin. Yksi tarkea kehittamista vaativa asia
olisi yritysten ja niiden edustajien tunnistaminen. Valtion digiagendan mukaisesti
yritykset tultaisiin tulevaisuudessa ohjaamaan yksinomaan digitaaliseen asiointiin
valtionhallinnon palveluissa. FA haluaa muistuttaa, ettd tdmakin tarkea asia unohtuu
helposti, kun LVM:n fokus nayttaisi pitkalti olevan vain ja ainoastaan hintasaantelyn
muuttamisessa.

2.1 Enimmaishinta ei ole kustannusperusteinen

Ensitunnistamisen ketjuttamisen enimmaishinnan asettuminen kolmeen senttiin ei
perustu faktaan. Siind ei huomioida asiakkaan fyysiseen tunnistamiseen kuluvaa
tydta, ei myodskaan tunnistusvalineiden ja -jarjestelmien kehittdmis- ja
yllapitokustannuksia. Tama on lainsdadanndssa epakohta.

Ensitunnistamisen ketjuttamisen enimmaishintaa, kun pankkitunnuksilla luodaan
sahkdisesti mobiilivarmenne, on lausuntopyynnoissa usein perusteltu silla, etta
tekninen irrottamiskustannus on sama kuin pelkan tunnistustapahtuman
valittdmisesta syntyva kustannus. Puhtaan teknisessa mielessa tama saattaa olla
oikea tulkinta. Sama tai samankaltainen tunnistamistieto liikkuu samassa tai
samankaltaisessa tietoliikenneputkessa, mutta tahan yhtalaisyydet sitten loppuvatkin.
Ensitunnistaminen pankissa on raskas prosessi, joka sitoo resursseja.
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Ensitunnistaminen tanakin paivana tehdaan fyysisesti kdymalla esim.
pankkikonttorissa. Tulevaisuudessa my0s etayhteydella tehtava ensitunnistaminen
voi olla mahdollista, mutta se ei ole sdantelyn ndkdkulmasta viela mahdollista.
Pankkitunnuksia mydnnettdessa asiakkaan on kaytava paikan paalla todistamassa
henkildllisyytensa esittamalla virallinen henkildkortti tai passi. Tama toistetaan aina,
kun asiakkaan tunnukset taytyy uusia (esim. tunnus unohtunut, kadonnut, varastettu
tai nappailty useasti vaarin ja siksi sulkeutunut).

Suomessa pankkitunnusten kayttd vahvoina sahkoisina tunnistusvalineina tuo
asiakkaiden ensitunnistamiseen mydés vaatimuksia suomalaisille pankeille, jotka
kasvattavat pankkitunnusten yllapitokustannuksia suhteessa muihin maihin.
Kuluttajille voitaisiin mahdollisesti jo nyt tarjota etdyhteydella pankkipalveluita taysin
digitaalisen tunnistamisen pohjalta, kuten esim. saksalainen N26 pankki tekee, mutta
Suomessa prosessi on monimutkaisempi ja kalliimpi toteuttaa johtuen vahvan
sahkdisen tunnistamisen lainsdadannon asettamista vaatimuksista ensitunnistamisen
suhteen.

Fyysiseen ensitunnistamiseen (konttorissa) liittyy paljon kustannuksia aiheuttavia
toimenpiteita ja vaatimuksia. Ensitunnistamiseen liittyvia osa-alueita, jotka koskevat
kaikkia ensitunnistamisen tekevia tunnistuspalveluntarjoajia, ovat mm:

o asiakkaan esittdman henkildllisyysasiakirjan aitouden varmistaminen esim.
vertaamalla asiakirjaa PRADO-tietokannasta 16ytyviin malleihin

¢ henkildllisyysasiakirjan voimassaolon tarkistaminen mahdollisesti poliisin
yllapitdmasta rekisterista (sulkulista)

e henkilostokustannukset

e ensitunnistamisessa kaytettyjen tietojen dokumentointi ja sailyttaminen
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e tiedonantovelvoitteiden hoitaminen suhteessa ensitunnistamiseen luottavaan
osapuoleen

e oikeushenkilon tunnistamiseen liittyvat viranomaiskyselyt, mikali
ensitunnistukseen luottava osapuoli voi luottaa ensitunnistajan tekemaan
tunnistukseen myds nailta osin

o muut asiakaspalvelutilanteet kuten esim. tunnuksien uusimiset ja lahettamiset

Koska ensitunnistaminen on tehtava henkilokohtaisesti, on otettava huomioon myds
toimitilakustannukset. Toimitiloihin liittyvat turvallisuusvaatimukset lisdavat myos
kustannuksia. Lisaksi on kiinnitettava huomiota henkildstdn jatkuvaan ohjeistukseen
ja kouluttamiseen henkildllisyysasiakirjojen aitouden osalta.

Kolmen sentin enimmaishinta, joka ei esimerkiksi edes kata mahdollisia
postituskuluja, ei voi FA:n nakemyksen mukaan olla riittava taso. Ylla olevan
lisaksi tulee viela tunnistuslain seka luottamusverkoston osalta puhtaan
tekniset kehitys- ja yllapitokustannukset (kuten eri rajapinnat), jotka ovat
erillisia kustannuksia esim. maksupalveludirektiiviin ja -lain ndkékulmasta.

Fyysiseen ensitunnistamiseen liittyvat kustannukset jaavat ensitunnistamisen
toteuttaville toimijoille. Suomessa kustannukset jaavat siis nykyisen markkinatilanteen
takia pankkien kannettaviksi.

3 Liikenne- ja viestintaviraston kerdama ja laatima tunnistusmarkkinan tilastotieto

Esityksessa todetaan, ettda "Molemmat tehtavat tulisi toteuttaa Liikenne- ja
viestintaviraston tarkoituksenmukaiseksi katsomalla tavalla ja tarvittaessa
tiedonkeruutehtavia yhdistelemalld siten, ettei virastolle tai tunnistuspalvelun
tarjoajille aiheudu ylimaaraista hallinnollista taakkaa.” Pankkien
raportointivelvollisuudet ovat jo tdna paivana hallinnollisesti erittdin raskaat. FA:n
nakemyksen mukaan tasta voi helposti syntya lisaa hallinnollista taakkaa. Toisaalta,
jos nykyista laajempi tiedonkeruu ja sen analysointi johtaa jatkossa paremmin
perusteltuihin lainsdadantdaloitteesiin, se voi olla perusteltua ja hyodyllista.

Esityksessa todetaan lisaksi, ettd "Enimmaishinnan alentamisen vaikutukset
rajattaisiin ajallisesti siis vain vaiheeseen, jossa sen arvioidaan viela olevan
valttamatonta markkinoiden kehityksen tehostamiseksi.” Esityksessa ei ole maaritelty,
milla kriteereilld tdman vaiheen voidaan katsoa olevan ohitse. Esitysta on siis
tulkittava niin, etta on tehty lainsdadantdaloite, vaikka perusteluita varten tarvittavaa
tietoa selkeasti puuttuu. Tama ei tayta hyvan lainsdadantdmenettelyn vaatimuksia.

Ylla mainituilla perusteluilla FA katsoo, etta lainsaadantoaloitteesta pitaa
hintasaantelyn osalta luopua.
FINANSSIALA RY

Taina Ahvenjarvi



