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1 JOHDANTO

1.1  OPPAAN JULKAISIJA

Turva-alan yrittGjat ry on sahkaéisen turvatekniikan alalla toimivien yritysten jarjestd, joka valvoo jéseniensa
etuja turva-alaa koskevissa kysymyksissd, vaikuttaa viranomaissaddoksiin, edistdd alan ammattipdte-
vyyttd ja arvostusta sekd auttaa turvaamaan pdatevan henkiléston saatavuutta. Sen toiminnan keskiossa
ovat turva-alan toimintaympdristdd edistdvd sidosryhmdyhteistyd, turvateknisen tdydennyskoulutuksen
jarjestdminen ja alan hyvien kaytantojen kehittdminen.

1.2 OPPAAN TAUSTA

Kameravalvonta ja siihen liittyvat tekniset jarjestelmét ovat viimeisen kymmenen vuoden aikana kehittyneet
valtavasti. Kameravalvonnasta on tullut osa pdivittdistd kaupunkikuvaa, ja kameravalvonnan kdytté on
lisddntynyt. MyGs sen kéayttotarkoitus on laajentunut rikoksien ennaltaehkdisystd ja selvittelysta. Tekniikan
kehittymisestd huolimatta Suomessa ei ole kameravalvonnan erityislakia, joka sddtelisi yksityiskohtaisesti
valvonnan suorittamista. Kameravalvonnan laillisuus riippuukin eniten valvonnan suorittajasta, paikasta
ja tarkoituksesta.

Sisdasiainministerion poliisiosasto asetti vuonna 2009 sisdisen turvallisuuden ohjelman toteuttamiseen
littyvdn kameravalvonnan kehittdmisen jatkohankkeen (KAMEVA-hanke). Hankkeen tarkoituksena oli
kehittdd kameravalvonnan ohjeistusta ja samalla opastaa yksityistd turva-alaa eri ongelmatilanteissa.
Hankkeen tuloksena julkaistiin viranomaisten ja yksityisen turvallisuusalan vélisend yhteistyond Kame-
ravalvontaopas vuonna 2011.

Turva-alan yrittGjat ry kokosi vuonna 2019 asiantuntijaryhmdn tarkastelemaan oppaan pdivitystarpeita.
Tdma opas on pdivitetty vuoden 2011 oppaasta vastaamaan nykyajan vaatimuksia. Pdivitystarpeita
oppaaseen ovat vuosien myotd aiheuttaneet muun muassa tekniikan kehittyminen ja muuttunut lain-
sddddnto, ja ne on huomioitu tdssad Turva-alan yrittGjat ry:n julkaisemassa uudistetussa painoksessa.
Pdivitysty6td valvoneen tyéryhmdn kokoonpano selviGd oppaan sivulta kaksi.

Kameravalvontaoppaan sisalté on vapaasti kdytettdvissa ja opas on vapaasti jaettavissa, jos sen sisdltod
ei muuteta ja julkaisija Turva-alan yrittdjat ry mainitaan. Tdmda on oppaan toinen versio. Sen kdsikirjoitus
perustuu kevadlla 2020 voimassa olevaan lainsddddntddn ja sen aikaisiin tietoihin. Opas on ladatta-
vissa HTML- ja PDF-muodoissa osoitteessa http://www.turva-alanyrittajat.fi/lkameravalvontaopas ja sita
pdivitetddn tarvittaessa.




1.3 OPPAAN TARKOITUS

Tdmdan kameravalvontaoppaan tarkoituksena on toimia kdytdnnonldheisend ohjeistuksena kameraval-
vonnan kehittdmiseksi ja yhtendistamiseksi. Oppaan tavoite on parantaa kameravalvonnan laatua ja
selventdd kameravalvonnan lainsddddntéd, jotta yritykset ja kansalaiset voivat selvittdd oikeutensa ja
velvollisuutensa kameravalvonnan toteuttamisessa.

Suomessa on kdytéssa useita erilaisia kameravalvontajdrjestelmid, joiden kokoonpano, suorituskyky
ja laatu vaihtelevat, mika asettaa haasteita niiden kanssa tydskenteleville tahoille. Viihdeteollisuuden
luomat mielikuvat jarjestelmien suorituskyvyistd eivat vastaa todellisuutta, ja esimerkiksi viranomaiset
tormdadvat rikostutkinnassa edelleen usein kelvottoman laatuisiin tallenteisiin.

Oppaassa selvitetGan myos keskeisia asioita kameravalvontajdrjestelmien hankinnasta, kaytosta ja ylla-
pidosta. Opas on tarkoitettu suunnittelun ja paatdéksenteon tueksi, mutta sitd ei ole tarkoitettu suoraan
sopimuksenteon perustaksi.

Lisatietoa voimassa olevista kameravalvonnan sddnnoksistd ja ohjeista saa esimerkiksi Tietosuojavaltuu-
tetulta, ammattijulkaisuista ja muista tietoldhteistd, joita on lueteltu ldhdeluettelossa oppaan lopussa.

1.4 KAMERAVALVONTA TURVALLISUUDEN OSATEKIJANA

Turvallisuus syntyy monen eri tekijdn yhteisvaikutuksesta. Yritysturvallisuudessa keskeistd on erilaisten
riskien tunnistaminen ja niiden hallinta. Pddosan kdytdnnon turvallisuustyostd tulee olla etupainotteis-
ta ja keskittyd ennalta ehkdisevddn toimintaan, jonka avulla erilaiset onnettomuus- ja vaaratilanteet,
vahingot sekd rikollinen toiminta pyritGan estamdadn. Yrityksilla ja yhteisoillG on myds oltava harjoittelut
toimintamallit poikkeustilanteiden varalta.

Oikein mitoitetuilla ja toteutetuilla turvallisuustoimilla tuetaan toiminnan hairiéttdmyyttd ja jatkuvuutta.
Kameravalvonta, kulunvalvonta ja murtoilmaisu kehittavat seka yllapitavat turvallisuutta. Ne kuuluvat
olennaisena osana toimitilojen teknisiin turvallisuusratkaisuihin ja menetelmiin, joiden tavoitteena on
estdd tai rajoittaa henkilé- ja omaisuusvahinkoja.

Kameravalvonta on yritysten, yhteisjen ja viranomaisten laajalti kdyttdmda menetelmd, jolla saadaan
tuotettua jatkuvaa kuvallista informaatiota halutuilta alueilta. Tallentavan kameravalvontajarjestelman
avulla pyritaan estdmd@dn toimitiloissa ilmenevid mahdollisia ongelmia (yleisestdvyys) sekda selvittdmadn
tapahtumia jalkikateen (erityisestdvyys). Ndin toimimalla viestitetGan ympdristolle, ettd yritykseen tai
yhteis6on kohdistetut vahingonteot tai rikokset selvitetGan.

Yritysten ja yhteisojen lisdksi myos poliisi suorittaa kameravalvontaa erilaisin menetelmin. Esimerkiksi
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Helsingissd poliisi kayttdd kaupungin sille tarjoamaa kameravalvontajarjestelmdd poliisilain mukaisesti
yleisen jdrjestyksen ja turvallisuuden yllapitamiseksi seka rikostutkinnan apuna. Poliisi hyodyntdd kame-
roita myos likkennevalojen ja liilkennevirtojen ohjauksessa.

Kameravalvonnalla on rikostorjunnan lisaksi my6s paljon muita kdyttéaloja. Kameroita kaytetGédn muun
muassa teollisuuden ja sairaaloiden prosessien valvonnassa, henkild- ja ajoneuvoliikenteen kulunoh-
jauksen tukena sekd tuottamassa kamerakuvaa esimerkiksi kaupunkien keskeisiltd paikoilta.

Kuva 1. Teollisuuden prosessivalvontaa.

Teknologian kehittyessé kameravalvonnan kaytt6 lisadntyy tulevaisuudessa entisestadn. Kameroiden
tuottamaa kuvaa voidaan hydédyntdd myds esimerkiksi

— asiakas- ja liikennevirtojen analysoinnissa

— konseptikehityksessa

— kauppojen hyllytdydennyksissa

— joukkotapahtumissa hdirictilanteiden kehittymisen ennakoimisessa

— vartijan sijasta turvallisuusvalvonnassa




— alkavan tulipalon havaitsemisessa ja paloriskien ennakoinnissa

— erilaisten toimenpiteiden kdynnistdmisessd

— tarvittavan tiedon tuottamisessa pelastuslaitoksen tilannejohtamisessa
— vahinkotapausten tutkimisessa.

Erilaisten kayttétapojen mdadrd on lisGantynyt rdjahdysmadisesti.

Kameravalvontaa suoritetaan yleensd kahdella eri tavalla: joko reaaliaikaisena kuvan tarkkailuna tai
jalkikateisend kuvamateriaalin analysointina. Esimerkking reaaliaikaisesta kameravalvonnasta on myy-
mdldatarkkailu, jossa henkilé kayttda kameroita tarkkailutehtdvadn tavoitteenaan paljastaa ja estda
myymadlévarkauksia tai hdiriokayttaytymistd. Talloin kdyton tarkoituksena on siis havainnoida ja estdd
mahdollisia rikoksia. Reaaliaikaisessa tarkkailussa kameroita kayttava henkilé on yleensa radioyhteydessd
kentdlla oleviin vartijoihin ja voi ohjeistaa heitd tarpeen mukaan. Vastaavasti myos vartijat saattavat
pyytdd seurantaa valvojalta esimerkiksi napistysepdilyn tai kiinniottamisen tueksi. Kameravalvontaa
voidaan myos tehdd keskitetystd valvomosta ja tarvittaessa myds eri paikkakunnalta.

Jalkikateen tallenteita tutkimalla voidaan pyrkid selvittdmddn erilaisten tapahtumien kulku analysoimalla
kameroiden tallennemateriaalia esimerkiksi epdillyisté rikostapauksista tai onnettomuuksista. Tallenteet
voivat myos tukea rikosasian kdsittelyd tuomioistuimessa.




2 RAKENNE JA TEKNIIKKA

Kameravalvontajdrjestelmd on valvottavan kohteen kuvaamiseen seké tapahtumien valvontaan ja tal-
lentamiseen perustuva turvallisuusjdrjestelmd. Se koostuu kamera-, tallennus- ja tarkkailulaitteista ja
niihin liitetyistd ohjelmistoista sekd muista liitetyistd laitteista ja ohjelmistoista, joita tarvitaan siirto- ja
ohjaustarkoituksiin.

2.1 KAMEROITA JA NIIDEN KAYTTOTAPOJA

Kameravalvonnan tyypillisia kayttokohteita ovat mm.

— yleisvalvonta: kiinteistot, rakennukset, kauppakeskukset, puistot, torit jne.

— turvallisuusvalvonta: yleisétapahtumat, kauppakeskukset, teollisuus, satamat, lentokentat, laivat jne.
— omaisuusvalvonta: museot, ndyttelyt, historialliset kohteet jne.

— prosessivalvonta: teollisuus, tuotanto, logistiikka jne.

— rajavalvonta: maarajat, merirajat, satamat, lentokentdt jne.

— liikennevalvonta: tunnelit, maantiet, rautatiet jne.

— kelivalvonta: maantiet

— seuranta: sairaalat, maatilat tms.

Kameravalvonnan kdytto ei rajoitu nykyisin endd pelkdstddan turvallisuuteen, vaan kameroiden tallen-
tamaa tietoa voidaan hyodyntad laajasti myods esimerkiksi liiketoiminnan kehittdmiseen.

Kameroita on saatavana erityyppisid ja erikokoisia niiden kdyttotarkoituksen mukaan. Tavallisesti

kamera koostuu rungosta, optiikasta, virtalghteestd sekd jalustasta. Kamerat voidaan myés suo-

jata saaltda, polylta tai ilkivallalta lisdvarusteilla ja koteloinnilla.

Kamerat valitaan aina kayttotarkoituksen mukaan kohteeseen sopiviksi huomioiden asennuspaikan
valaistus- ja sGdolot sekd muut toimintaympdristdon erityisvaatimukset. Nykyisin kamerat ovat vdrikame-
roita, jotka tuottavat varikuvaa hyvinkin vahdisessd valomddrdssd. Useimmat kamerat osaavat hyédyntdd
infrapunavaloa, jolloin kamerasta saadaan terévad mustavalkokuvaa. Téysin pimeisiin olosuhteisiin on
saatavilla yhdysrakenteisilla IR-ledeillé varustettuja kameroita.

Kamerat voidaan jakaa teknisten ja fyysisten ominaisuuksiensa sekd kdyttétarkoituksensa mukaan
esimerkiksi seuraavasti:
Runko- ja bulletkamerat

Kiinteilld runkokameroilla tarkoitetaan valvontakameroita, jotka kuvaavat aina samaa vakioitua ku-
va-alaa. Kameroissa on kiintedn polttovdlin objektiivi tai zoomattava objektiivi. Jalkimmadisen polttovadli




Robert Bosch Oy

on sdddettdvissd kussakin kohteessa tarvittavan kuva-alan kuvaamiseksi. Tarvittaessa objektiivi voidaan
vaihtaa. Ulkokdytéssa runkokamerat suojataan vesi- ja [dmpétiiviilla koteloinnilla ja varustetaan tarvit-
taessa l[ammitykselld.

Muodostaan ja pienestd koostaan nimensd saaneet bulletkamerat soveltuvat sekd sisd- ettd ulkokdyt-
t66n. Bulletkamerat sisaltdvat yleensd sddsuojatun kotelon, PoE-tuen ja IR-valot yékuvausta varten sekd
analytiikkaominaisuuksia.

Axis Communications Ab

Hikvision

Kuva 2. Bulletkameroita sisa- ja ulkokdyttoon sekd runkokamera ulkokdyttoon.

Kiinteat kupukamerat (dome-kamerat)

Kiinteissa kupukameroissa kameran objektiivi on sijoitettu suojakoteloon, jossa objektiivin peittGd joko
kirkas tai tummennettu akryylikupu. Ominaisuuksiltaan ja kayttétarkoitukseltaan kiintedt kupukamerat
ovat samankaltaisia kuin kiintedt runkokamerat. Kupukamera ei kuitenkaan ole esineend niin silmiin-
pistdva kuin tavallinen kiinted kamera. Kiinted kupukamera voidaan sijoittaa alas laskettuun vélikattoon
siten, ettd itse kamera on vdlikaton yldpuolella ja vain sen kupu on katossa nahtdvand. Kiinteitd kupu-
kameroita valmistetaan sekd sisd- ettd ulkokayttéon, ja niihin saa myos vandaalisuojatun koteloinnin.
Ulkokdayttoon, eli ankariin olosuhteisiin, tarkoitetuissa kameroissa on kiinted sisGéan rakennettu lGmmi-
tysvastus. Objektiivina kaytetddn zoomattavaa mallia. Joissakin kiinteissd kupukameroissa voi olla jopa
360 asteen nakymda. Obijektiivia ei yleensd voida vaihtaa.
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Kuva 3. Dome-kameroita.

Kdadntopadkamerat eli PTZ-kamerat (Pan Tilt Zoom)

PTZ-kameroita kaytetddn laajojen ulkoalueiden ja esimerkiksi ostoskeskusten valvonnassa. Kaikissa
PTZ-kameroissa on moottoroidulla zoomilla varustettu objektiivi, jonka avulla kameralla voidaan kuvata
yksityiskohtia kaukaakin.

PTZ-kameroita kdytetdaén esimerkiksi 24/7-valvonnassa, jossa kohteita seurataan aktiivisesti valvottavalla
alueella tai valvottavassa tilassa. Kamerat on mahdollista ohjelmoida ennalta madaratyn aikataulun mu-
kaan kddntymddn ja kuvaamaan esimerkiksi alueen kriittisid kohteita eikd talléin tarvita valvojan erillista
ohjausta. PTZ-kameroita ohjataan usein esimerkiksi kulunvalvonta- tai murtohdlytysjdrjestelmdstd, jolloin
kamera voidaan saada automaattisesti kddntymddn avautuvan portin tai oven suuntaan. PTZ-kameroita
on eri kdyttéolosuhteisiin ja sekd sisa- ettd ulkokdyttéon. Kotelot voivat olla myds vandalismin tai jopa
kdsiaseiden luotien kestdvid.
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Kuva 4. PTZ-kameroita.
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Lampokamerat

Lampokamerat tuottavat kuvaa perustuen lampo6on, jota sdteilee kuvattavasta kohteesta. Tuotettava
kuva on yleensd mustavalkoista, mutta sitd voidaan tehostaa keinotekoisesti eri vérein helpottamaan
eri lampétilojen havainnoimista. Lampoékameran kuva on parhaimmillaan, kun kohteessa on suuria
[ampétilaeroja. Mitd kuumempi objekti kuvassa on, sité kirkkaampana se erottuu kuvasta.

Lampokamerat ovat parempia kuin optiset kamerat kohteissa, joissa on vdhdn valoa, mutta tarvetta
havaita henkilsitd tai objekteja ympdrivuorokautisessa valvonnassa. Ldmpdkamera ei hdiriinny valais-
tuksen muutoksista, kuten varjoista, vahvasta taustavalosta tai pimeydestd, vaan pystyy tuottamaan
kuvaa tehokkaasti ilman tarvetta kohteen lisGvalaistukselle.

Lampokameroita kdytetddn yleensa laajojen alueiden ja suurten etdisyyksien aluevalvontaan. Tyypillisia
kayttokohteita ovat esimerkiksi lentokentét, vankilat, voimalaitokset, tunnelit, sillat, raidealueet ja muut
alueet, joissa asiattoman oleskelun ympdrivuorokautinen havainnointi on tarkedd.
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Kuva 5. Lampokameroita.

Droonit

Drooni (engl. drone) on miehittdmdton, kauko-ohjattava ilma-alus, jota kutsutaan myods esimerkiksi
pienois-, neli- tai multikopteriksi tai kuvauskopteriksi. Kameralla varustetut droonit soveltuvat harrastus-
kdayton lisdksi monipuoliseen ammattikdyttoon esimerkiksi pelastus- ja etsintdtehtdvissd, tilannekuvan
luomisessa tai suurien yleisétapahtumien valvonnassa. Teollisuudessa drooneja kdytetddn yhd enemmdan
erilaisissa tarkastuksissa, vuotojen paikantamisessa ja ldmpékamerakuvauksissa.

Droonien kuvauskdytdssd tulee huomioida niiden lennGttdmistd koskevat sGdnnokset seka rajoitukset
ja lisdksi erityistd huomiota on kiinnitettavéa yksityisyyden suojaan. Tietoa ja opastusta droonien lenndt-
tdmisestd on koottu Liitkenne- ja Viestintdvirasto Traficomin droneinfo.fi-sivustolle.

Kuva 6. Drooni.




Muita kameratyyppeja

Alla on lueteltu muita kameratyyppeja:

— 360 asteen kamerat eli yhdelld kalansilmé@objektiivilla toteutetut yleiskuvakamerat

— panoraamakamerat eli usealla kennolla toteutetut laajakuvakamerat

— EX-kamerat eli rdjahdysvaarallisten tilojen kamerat

— EMP-kamerat eli elektromagneettisilta pulsseilta suojatut kamerat

— bi-spectrum-kamerat eli sekd ndkyvédn valon ettd ldmpdsateilyyn perustuvan kuvavirran kamerat
— modulaariset eli erillisistd kamerapdistd ja keskusyksikéista koostuvat kamerat.

Axis Communications Ab
Axis Communications Ab

Hikvision

Kuva 7. Kalansilmdobijektiivilla varustettu kamera, EX-kamera ja panoraamakamera.




2.2 KAMEROIDEN TEKNIIKKA, KUVATAHTI JA RESOLUUTIO

Digitaalisessa tekniikassa IP-kameran CMOS-kuvakennossa kuva koostuu pikseleisté eli kuvapisteistd,
joiden madard kertoo IP-kameran kuvakennon tarkkuuden. Kasvanut pikselien méaéard kuvakennoissa
mahdollistaa perinteistd analogista kameraa paremman kuvanlaadun. Vaikka ensimmdinen digitaalinen
IP-kamera esiteltiin jo vuonna 1996, analogista tekniikkaa kdytetaan edelleen hyvin paljon. Tdémda on
seurausta kohteiden kaapeloinnista, jonka pdivittdminen ethernet-kaapeloinniksi saattaa olla haastavaa.
Siitymdd IP-maailmaan helpottavat enkooderit, jotka muuntavat analogisen kuvasignaalin IP-verkon yli
siirrettGvdksi digitaaliseksi bittivirraksi.

[P-kamerat kayttavat erilaista kuvansiirtotapaa ja formaattia kuin analogiset edeltdjansa. Analoginen
kamera siirtdd kuvan analogisena videovirtana koaksiaalikaapelia pitkin tallenninlaitteelle tai tarkkai-
lumonitorille, kun taas IP-kamera muuttaa kuvainformaation digitaaliseksi bittivirraksi. Bittivirran avulla
kuva siirtyy tietoverkkoa pitkin digitaalisena tallentimelle. IP-kamerassa on yksi tai useampi mikroproses-
sori kuvan kdsittelyda ja analysointia varten. |IP-kamerassa voi lisdksi olla tiettya kayttotarkoitusta varten
kehitetty ohjelmisto.

Kuvatahdilla kameravalvonnassa tarkoitetaan joko valvontakameran tuottamaa kuvamddrdd sekunnissa
tai tallentimen tallentamaa kuvama@dardad sekunnissa. Analogisessa kamerassa kameran tuottama kuva-
tahti on aina vakio: 25 kuvaa sekunnissa. Digitaalisissa IP-kameroissa kuvatahdit ovat pitkdlti kdyttdjan
itsensd mddriteltavissa.

Resoluutiolla eli erottelukyvylld tarkoitetaan kuvapisteiden eli pikseleiden mdadrdéd kuvassa. Resoluutio
mdadrittaa yksityiskohtien erottelutarkkuuden. MitG enemman kuvassa on kuvapisteitd, sitd korkeampi
on resoluutio. Karjistden voidaan sanoa, ettd mita korkeampi resoluutio, sitd parempi kuva.

Kuvanlaatuun vaikuttavat erittdin oleellisesti myds kuvan pakkausmenetelmd, kuvakennon fyysinen koko,
valaistus ja kameran objektiivin laatu. Mitd enemmdn kuvaa pakataan, sitG huonompi kuvanlaatu on.
Hdamdardassa pakkauksen merkitys kuvan laatuun vaikuttaa vielé enemman.

Perinteisessd analogisessa jdrjestelmdssd kuvakennon kautta piirtyvdn kuvan tarkkuus eli resoluutio
on parhaimmillaan 720 x 576 kuvapistettd. Moderni analoginen HD-kamera pystyy tuottamaan jopa
4K-resoluution kuvaa (4096 x 2160 pikselia). Digitaalisessa kameravalvonnassa megapikselikameroilla
pddstadn tarvittaessa vieldkin suurempiin resoluutioihin.

Valvottavan alueen koon pysyessa ennallaan resoluutiolla voidaan vaikuttaa tallennettavien yksityiskoh-
tien mddradn ja mahdollistaa kuvan digitaalinen zoomaaminen jdlkikateen. Alla on esitetty neljalla eri
kameralla 15 metrin etdisyydeltd otetut kuvat. Kameroiden kuva-ala on sddadetty objektiivilla samanlai-
seksi, ja ainoastaan kennon resoluutio muuttuu eli kasvaa vasemmalta oikealle.




1280 x 720 pikselia 1920 x 1080 pikselia 3072 x 1728 pikselia 3840 x 2160 pikselia
1 MP 2 MP 5 MP 8 MP / 4K

Kuva 8. Resoluution vaikutus kuvan laatuun.

Suunnittelun tueksi esimerkiksi laite- ja tallenninvalmistajien kotisivuilla on tyékaluja, joilla voi valita
helposti sopivat tuotteet kohteeseen ja kéayttétarkoitukseen.

2.3 TALLENTIMET

Kameravalvontajdrjestelmdn tallennin on kompakti laite, johon liitetGdn kamerat ja ndytt6é. Tallennin
muodostuu integroidusta PoE-kytkimestd, tallennuskovalevyistd ja tallenninohjelmistosta. Kokonaisuus
muodostuu usein vain yhdestd laitteesta. Tallentimissa ei ole erillistd kayttojarjestelmad, vaan se on
valmistajakohtainen sulautettu ohjelmistokokonaisuus.

Tallentimen kdyttéonotto on tehty Idhes automaattiseksi. Useimmissa tallentimissa nayttd, ndppaimistod
ja hiiri liitetddn suoraan laitteeseen, mika vaikuttaa laitteen sijoituspaikkaan. Tallentimiin on saatavilla
hyvin rajallisesti web-kdyttoliittymid ja tydasemakadyttoliittymid, joilla on mahdollista katsoa reaaliaikaista
kuvaa ja tallenteita muualla kuin laitteen sijoituspaikassa.

Kamerat liitetddn tallenninlaitteen integroituun kytkimeen, jolloin kamerat tunnistetaan automaattisesti.
Padasdadantoisesti tallentimet tukevat vain saman tallenninvalmistajan kameroita, ja ne on useimmiten
vakioitu tietylle madrdlle kameroita (4, 8, 12, 16, 24 tai 32 kameraa). Tallentimia ei juuri ole mahdol-
lista laajentaa myéhemmdssa vaiheessa. Kameroita on mahdollista liittGé vapaisiin kytkinportteihin.




Useimmissa tallentimissa on yksi tallennuslevypaikka, johon asennetaan tavallinen tallennuskovalevy.
Tyypillisesti yli 16 kamerakapasiteetin tallentimissa on 2 kovalevypaikkaa. Yleisesti tallentimissa on yksi
liitdntd naytolle, minkd avulla on mahdollisuus katsoa reaaliaikaista kuvaa ja my&s tallenteita.

Tallentimet ovat toiminnoiltaan ja liitettdvyydeltddn hyvin rajallisia, mikd ndkyy myoés niiden edullisissa
hinnoissa. Ne sopivat erinomaisesti sellaisiin pieniin kohteisiin, joissa pddasiallinen tarve on tallentaa
kuvaa, jota vain joskus saatetaan tarvita jalkikateen. Tallentimen kéytté on tehty helpoksi, mikd on eri-
tyisen tdrkedd silloin, kun laitetta kdytetdan hyvin harvoin. Tallentimista saadaan tehtyd videoleikkeita
esimerkiksi muistitikulle jalkeenpdin tapahtuvaa kayttéd varten. Joidenkin valmistajien tallentimiin saa
litettyG kameroita kyseisen valmistajan analytiikkkaominaisuuksilla, mikd tuo merkittavasti lisdd mah-
dollisuuksia tallentimien kdyttoon.

Mikéali myohemmdassa vaiheessa kdytolle tulee lisGvaatimuksia ja
tarvitaan uusia toiminnallisuuksia, tallennin on mahdollista korvata
videonhallintajarjestelmdlla (VMS). Kameroita ei tarvitse vaihtaa,
jos alun perin on hankittu kamerat, jotka mahdollistavat myds muita
liitdntdrajapintoja kuin liittdmisen ainoastaan kyseiseen tallennin-
laitteeseen. Ja vaikka tallenninlaitteisto olisi pieni ja edullinen, sen
kaytt6a madrittavat samat tietoturvallisuuden ja tietosuojan sdd-
dokset kuin laajojen videohallintajérjestelmienkin kayttod.

2.4 YHTEYDET

2.4.1 Analogiset yhteydet

Analogisen videokuvan siirtdminen on yksinkertaista: videovirtaa siirretGdn sahkoisend signaalina yleensa
joko koaksiaalikaapelia tai kierrettyG parikaapelia pitkin. Ainoa tekninen haaste on saada sGhkdinen
signaali kulkemaan haluttu matka.

Kaapelointi on analogisessa kuvansiirrossa tdhtiverkon muotoinen. Jokaiselle kameralle menee oma kaa-
pelinsa tallenninlaitteelta tai videovaihteelta, eika tiedonsiirtokapasiteetti muodostu talléin ongelmaksi.

Analogisen kuvansiirron ainoa tietoturvaongelma on, miten estGa asiattomien pdadseminen kdsiksi kaa-
peleihin, kameroihin ja tallenninlaitteisiin. Yleensa analogiset tiedonsiirron ongelmat ovat seurausta
jostain fyysisesti todennettavasta syystd, kuten kaapelin katkeamisesta.

Signaalin vaimennus mdadrittdad analogisen kuvan siirtoetdisyyden. Koaksiaali- tai parikaapelia kaytetta-
essd voidaan siirtdd analogista kuvaa vain pari sataa metria ilman erillista signaalin valivahvistamista.




Vdlivahvistimia kdyttGen voidaan siirtoetdisyyttd nostaa jopa kilometriin. Analogistakin kuvasignaalia
voidaan siirtdd valokaapelissa, jolloin siirtoetdisyydet voivat olla useita kilometrejad. Tdma vaatii kuiten-
kin valokaapelildhettimien ja vastaanottimien kayttéd. Nama lisGavat huomattavasti siirtokustannuksia,
kuten itse valokaapelikin.

2.4.2 Digitaaliset yhteydet

Verkkopohijaisessa tekniikassa kuva siirtyy suoraan kameralta digitaalisessa muodossa verkon ylitse TCP/
IP-protokollaa hyédyntden. TCP/IP-protokollaa kdytettdessd on jokaisella verkon pddtelaitteella, kuten
esimerkiksi kamerat, kytkimet, reitittimet ja tallentimet, kiinteG IP-osoite, jonka avulla verkossa kulkeva
tieto ohjautuu oikeisiin padtelaitteisiin.

IP-osoitteet eivat ole yrityksen tai kodin sisdisissd paikallisverkoissa ongelmallisia. Kun sen sijaan hyo-
dynnetddn vapaata internetid esimerkiksi yksityistalouksien valvonnassa, tarvitaan operaattorilta usein
kiinted IP-osoite, joka nostaa kokonaiskustannuksia merkittGvésti.

Kaistantarve

Digitaalisen kuvan siirtdmistd tietoverkoissa rajoittaa eniten kaapeleiden ja siirtolaitteiden kapasiteetti.
Suuri osa suomalaisista lGhiverkoista on kaapeloitu siten, ettd suurin laskennallinen tiedonsiirtokapasi-
teetti on 100 megabittia sekunnissa (Mbps).

Tdmdan lisdksi Suomessa on runsaasti vanhempia verkkoja, joiden kapasiteetti on 10 Mbps. Yhden
gigabitin sekuntisiitonopeuteen kykenevid verkkoja on Idhinng uusissa rakennuksissa ja parannetuissa
kohteissa. Vaikka vanhojenkin ldhiverkkojen siirtonopeutta voidaan parantaa uusimalla verkon aktiivilait-
teita, kuten kytkimid ja reitittimid, ilman tehokkaita pakkausmenetelmid videokuvan siirto tietoverkoissa
ei olisi mahdollista.

Tarvittavaan tiedonsiirtokaistan madrddn ja tiedonsiirron nopeuteen vaikuttavat
— kameroiden mdadrd verkossa

— pakkaustekniikan maarGéma kuvatiedostojen koko

— kameroiden kuvatahti.

Yleensd organisaatioiden tietoverkoissa siirretddn muutakin tietoa kuin valvontakuvaa. Organisaation
toiminnan kannalta kuvaa tdrkedmpid tietoja ovat muun muassa kassojen tietoliikenne ja sGhkopostit.
Mikadli kuormitus ylittad verkon siirtokyvyn, kaikki tiedonsiirto verkossa alkaa pdtkid tai katkeaa kokonaan.
Tdma ei ole ongelma ainoastaan kuvansiirrossa, vaan kaikessa ja usein vield organisaation kannalta
kuviakin kriittisemmissd tiedoissa.




Power over Ethernet -tekniikka (PoE)

PoE-tekniikassa Ethernet-verkkoon kytkettyjen kameroiden virransy6tté ja kuvansiirto voidaan hoitaa
samalla kaapelilla, eikd kameralle tai muulle verkkolaitteelle tarvitse vetdd erillista virtakaapelia. Tehoa
syottdva laite voi olla integroitu Ethernet-kytkimeen (PoE-kytkin) tai se voi olla erillinen laite (vélisy6ttolai-
te, midspan-laite), joka liitetddn kaapelointiin kytkimen ja syotettdvédn laitteen vdliin. Tekniikka sddstad
huomattavasti kaapelointikustannuksia, koska erillisten virtaldhteiden ja kaapelointien madra vahenee.

Kuva 9. Tehon syottdminen kameroille vdlisyottolaitteella.

PoE-tyyppejd on neljd, ja ne mdadritelladan maksimilghtotehon mukaan seuraavasti:

- tyyppi 1: 15,4 W

- tyyppi 2: 30 W

- tyyppi 3: 60 W

- tyyppi 4: 90 W.

Tyyppien 2-4 teholla kamerakotelo voidaan pitdd vastuksen avulla ldmpiméné ja ohjata esimerkiksi
PTZ-kameraa.




2.4.3 Langattomat yhteydet

Analogiset langattomat linkkiyhteydet toimivat esimerkiksi radiotaajuuksilla tai infrapunalinkin avulla.
Niiden ladhetystapa ja teho vaikuttavat niin, ettd linkkien siirtoetdisyydet vaihtelevat kymmenistd met-
reistd kilometreihin. Yhteyksien ongelmana on usein niiden salaamattomuus ja hdirinndn mahdollisuus.

Salaamattomia langattomia valvontakameroita ei pidd kdyttéaa kriittisen tiedon siirtéimiseen. Sen sijaan
jo muutenkin ndkyvissa olevien kameroiden kaapelointikustannuksissa voi tarvittaessa sdastada kayttd-
mdlld langattomia siirtoyhteyksid.

Digitaalisissa langattomissa verkkoyhteyksissa kaytetédn usein langatonta lGhiverkkotekniikka (WLAN).
Useat IP-kamerat sisdltavat myés WLAN-IGhettimen, mikd mahdollistaa kuvan katselun tietokoneelta
ilman kaapelia.

Pidemmissd siirtoetdisyyksissd langattomaan kuvansiirtoon soveltuvat 4G/5G- ja WiMAX-tekniikat.

Digitaalisen langattoman kuvansiirron heikkoutena pidetGan sen ajoittaista katkeamista. Siksi kriittisten
kohteiden kuvansiirto kannattaa toteuttaa kaapelilla. Tarvittaessa langattoman kuvansiirron toiminta-
varmuutta voi parantaa GSM-ohjatulla sGhkénsy6tolld, jonka avulla laitteen saa kdynnistettyd uudelleen
etdohjauksella, esimerkiksi matkapuhelimella.

2.5 VIDEOHALLINTAJARJESTELMA

Videohallintajdrjestelma (Video Management System eli VMS) on ratkaisukokonaisuus, joka mahdollistaa
erilaisten kameroiden ja my6s toimintaa tehostavien sovellusten liittdmisen samaan kokonaisuuteen.
VMS-jarjestelmia kdytetddn padsddntoisesti kohteissa, joissa kamerakuvaa hyédynnetddn laajasti sekd
reaaliaikaiseen katseluun ettd tallenteiden katseluun.

Suurten, useita kymmenid tai jopa tuhansia kameroita kdsittévien kameravalvontakokonaisuuksien
toteutukset tehdddn VMS-jarjestelmilla. Niiden avulla saadaan my6s useita kohteita ja toimipaikkoja
sisdltavat ratkaisut yhdistettyd siten, ettd palvelujen kayttd on mahdollista etédnd. VMS-jdrjestelma voi-
daan rakentaa yhteiseksi alustaksi, jossa tiettyjd kameroita voidaan antaa hallittavaksi eri tahoille, kuten
yrityksille. Kyseessd on niin kutsuttu monikdayttdjgjarjestelmd, jossa kukin yritys hallinnoi vain omat ka-
meransa ja niiden kautta saatuja tallenteita. Tamdn tyyppiselld jarjestelmdalla on hyva olla padkayttdija,
joka hallinnoi koko jarjestelmdd ja sen yllapitoa sekd kdyttéoikeuksia ja niin edelleen.

VMS-jdrjestelmia on perinteisesti hyddynnetty turvallisuuteen liittyvissd toiminnoissa, mutta nykyisin niitd
kdytetddn myos esimerkiksi tilojen kdytén analysoinnissa, markkinoinnissa, asiakaspalvelussa, toimin-
tojen kehittGmisessd ja erilaisissa prosesseissa ja niiden automatisoinnissa. Ldhitulevaisuudessa kdayttd
laajenee niin, ettd eri valmistajien kamerat voidaan liittGa jarjestelmiin.




Kuva 10. Paikallinen VMS-ratkaisu.

2.5.1 VMS-ohjelmisto

VMS-ohjelmisto tallentaa IP-kameroiden ja -palvelimien ldhettdmdaa reaaliaikaista kuvaa tallennusjér-
jestelmadn sisdisille tai ulkoisille levyasemille. Lisdksi voidaan tallentaa kuvaan liittyvéa Géantd ja dataa.
Kameroiden ldhettamad tietoa esimerkiksi liiketunnistuksesta, analytiikasta tai kameran toiminnasta
voidaan hyddyntGd madrittelyjen mukaisesti esimerkiksi luoden erilaisia halytyksia ja tapahtumia, jotka
on mahdollista liittdd myos tallenteeseen.

VMS-ohjelmistot kykenevat ohjaamaan kameraa ja muun muassa muuttamaan kameran kuvanopeutta
ja resoluutiota ohjelmiston saaman hdlytyksen tai ulkoisen jarjestelmdan ldhettdmdn tiedon perusteella.
Ohjelmistoihin mddritellGan usein niin kutsuttu esitallennusaika, jonka mukaisesti tallennetaan ennen
havaittua tapahtumaa olevaa kamerakuvaa.

Toiminnallisuudet madaritellaan yksilollisesti kullekin kameralle ja liitetddn usein my6s aikaperusteiseen




profiilin, jolloin kameran toiminta muuttuu kellonajan ja viikonpdivin mukaan. Ohjelmiston tallennus-
kapasiteetti mddritellddn liitettyjen kameroiden lukuma@drdan, kuvatahdin, resoluution, tallennukseen
tulevan kuvastriimin sekd kaytettdvan videopakkauksen (esimerkiksi H265) perusteella. Tallennukseen
tuleva kuvastriimi voi olla jatkuvaa joistakin tai kaikista kameroista. Usein sen ohjaus perustuu tapah-
tumiin, hdlytyksiin tai aikaan. Myés manuaalinen ohjaus on mahdollinen.

Kamerat IGhettavat VMS-ohjelmistolle kaksi eri kuvastriimid, toinen tallennusta ja toinen reaaliaikaista
katselua varten. Tallennusstriimi on usein korkearesoluutioisempaa ja pienemmadalléd kuvatahdilla (esi-
merkiksi 20 kuvaa sekunnissa) kuin reaaliaikainen katselustriimi, joka puolestaan on yleensa alhaisella
resoluutiolla ja korkealla kuvatahdilla (esimerkiksi 30 kuvaa sekunnissa). Reaaliaikainen katselustriimi
ohjataan suoraan kameralta katselutyéasemalle ja selainkdyttéliittymien kdyttamadlle web-palvelimelle.
Suoraan ohjauksella pienennetddn merkittGvdsti reaaliaikaisen katselustriimin viiveitd ja vahennetddn
palvelimen tarpeetonta kuormitusta verrattuna siihen, ettd katselustriimi kierrdtettdisiin VMS-palveli-
men kautta. Lisdksi varmistetaan reaaliaikaisen videokuvan saatavuus tilanteissa, joissa tallennin on
mahdollisesti rikkoutunut.

VMS-ohjelmisto asennetaan yleensd sita varten varatulle palvelimille tai virtuaalipalvelimille. Jos kyseessa
on pieni jarjestelmd, eli joitakin kymmenida kameroita, asennus on mahdollista tehdd myos tehotydase-
malle. Palvelimissa ja tehotydasemissa kdytetdadan kdayttojarjestelmana joko Windows-, Windows Server
- tai Linux-kdyttojarjestelmdad. Jos ratkaisukokonaisuus muodostuu useista eri VMS-palvelimista, niitd
kaikkia ohjaa niin kutsuttu hallintapalvelin, jonka kautta ei kulje lainkaan kuvastriimeja.

2.5.2 Reaaliaikainen kdyttd

VMS-jarjestelmdn jatkuvassa reaaliaikaisessa kdytossa hyodynnetddn kamerakuvan seurantaan tyéase-
masovelluksia, joihin on liitetty useimmiten kahdesta neljadn nayttéd samanaikaisesti seurattavien ka-
meroiden mddrdan mukaan. Ndyttdjen asetteluita voi vapaasti muokata, ja samassa naytéssa voi olla
erikokoisia kuvia.

Usein yhdellg 24 tuuman tybasemandytollé on samanaikaisesti 18-24 kuvaa, jolloin 4 ndytdlle saa-
daan ndkymd&dn samanaikaisesti jopa 96 videokuvaa. Se, miten monta kuvaa ndkyy samanaikaisesti,
vaihtelee katselutydbaseman ja ndyténohjaimen tehon lisdksi kuvastriimin resoluution ja kuvanopeuden
mukaan. Usein kaytetddn samanaikaisesti sekd normaalindyttéja ettd isoja 50-100 tuuman nayttojd,
jotka toimivat reaaliaikaisen kuvan ndyttéind pienempien ndyttdjen toimiessa tydskentelyndyttoing.
Kamerakuvat voi valita vapaasti ja nakymat tehda kdayttdjakohtaisiksi. Jos kameroita on paljon, voidaan
kdyttdd vahemman tdrkeiden kameroiden kamerakuvakiertoa.




Katselutydasemalle ldhetetdan kameroilta suoraan katselustriimid, joka on konfiguroitu reaaliaikaiseen
katseluun sopivaksi. Tyypillinen kuvatahti on 30 kuvaa sekunnissa, ja resoluutio madrdaytyy kaytettGvan
ndyton resoluution ja ndytolld olevan kuvamddrédn mukaan. Jos lghettdvédn kuvastriimin resoluutio on
liian suuri naytolle, katselutydasema koodaa uudelleen kuvastriimin ndytolle sopivaksi. Tdma kuormit-
taa tybasemaa ja ndyténohjainta. Kun kdyttdja haluaa katsoa tarkempaa kuvaa, han valitsee halutun
kuvan, joka muuttuu koko ndytén kokoiseksi. Tallin VMS-ohjelmisto vaihtaa automaattisesti reaaliai-
kaisesta kuvastriimista tallennusstriimin, jossa on korkeampi resoluutio, mikd mahdollistaa tarkemman
kuvan naytélle. Kun kayttdja palaa aiempaan kuva-asetteluun, ohjelmisto siirtyy takaisin reaaliaikaiselle
kuvastriimille.

Kayttdjalla on mahdollisuus tehdd reaaliaikaiseen kuvaan erilaisia merkintéjd, jotka tallentuvat kame-
raan myohempdd kdyttéda varten. Usein merkinndt ovat kdyttdjan havaitsemia poikkeavia tilanteita. Yha
useammin reaaliaikainen kuvaseuranta perustuu dlykkaan analytiikan, jonkin ulkoisen jérjestelmdn tai
jarjestelmien tapahtumien tai tapahtumayhdistelmien perusteella kdynnistettyyn automaattiseen proses-
siin, joka aukaisee reaaliaikaiset kuvat tapahtumaan liittyvistd kameroista. Usein samalla kédynnistetddn
automaattisesti myos tallenteet samoista kameroista, ja ne toistetaan muutamalta minuutilta ennen
tapahtumaa.

YhdessG VMS-jarjestelmdssa voi olla useita katselutydasemia, ja ne ovat vapaasti sijoitettavissa kdyt-
totarpeen mukaan. Web-kdayttéliittymia kdytetGén ensisijaisesti hetkittdisiin ja tilapdisiin tarkoituksiin.
VMS-ohjelmistoon liitetty web-palvelin muokkaa kuvanopeuden ja resoluution automaattisesti web-kdayt-
toon soveltuviksi.

2.5.3 Tallenteiden kéytto

Kameroiden mddran ja kdytetyn kuvatahdin kasvu ovat lisinneet VMS-ohjelmistojen tallenneaineistojen
maddrad merkittGvdsti. Tallenteiden kayton helpottamiseksi ohjelmistoihin on sisdllytetty hakutydkaluja,
jotka perustuvat esimerkiksi haettavaan kohteeseen (henkils, henkiléauto, pyérdilija, kuorma-auto jne.),
kohteen vdriin, muutoksiin tai ulkoisten jarjestelmien tapahtumiin. Lisdksi kaytetGan erilaisia aikarajauk-
siin ja kayttdjien reaaliaikaiseen kuvaan tekemiin merkint6ihin perustuvia hakuja. Ndita yhdistelemdalla
[6ydetddn nopeasti tallenteet etsitystd tapahtumasta. Tallenteita katsotaan usein samassa paikassa kuin
niitd kaytetddn reaaliaikaisesti, jolloin kaytettavissa ovat kaikki samat kuvaominaisuudet kuin reaaliai-
kaisessa kdytossa. Tydasemakdayttoliittymissd on usein huomattavasti tehokkaammat hakutyékalut kuin
web-kdyttoliittymissa.




Tallennetusta materiaalista on mahdollisuus tehdd erillisia videoleikkeitd tietystd tapahtumasta esimer-
kiksi viranomaisia varten. Erilliset videoleikkeet tehd&dn usein erilliselle verkkolevylle, josta ne siirretddn
ulkoiselle medialle edelleen toimitettavaksi, tai vastanottajalle toimitetaan kertakdyttéinen latauslinkki
tallenteen noutamista varten. Videoleikkeitd on nykyadn alettu korvata medialeikkeilld, joihin on mah-
dollista lisdtd kuvan ja ddnen lisdksi myos tekstid kuvaamaan tarkemmin aineistossa olevia tapahtumia
ja niihin liittyvid asioita.

VMS-ohjelmistot siirtdvat automaattisesti mddriteltyjen tapahtumien aineistot niin kutsuttuihin arkisto-
tallenteisiin, jolloin ne sdilytetddn pidempdadn kuin varsinaiset tallenteet. KayttGjan on myés mahdollista
tehdd vastaava arkistotallennus manuaalisesti.

Tallenteiden kdsittelyssd on aina varmistuttava tietoturvasta ja tietosuojasta. Tallenteet on havitettava
heti, kun niita ei endd tarvita valvonnan tarkoituksen toteuttamiseksi ja viimeistaan vuoden kuluessa.

2.5.4 Kameroiden liitdntd

Kamerat liitetGan tietoverkkoon, jota kautta VMS-ohjelmistolla on yhteys kameroihin. Jos jarjestelmdssda
on vanhoja analogisia kameroita, ne liitetédn videopalvelimeen, joka liittyy tietoverkkoon. VMS-ohijel-
mistossa pitdd olla kameroille ja videopalvelimelle liitdntarajapinta, jonka avulla kamerat ja ohjelmisto
kommunikoivat keskenddn. Liitdntdrajapinta madrd, mitG kamerakohtaisia toiminnallisuuksia ohjelmisto
pystyy kayttémadn. Eri VMS-ohjelmistojen liitdntdrajapintojen toiminnallisuudet poikkeavat merkittGvdsti
toisistaan jopa samojen kameramallien osalta. Usealla eri ohjelmistolla saattaa olla liitdntdrajapinto-
ja useille tuhansille eri kameramalleille, mutta liitdntdrajapintojen kamerakohtaiset toiminnallisuudet
poikkeavat toisistaan merkittdvasti.

Kameroissa on yhd enemmadn toiminnallisuuksia, jotka tekevat niista dlykkaita sensoreita, ja niiden
tuottama datamddrd kasvaa. VMS-jdrjestelmat on kehitetty ensisijaisesti kdsittelemddn kamerakuvaa ja
sen toiminnallisuksia. Datamdadrdn kasvaessa markkinoille on tulossa uusia ratkaisuja, jotka keskittyvat
kameroiden tuottaman datan kdsittelyyn. Namé uudet jarjestelmat kommunikoivat myds VMS-jdrjes-
telmien kanssa, mikd mahdollistaa kameroiden datan ja kuvan hyédyntamisen.

VMS-ohjelmistossa kullekin kameralle konfiguroidaan eri parametrit kuvastriimeihin ja kameran toi-
mintaan, kuten esimerkiksi resoluutio, kuvatahti, videopakkaus ja tallennuksen aloituksen maddrittely.
Kamera voi olla jatkuvasti tallentava tai tallennus voi aktivoitua liikkeen tunnistuksesta, analytiikasta tai
ulkoisen jarjestelmdn tuottamasta hdlytyksestd sekd manuaalisesta tallennuksen kdynnistyksestd. Myds
tallenteiden sdilytysaika mddritellddn kamerakohtaisesti. Kameroiden ominaisuuksien monipuolisella
hy6dyntdmiselld parannetaan merkittGvdasti koko ratkaisukokonaisuuden tuottamaa hyotyd.




2.5.5 Analytiikka

Analytiikka kehittyy nopeasti. Aiemmin analytiikkaa tehtiin ainoastaan VMS-ohjelmistojen erillisilld ana-
lytiikkasovelluksilla ja VMS-ohjelmistoon liitetylld analytiikkapalvelimella. Nykyisin, kun kameroiden pro-
sessorien tehot kasvavat, yhd suurempi osa analytiikasta toteutetaan kamerassa. Kameroiden tehon
kasvua hidastavat Idhinnd PoE-tehonsy6ton rajoitukset.

Vallitseva kehityssuunta on hyvd, silld se pienentdd verkkokuormaa ja VMS-palvelimien kuormitusta.
Suoritustehoa vaativia analytiikkasovelluksia toteutetaan erillisilla analytiikkapalvelimilla, ja talloin ovat
pddnsddntoisesti kyseessd tallenteista tehtdvat erityiset analyysit.

Analytiikan kdytosta kameravalvonnassa on kerrottu tarkemmin kohdassa 2.6 Analytiikka.

2.5.6 Monitoimipaikkaratkaisut

VMS-ohjelmistot mahdollistavat useiden eri toimipaikkojen liittdmisen samaan loogiseen kokonaisuuteen,
jolloin kokonaisuus toimii kdyttgjien kannalta aivan vastaavasti kuin yksittdginen kohde. Ratkaisuja on
mahdollista toteuttaa useilla eri topologioilla ja niiden yhdistelmilla.

Useimmiten ratkaisu toteutetaan siten, ettd paikalliset VMS-jdrjestelmdt liitetddn yhteen hallintapalveli-
meen. Se hallitsee kaikkia yksittdisia kohteita ja kdyttdjien oikeuksia. Témdn hajautetun topologian yksi
suurimmista eduista on korkea kéaytettdvyys, koska mikaan yksittdinen vika ei keskeytd kokonaisuuden
toimintaa. Vikatilanteiden vdlttdmiseksi ja verkon kuormituksen minimoimiseksi tallennus tapahtuu
paikallisesti. Paikallisista tallenteista huolimatta tallenteet ovat kdaytettavissad kaikkialla ratkaisukoko-
naisuudessa.

Toinen toteutustapa on tdysin keskitetty VMS-jdrjestelmd, jolloin tallennus tapahtuu keskitetysti yhteen
tallennusjdrjestelmdadn. Tdssd keskitetyssa topologiassa pitéd olla hyvat ja suorituskykyiset verkkoyhte-
ydet, jotta kaikki tarvittavat kuva-aineisto saadaan siirrettyd keskitettyyn tallennusjdrjestelmadn.

Hajautetun ja keskitetyn topologian yhdistelmd on useimmiten kaikkein kustannustehokkain ratkaisu,
koska silloin padstadn optimoimaan hyvin erikokoisten toimipaikkojen tarpeet ja vdltytddn tarpeettomilta
laiteinvestoinneilta pienissa toimipaikoissa.




Kuva 11. Monitoimipaikkainen VMS-ratkaisu.

2.5.7 Sovellukset

VMS-ohjelmistoihin on tarjolla monia eri sovelluksia, kuten visuaalista raportointia, statistiikka, laitteiden
tilan visuaalista valvontaa, laitteiden kdytettdvyyden ja kdytén seurantaa. Sovellusten avulla parannetaan
ohjelmistosta saatavaa hyotyd ja myos kaytettdvyyttd. Sovellusten tarvetta ovat merkittdvasti lisénneet
kameroiden monipuoliset analytiikkaominaisuudet. Useimmat sovellukset pystyvéat ohjaamaan VMS-jar-
jestelmid, mikd tuo automaattisia toimintoja VMS-ohjelmistojen pdivittdiseen kayttéon.




2.5.8 Liitanndt muihin jarjestelmiin

VMS-ohjelmistot liittyvat yhd useammin muihin organisaation kéytéssa oleviin jarjestelmiin, kuten hélytys-,
kulunvalvonta-, paloilmoitin-, ajoneuvojen kulunhallinta-, kiinteistbautomaatio- ja prosessiautomaati-
ojdrjestelmiin. Kaikki edelld mainitut ja monet muut organisaation jdrjestelmat liittyvat dlykkédseen
palvelualustaan, joka prosessoi eri jdrjestelmien tuottaman datan ja sen perusteella antaa erilaisia
ohjauksia ja tietoa eri jarjestelmille. Alykds palvelualusta ohjaa VMS-jdrjestelmdad eri jarjestelmien tuot-
taman tiedon perusteella. Se ndkyy VMS-ohjelmiston kayttdjille automaattisina toimenpiteind, jotka
tehostavat toimintaa merkittGvdsti.

Esimerkkeja VMS-ohjelmistojen liitannoistd muihin jarjestelmiin

— Kassajdrjestelmda: tallenteita voidaan ottaa jokaisen kassatapahtuman yhteydessd, mikd nopeuttaa
ongelmatapauksien selvittamistd.

— Kiinteisténhallinta: voidaan yhdistad ohjaamaan Iammitystd, ilmanvaihtoa tai ilmastointia ja laajentaa
kuulutuksiin, valaistukseen tai esimerkiksi paloilmoitinjarjestelmddn

— rikkoutuneet laitteistot voidaan havaita kameroista ja jarjestelma vdlittaa tietoa kiinteisténhoidolle

— paloilmoitinjdrjestelmd voi ohjata kamerat néayttdmddn tai tallentamaan kuvaa uloskaynneiltd,
jolloin saadaan pelastushenkilékunnalle ja kiinteistohoidolle mahdollisimman reaaliaikaista
kuvaa siitd, missd apua tarvitaan eniten

— videoanalytiikka voi havaita epdmaddrdista liilkehdintdd, onnettomuustilanteita tai yleiséryntda-
yksid kiinteistoissd hatdtilanteissa

— automaattisia hdlytyksid voidaan ldhettad, jos liikehdintdd tapahtuu suljetuilla alueilla tai huo-
neissa, |IP-kaiuttimilla voidaan ohjata kuulutuksia tai avata vartijan puheyhteys kohteelle

— kameroiden liikkeentunnistusta voidaan hydédyntaa valaistuksen ja [ammityksen ohjaukseen
energian sddstdmiseksi.

— Paloturvallisuusjdrjestelmdat: paloriskejd voidaan ennakoida ja havaita poikkeamia normaalista toi-
minnasta ja olosuhteista, jolloin on mahdollista jarjestdd ennakoiva huolto selvittdmddn tilanne.

— Teolliset ohjausjdrjestelmat: etGyhteydelld tapahtuva prosessien tarkkailu ja ohjaus voidaan mahdol-
listaa videohallintajarjestelmdan avulla. Automatisoidut tallenteet ja niiden eteenpdin |Ghettdminen
voidaan rakentaa tapauskohtaisesti.

— Kulunvalvonta: hallinta, havainnointi ja ohjaustieto kulunvalvonnasta voidaan rakentaa videohallin-
ta- ja kameravalvontajdrjestelmdn yhteyteen keskitetysti, jolloin sekd kamerat ettd kulunvalvonta,
kulkukorttilukijat ja ovipuhelimet ovat kaytettdvissad samassa jarjestelmdssda.




2.5.9 Valvomo

Suuri, useita satoja tai tuhansia kameroita kdasittdva VMS-jarjestelma liittyy usein valvomoon, jossa
tyoskentelee useita henkil6itd samanaikaisesti. Valvomoon liittyy usein myds muita jarjestelmid, kuten
eri turvallisuus- ja kiinteistdautomaatiojarjestelmia.

Valvomo muodostuu suuria seindndytt6ja ohjaavista nayttépalvelimista ja valvojien tydasemista. Valvo-
jien tydasemista on mahdollista ohjata automatisoituja valvomondyttéjd. Valvojat tydskentelevat omilla
tydasemillaan, joissa on useita ndyttojd, tyypillisesti nelja nayttod.

VMS-jarjestelmat mahdollistavat useiden valvomoiden liittdmisen samaan kokonaisuuteen. Kullakin
valvomolla voi olla oma toiminnallinen roolinsa kokonaisuudessa, esimerkiksi alueellinen, paivakaytto-
valvomo tai varavalvomo.

2.5.10 Varmennukset

VMS-ohjelmistojen toiminnan varmentaminen vikatilanteiden varalta, eli niin kutsuttu Fail-over, on
erityisen tarkedd silloin, kun on kyse toiminnallisesti tdrkedstd jarjestelmdastd. VMS-palvelimen varmen-
taminen on niin toiminnallisesti kuin taloudellisestikin jarkevintd tehdd virtuaalipalvelinympdristossa.
Parhaimmillaan varmennetussa ympdristossa katkokset ovat enintGén muutaman sekunnin luokkaa.
VMS-jarjestelman varmennuksia suunniteltaessa pitdd huomioida myos tietoverkon kriittiset solmukoh-
dat, jotta yksittdinen verkkovika ei keskeytd jarjestelmdn toimintaa.

2.5.11 ltsediagnostiikka

VMS-jarjestelmén itsediagnostiikka (Audit Trail -toiminnallisuus) muodostuu tyypillisesti kolmesta eri
kokonaisuudesta, joita ovat VMS-jdrjestelmén tekninen toiminta, sen kdytté ja yksittdisten kayttGjien
tekemdat kdyttotoimenpiteet.

Itsediagnostiikka seuraa jdrjestelmdan ja siihen liitettyjen kameroiden toimintaa, kirjaa toimintavirheet
lokiin ja tekee ilmoituksen havaitsemaan vikatilanteesta. Ohjelmisto kirjaa automaattisesti lokiin my6s
jarjestelmddn tehdyt muutokset, kuten kameroiden lisdykset, uusien kdyttéjien luonnin jne. Lokiin kirjau-
tuvat mddrittelyjen mukaisesti myds seuraavat kdyttdjien tekemdt toimenpiteet: kamerakuvien aukaisut,
kamerakierrokset, tallenteiden katselut, videoleikkeiden tekemiset jne.

Kaikki lokitapahtumat saadaan visuaalisiin raportteihin, joista vastuulliset henkil6t ndkevat nopeasti
tehdyt toimenpiteet. Raporteista on erityistd hyotyd esimerkiksi tietosuoja-asioiden selvittelyssa.




2.5.12 Hallinta

VMS-ohjelmistojen hallinta tapahtuu keskitetysti joko etdyhteydelld tai sen tietoverkon sisdltd, johon
jarjestelmd on liitetty. Hallinta tapahtuu joko erilliselld hallintasovelluksella tai selainkdyttéliittymdlld.
Jos kaytetddn hallintasovellusta, sen tulee olla asennettuna kaikkien niiden henkildiden tietokoneisiin,
jotka tekevdt jarjestelmdn hallintaa. VMS-ohjelmiston asetus- ja konfiguraatiotiedostoista pitdd olla
ajantasaiset varmuuskopiot sekd asiakkaalla etta yllapitavalla organisaatiolla. Uudet varmuuskopiot
pitdd tehdd jokaisen muutoksen jalkeen.

Kayttajaorganisaatio itse yleensd hallitsee kdyttdjia ja heidan kayttdoikeuksiaan. Isoissa organisaatiossa
VMS-ohjelmistot liitetddn usein tietoverkon kayttGjahallintaan (esimerkiksi Microsoft AD). Kun henkil6lta
suljetaan tietoverkon palvelut, sulkeutuvat samalla myés VMS-jdrjestelman kayttéoikeudet.

2.5.13 Kayttooikeudet

VMS-ohjelmistot mahdollistavat kdyttéoikeuksien yksiléllisen luonnin kayttdjille. Kuva-aineisto on usein
hyvin luottamuksellista, ja siksi on erityisen tédrkedd ennaltaehkdistG mahdollisia vadrinkayttotilanteita.
Yksi keskeisimmista asioista on kayttéoikeuksien suunnittelu ja sen perusteella luotavat kayttajaprofiilit.
Kayttajaprofiilit perustuvat usein tyotehtdviin.

Kayttavat henkil6t liitetddn ennalta luotuihin kdyttdjaprofiileihin, jolloin heilld on profiilin mukainen
kdyttboikeus. Profiileihin tehtdvdt muutokset pdivittyvat kaikille henkiléille, jotka kuuluvat kyseiseen
kayttajaprofiiliin.

2.5.14 Verkon rakenne

VMS-jarjestelmdn suunnittelussa tulee kiinnittGa erityistd huomiota tietoverkon suunnitteluun, koska
kameroiden IGhettamdat useat kuvastriimit tuottavat merkittGvan kuorman tietoverkkoon ja siihen kuulu-
ville aktiivilaitteille, kuten kytkimille ja reitittimille. Kameroiden ldhettdmd datamddrd ei ole vakio, vaan
se muuttuu olosuhteiden mukaan esimerkiksi hdmdardassa valaistuksessa. Kameroissa on mahdollista
asettaa datamaddra vakioksi, mutta silloin kuvanlaatu saattaa huonontua olosuhteiden muuttuessa.

Tietoverkon kuormitusta laskettaessa on my6s huomioitava lilkenteen solmupisteet, joissa eri kamerois-
ta tulevat kuvastriimit yhtyvdt. Vastaavasti on huomioitava tallennusjarjestelmdan ja VMS-ohjelmiston
verkkoliitdntdjen kapasiteetin riittdvyys.




Suuret liikennemaddrat edellyttavat tallennusjdrjestelmdn levyasemilta riittGvdd kirjoitusnopeutta, mistd
saattaa muodostua joissakin tilanteissa pullonkaula. Tdma voidaan vdélttdd hajauttamalla tallennukseen
tulevaa lilkennettd.

2.6 ANALYTIKKAOHJELMISTOT

Analytiikan kdytté kameravalvonnassa perustuu siihen, etté kameroiden tuottamaa dataa hyédynnetddn
muuhunkin kuin perinteiseen turvallisuusvalvontaan. Tyypillisesti sitd kdytetddn yleensd alueelliseen
valvontaan, liiketoiminnan kehittdmiseen ja esimerkiksi henkilélaskentaan, asiakasluokituksen ja asi-
akkaiden kayttaytymisen sekd kulkemisen arviointiin, tilojen kayttdasteiden seurantaan tai esimerkiksi
rekisterikilpien tunnistamiseen.

Kameralaitteiden prosessoritehot ovat viime vuosina kasvaneet huomattavasti, ja kamerat ovatkin jo
itsessddn pienid tietokoneita. Niiden laskentatehoa voidaan hyédyntdd tulkitsemaan, mitd kuvassa
tapahtuu. Tadmadnkaltaiset niin kutsutut Edge-analytiikat sijoittavat nimensd mukaisesti enemmadn ka-
sittelytehoa “verkon reunalle” mahdollisimman IGhelle sensoria, joka keréa dataa. Ndin data voidaan
kdsitelld, ennen kuin se siirretddn pilveen palvelinkeskukseen.

Jo suunnitteluvaiheessa tulee kiinnittad erityistd huomiota tietosuojasddnndsten noudattamiseen, jos
tallenteista voi suoraan tai epdsuorasti tunnistaa henkil6itd. Toteutusvaiheessa valitaan kayttétarpee-
seen sopivat laitteet ja madritellGan niiden asennuspaikat ja suuntaukset oikeanlaisiksi. Kameroiden
asennuspaikoilla ja -korkeuksilla on suuri merkitys onnistuneelle lopputulokselle. LisGhaastetta tuovat
muuttuvat olosuhteet, kuten ulkotiloissa erityisesti sGdn vaihtelut.

Erilaiset hahmontunnistustekniikat ovat lisinneet kameravalvontajarjestelmien kdytettévyyttd huomat-
tavasti. Henkilén, ajoneuvon tai kulkuvdlineen hahmo ei ole erityinen henkilétieto, joten niitd voi etsid
tallennemassasta vapaasti. Hahmontunnistusta ei pida sekoittaa kasvontunnistukseen, jossa henkilon
biometristd tietoa eli kasvokuvaa verrataan algoritmin avulla taustalla oleviin jarjestelmin. Kasvontun-
nistusta saa suorittaa ldhinng henkilon suostumuksella esimerkiksi kulunvalvonnan yhteydessd.




2.6.1 Esimerkkeja analytiikan kdytosta kameravalvonnassa

Kamera-analytiikalla tehtyjen havaintojen pohjalta voidaan ottaa tallenteita, laukaista hdlytyksid ja 1a-
hettdd ilmoituksia henkilokunnalle tai vartijoille. Mikdli kameran yhteyteen tuodaan IP-verkossa toimiva
kaiutin ja ddniyhteys, voidaan kohteelle kdynnistdd automaattisia kuulutuksia tai mikrofonin avulla jopa
kaksisuuntainen puheyhteys. Alla on lueteltu tyypillisia esimerkkejd analytiikan kdytéstd kameravalvon-
nassa.

Hahmontunnistus

Hahmontunnistuksella tarkoitetaan tekniikkaa, jossa
tunnistetaan hahmojen ja niiden liikkeiden perusteella
esimerkiksi henkil6ité ja ajoneuvoja. Kuva-alaan voidaan
piirtdd aitaviiva, jonka ylittdminen voidaan havainnoida.

Asiattoman oleskelun havaitseminen

Asiattoman oleskelun havainnointiin on tarkoitettu niin
kutsuttu Loitering-analytiikka. Se havaitsee henkilét,
jotka ovat viipyneet alueella tietyn, madaritellyn ajan.

Kavijdlaskenta ja tilannetieto

Kavijdalaskentaa tai tilannetietoa kohteen asiakasmddris-
td voidaan suorittaa suoraan kameroissa, joiden tietoa
kavijamddristé voidaan viedd eteenpdin erilliseen rapor-
tointitydkaluun. Myés vadrdan kulkusuunnan perusteella
voidaan tehdd halytyksié tai kuulutuksia.




Jonovahti

Asiakasvirran optimointiin voidaan mddaritellé avus-
tavaa kamera-analytiikkaa jakamaan henkiloston
tybkuormaa ja vdhentdmdadn asiakkaiden odotusai-
kaa. Kameran havainnoimaa tietoa voidaan vdlittaa
henkilékunnalle reaaliaikaisesti.

Yksityisyyden suojaaminen

Kamerakuvaa voidaan myés suodattaa reaaliaikai-
sesti yksityiskohtaista henkilotietoa hdivyttamalla.
Suodattamatonta tallennetta kuvasta voidaan vieda
tallentimelle ja hallita sitd tallentimen tai VMS-jarjes-
telmdn kayttéoikeuksien kautta.

Aédnimaailman hyédyntéminen

Kamerajdrjestelmien yhteydessd hyddynnetddn nykyadn myos Ganté automatisoimalla kuulutuksia kame-
ra-analytiikan havaitsemien tilanteiden perusteella. Kameran liikkeentunnistus voi esimerkiksi kdynnistdd
kohteessa kuulutuksia tiedottaen kameravalvonnasta tai ilmoittaa, ettd paikassa on asiaton oleskelu
kielletty. Mikdli kameraan on yhdistetty tai se on varustettu sisddnrakennetulla mikrofonilla, voidaan
kohteelle myods kdynnistdd kaksisuuntainen puheyhteys, esimerkiksi valvottavan ja vartiointiliikkeen vdlille.

Kohteen Ganista voidaan myés tehdd havaintoja ja tdmdan pohjalta tehdd halytyksid tai kameratallenteita.
Kameran ddnianalytiikka voi tunnistaa dadania, kuten esimerkiksi lasin rikkoutumisen, autohdlyttimen,
aseen laukauksen, huudon ja joissain tapauksissa myds aggressiiviset Gdnenpainot taustapuheessa.
Kyseinen Gdnihavainnointi voidaan tehdd suoraan kamerassa ldhettdmdtta sitd eteenpdin tai Ganta
erikseen tallentamatta.

2.7 KAMERATEKNOLOGIAN HYODYNTAMINEN PALOTURVALLISUUDESSA

Palontorjunta on muutakin kuin vain palon tunnistamista ja pysdyttdmistd sekd niista ilmoittamista.
Paloturvallisuus on myds ennakointia, jota voidaan tukea ja kehittdd muilla nykyaikaisilla integroiduilla
ratkaisuilla, kuten kamerateknologialla. Taéhan kuuluvat myés oppaassa tarkastellut kamerateknologiat,
joilla kyetaan havaitsemaan tulipalon syttyminen ja savun muodostuminen, mutta voidaan myds tunnistaa
muita tekijoitd alkavan palon taustalla. Tdmd mahdollistaa perinteisen paloilmoitinjdrjestelman toimin-




nan tukemisen ja tdydentdmisen, jolloin kameroilla saatavaa dataa voitaisiin hyédyntdd enemmdankin
uusissa kdyttokohteissa. Kameravalvonta mahdollistaa prosessien tehostamisen tekemadlla esimerkiksi
hdlytyksid toimintaympdriston poikkeamista ja riskitilanteista.

Kuten perinteiset kiinteistotekniikan ratkaisut, niin myds kameravalvontajdrjestelmdn integroiminen
kiinteistonhallintajarjestelmddn mahdollistaa tiedon kerdédmisen ja hydédyntdmisen myds muissa jérjes-
telmissd, kuten paloturvallisuusjdrjestelmissd ja vahinkojen ennakoinnissa seké analysoinnissa mahdol-
listaen jalkioppimisen tapahtumien jdlkeen.

Paloriskien ennakointi

Perinteistd kameravalvontaa voidaan tdydentdd opettamalla tunnistettavia kohteita ja analysoimalla
kameralla saatavaa kuvaa. Yksinkertaisia keinoja edistaa paloturvallisuutta kameravalvonnalla ovat
lGmpo- tai savupatsaita tunnistavat kamerateknologiat. Ldmpékameralla voidaan valvoa esimerkiksi
sdhkolaitetta ja asennuksia, jolloin voidaan ennaltaehkdistd sdhkoépaloja ja saada ennakoivaa tietoa huol-
totarpeesta ja mahdollisista tulipaloriskeistd.

Usein palon taustalla on jokin tekijd, joka voi-
daan tunnistaa ja reagoida ennakoivasti, ennen
kuin paloriski konkretisoituu. Télléin kamera-
valvonta toimii ennaltaehkdisynd, ja tunnistet-
tavana tekijdnd voi olla normaalitoiminnasta
poikkeavan tai toistuvan liikkeen tunnistami-
nen. Saatavilla olevasta kuvasta ja datasta
voidaan myds erotella liikkeen ja toistuvuuden
lisdksi liitkkuvan kohteen kokoa tai tilassa olevia
olosuhteita. Merkitsevd tekija@ on normaalista
poikkeavien olosuhteiden tai toiminnan tunnis-
taminen ja siihen reagointi. Merkitsevad voi olla
myds aika, jonka perusteella voidaan arvioida,
ettd kyseessd on tilanne, johon tulee reagoida,
ja ettd tapahtuma on sellainen, joka ei kuulu
kyseisen kohteen normaaliin toimintaan.




Analysointi ja jalkioppiminen

Ennakoinnin ja paloturvallisuuden varmistamisen lisdksi kameravalvonta voi my6s auttaa vahinkojen
selvittdmisessd, jolloin voidaan selvittdd turvallisuutta vaarantaneita tapahtumia jdlkikdteen ja ana-
lysoida tapahtumia. Tallenteista saatavalla tiedolla voidaan taas kehittdda jarjestelmdakokonaisuutta,
jossa paloturvallisuus on osana. Kameravalvonnan datan ja tapahtumien analysoinnilla on merkittava
kehitysmahdollisuus onnettomuuksista oppimisen ja palontutkinnan ndkékulmasta. Kameravalvonta
pystyy analysoimaan kuvasta erilaisia tapahtumia, ja analytiikan kerGGmdan tiedon perusteella saadaan
tehtyd nopeasti tapahtumien tutkimista helpottavia hakuja.

Kameravalvontaa voidaan kayttdd erityisesti tuhopolttoriskien hallintakeinona, jolloin teknologiaa kay-
tetddn ilkivallan ja rikosten torjuntaan sekd tapahtumien selvittdmiseen tallenteita tarkastelemalla. Ta-
pahtuneiden palojen lisdksi kamerateknologiaa on mahdollista hyédyntdd esimerkiksi paloilmoittimien
ei toivottujen, erheellisten, halytysten taustatekijéiden selvittdmisessd.

Tilannekuvan kehittdminen pelastustoimen tukena

Valvontakamerat mahdollistavat reaaliaikaisen rakennuksen onnettomuus- ja vaaratilanteen tilannekuvan
luomisen, jolloin tilannejohtamiseen saadaan tietoa ihmisten mddrdstd, palon vakavuudesta ja mah-
dollisista lisdvaaraa aiheuttavista tekijoistd. Ndin pelastuslaitos pystyy tekeméaan nopean tilannearvion
ndkemdnsad perusteella ja tehdd tarvittavia ohjeistavia toimia, jotta kaikki henkilét saadaan turvallisesti
ohjattua pois vaaratilanteesta. MitG nopeammin palohenkilésté pystyy reagoimaan mahdollisiin riskite-
kijoihin, sitd pienemmdt ovat vahingot. Saatava tieto voi myds jdlkikdteen auttaa pelastusviranomaista
omassa kehitysty6ssd.




3 SUUNNITTELU JA HANKINTA

Kameravalvonnan suunnittelua, hankintaa ja toteutusta voidaan kuvata oheisen prosessikuvan avulla

(

). Prosessin pddvaiheet ovat yleensd samankaltaiset kaikissa kameravalvontajérjestelmdpro-

jekteissa:

Eri vaiheet tyollistavat hankkijaa sen mukaan, minkd kokoinen jarjestelmd on. Lisdksi jarjestelmdd han-
kittaessa on huomioitava kameravalvontaa sddatelevd lainsdddanté ja vastuullisuus.

tarveselvitys (miksi jarjestelmda hankitaan ja mitd silla halutaan saavuttaa tai estdd tapahtumasta)
hankesuunnittelu (toteutettavan jdrjestelman sisalto)

suunnitelma kameroiden ja kdyttélaitteiden sijoittelusta tavoitteen saavuttamiseksi (lainsGdddnnon
huomioiminen)

tekninen ja toteutussuunnitelma

tarjouspyynnét (jarjestelmdn tai palvelun hankinta- ja elinkaarikustannukset)

tarjousvaihe

hankintapddtos

toteutus (jarjestelmdn asennus)

kayttéonotto (jarjestelmdn luovutus, vastaanotto, kayttdjien kouluttaminen)

yllédpidosta sopiminen

dokumentointi.

Kameravalvonnan prosessi.




3.1  TARVESELVITYS

3.1.1 Kameravalvonnan tarpeellisuuden selvittaminen

Kiinteisto- ja toimitilaturvallisuuden perustana on rakenteellinen suojaus, jota tdydennetadn muilla tur-
vallisuusjdrjestelmilla, kuten kameravalvonnalla. Kameravalvontajarjestelmdd hankittaessa on tarkeda
mddritelld sen kayttotarkoitus ja asiat, joihin jarjestelmdlla on tarkoitus vaikuttaa: mitd jarjestelmdalla on
tarkoitus saada aikaiseksi tai mitd sillé halutaan estdd tapahtumasta. Lisdksi tulee pohtia, voiko jollain
muulla menetelmdlld padstd samaan tavoitteeseen.

Halutun lopputuloksen saavuttamiseksi hanke tarvitsee vastuuhenkilon, joka ymmartdd hankittavan
jarjestelmdn tavoitteen ja jolla on kokemusta hankinta- ja asennusprojekteista. Mikdli tilaajalla ei ole
riittdvad osaamista, on suositeltavaa kayttda kokenutta konsulttia hankintaprosessissa tai sen osissa.
Konsultin tai konsulttiyrityksen osaaminen kannattaa varmistaa pyytémalla konsultilta referensseja. On
my6s hyva tiedustella kayttokokemuksia eri jarjestelmistd ja tarvittaessa vierailla kohteissa, joissa on omia
tarpeita vastaavia jarjestelmid, sillé myyntipuheiden ja teknisten tietojen pohjalta on vaikea hahmottaa
jarjestelmien toimivuutta. Hankinnan suunnittelussa kannattaa olla kriittinen.

Kaikkien sidosryhmien edustajien osallistuminen tarveselvitykseen on tarkedd, jotta saavutetaan haluttu
lopputulos. Sidosryhmien kuuleminen helpottaa myds kameravalvonnan suunnittelua, ja samalla tulee
huomioitua lainsGadannon edellyttémd avoimuus kameravalvonnan toteuttamisessa.

Tarveselvityksessd on mddriteltGvd seuraavat asiat:

— mitd ja miksi halutaan kuvata (tavoite)

— missd ja milloin kuvaa tai tallenteita katsotaan

— kuka katsoo kuvaa tai tallenteita

— miten kdyttboikeuksia ja kayttéoikeustasoja hallitaan

— mihin ja miten tallennus, kuvansiirrot ja kuvien katselupisteet toteutetaan

— tietohallinnon tarjoamat mahdollisuudet ja sen asettamat raja-arvot

— lainsGadéannoén ja viranomaisten asettamat vaatimukset

— onko vakuutusyhtién vaatimukset huomioitava

— tallenteiden kasittelyprosessi (katseluoikeudet, tallennusaika, luovutusprosessi ja tiedon havittdminen).

Tarveselvityksessd selvitetGdn kysymysten avulla tarpeet ja esitetddn toteutusvaihtoehtoja tavoitteiden
saavuttamiseksi. Kartoituksesta on esimerkiksi kdytdvd ilmi, onko tarkoitus suorittaa yleisvalvontaa, tunnis-
taa henkilditd sisddntulovaylilta tai rekisterikilpia porteilta ja minkdélaisia kameramalleja asennetaan jne.

Kameravalvontaa suunniteltaessa on selvitettdva tietohallinnon kanta kameravalvontajérjestelman liit-
tdmisestd tietoverkkoon.




Talléin on huomioitava

— olemassa olevan kaapeloinnin tai verkon hyédynnettdvyys (kapasiteetti, rajoitukset)
— valvonnan etdkdytéon mahdollisuudet

— kysymykset verkon hallinnasta ja huollosta

kayttoon liittyvat riskit.

Olemassa olevan kameravalvontajdrjestelmén uudistamishankkeen mdadrittelyissa ja ratkaisumalleissa
voidaan kdayttdd apuna edelld mainittua luetteloa asioista, jotka mddritellaén tarveselvityksessd. Sen
lisdksi on selvitettava

— nykyisen jarjestelmdn tekniikka ja laatutaso (kunto)

— jdrjestelmdn mahdollinen laajennettavuus ja hyddynnettévyys (integrointimahdollisuudet)

— jarjestelman jaljella oleva kayttoika.

Ostamisen sijaan vaihtoehtona on hankkia jarjestelmd palveluna. Talldin hankittavat laitteet ja mah-
dollinen tallennuskapasiteetti vuokrataan ulkoiselta toimijalta. Vuokrattaessa on hyva selvittdd, onko
palvelutoimittajalla tarjolla myés kameravalvonnan etdpalvelu.

3.1.2 Muiden turvallisuuskeinojen selvittaminen

Laajoissa tarveselvityksissd on hyva tehdd perusteellinen omaisuuden ja henkiléstén uhkakartoitus,
jonka pohijalta laaditaan riskiarvio. Taémdn jdlkeen tunnistetuille riskeille asetetaan hyvdksyttéavat rajat
ja mdadritelldan turvallisuustaso sekd tavoitteet. Kartoitusta tehtdessad on tarkasteltava myds yrityksen
tai yhteisén turvallisuusjohtamisen ja -hallinnan kokonaisuus kdsittGen resurssit, toimintamallit sekd
tekninen ja rakenteellinen turvallisuus.

Tarveselvityksen yksi tavoite on selvittdd tapahtumat, jotka voitaisiin estdd etukateen kameravalvon-
nalla. On kuitenkin hyvd ymmartad, ettei kameravalvonta yksin ratkaise turvallisuuden haasteita, vaan
tdydentdd olemassa olevia turvallisuusjdrjestelyitd. Siksi kameravalvonnan kustannuksia on verrattava
muiden suojauskeinojen kustannuksiin suhteessa asetettuihin tavoitteisiin. Olemassa olevista suojaus-
keinoista valitaan omaan toimintaan parhaiten sopivien suojaustapojen yhdistelmd, ja sen perusteella
laaditaan kattava suunnitelma.

Muita kameravalvonnan sijaan tai rinnalla kdytettdvia turvallisuuskeinoja voivat olla:

— kulunvalvonnan, lukitusjdrjestelmdn ja avaintenhallinnan kehittGminen

— rakenteellisen suojauksen tehostaminen parantamalla rakenteiden kestdvyyttd

— valaistuksen lisdédminen piha-alueilla ja sisGdnkdyntien kohdalla

— tilojen varustaminen murto- ja ryostéilmaisulaitteilla

— varkausalttiin omaisuuden sijoittaminen parempaan suojaan (kassakaappi, lukittu tai muu tila jne.)
tai valvonnan kannalta parempaan paikkaan

— vartiointi- ja valvomotoiminnan tehostaminen esimerkiksi kuulutusten tai Ganitteiden avulla.




Laajoissa kartoituksissa voi kayttdd apuna ST-kortiston julkaisua ST-ohjeisto 4 Kiinteist6- ja tilaturval-
lisuuden tasot sekd siihen liittyvad lomaketta ST 660.40 Kiinteisto- ja tilaturvallisuustasojen mddritys.
Myds oheinen kaavio toimitilaturvallisuudesta kokonaisuutena auttaa hahmottamaan yritystoimintaan
kohdistuvia riskeja.

Toimitilaturvallisuus kokonaisuutena.




3.2 HANKESUUNNITELMA

Tarveselvityksen pohjalta tehtdvéssa jarjestelman hankesuunnittelussa asetetaan tavoitteet toteutettavan

jarjestelmén laajuudelle, toimivuudelle, laadulle, toimituksen ajoitukselle ja jarjestelman yllapidolle.
Hankesuunnitelman tarkoituksena on

— kuvata toteutettavan jarjestelmdn sisdlto kiinteiston omistajalle ja kayttdjille
— toimia jatkosuunnittelun ohjausasiakirjana.

Lisaksi tehdadan kustannusarviot jarjestelman investoinnista ja kaytésta sekd ylldpidosta.




SUUNNITTELU JA HANKINTA

3.3 HANKINTAKUSTANNUKSET

Kameravalvontajdrjestelmdn hankinnassa on heti alusta pitGen varauduttava kustannuksiin. Kustannuksia
syntyy laitehankintojen lisdksi muun muassa seuraavista asioista:
— tarveselvitys

— hankesuunnittelu

— suunnittelu

— tarjouskilpailun jdrjestdminen

— jdrjestelmd- ja laitekokonaisuuksien hankinnat

— kaapelointi, kytkimet ym. verkon aktiivilaitteiden konfigurointi
— asennus- ja ohjelmointity6t

— katselupisteiden toteutus

— koulutus

— jarjestelman dokumentointi

— kaytto-, yllapito- ja huoltotyd.

Kdytto- ja ylldpitokustannuksissa kannattaa huomioida mahdollisten verkkoyhteyksien, etGpalveluiden
ja muiden yllgpitotoimien, kuten ohjelmisto- ja tietoturvapdivitysten, aiheuttamat kustannukset. Kus-
tannusarvioinnin perusteella tulee laatia hankkeelle budjetti ja alustava aikataulu. Jos budjetti on jo
ennalta madrdatty ja kiinted, hankkeen eri osat tulee priorisoida ja toteuttaa tarkeysjéarjestyksessd. Talloin
on syytd huomioida erityisesti jarjestelmien mahdollinen laajennettavuus tulevaisuudessa.




3.4 SUUNNITTELIJAN VALINTA

Seuraavaksi hankkeelle valitaan ammattitaitoinen suunnittelija, jolta edellytetdan turvallisuustekniikan ja
kameravalvonnan hyvdda tuntemusta eri kdytto- ja ICT-ympdristissd. Suunnittelija valitaan kohteen vaa-
tivuuden perusteella. Esimerkiksi tavanomaisen kameravalvontajdrjestelmdn toteutussuunnittelu voidaan
toteuttaa erillisend sdhkésuunnittelun yhteydessd, jos kyseiselld yrityksella on kokemusta suunnittelusta.
Vaativimpien kohteiden suunnittelu on tehtava perusteellisemmin, ja tekijdksi valitaan turvasuunnitteluun
perehtynyt suunnittelija. Lisdksi apuna on kaytettdva verkkosuunnittelijoita.

Suunnittelun voi ostaa urakkatyénd kiintedlld hinnalla, jos tyd on selked ja helposti toteutettavissa.
Suunnittelutyén voi ostaa myo6s palveluna. Vaativimmissa kohteissa ty6é tehdddn usein tuntitydnd, jolle
asetetaan tarvittaessa yldraja. Kaikki suunnittelutyén toimeksiannot ja sopimukset on tehtdva kirjallisina.
Niistd on selvittdvé muun muassa

— hankkeen kuvaus

— suunnittelun tai muun tehtGvdn kuvaus ja rajaaminen

— hankkeen ja suunnittelun toteutusaikataulut

— palkkiomuoto ja palkkioperusteet

— sopimus

— toteutuksen urakkamuoto

— suunnittelun esitysmuoto

— suunnittelussa kdytettdvdt tietokoneohjelmat, tallennusmuodot yms.

— sisdltddké suunnittelu tydmaakdynteja tai valvontaa.

Jos turvallisuushanke on esimerkiksi osa isoa rakennushanketta, siind voi olla mukana tilaajan ja toimit-
tajan lisdksi myos muita tahoja. Tdlldin on olennaista, ettd kaikkien mukana olevien toimijoiden yhteistyo
sujuu jo suunnitteluvaiheessa. Asetetusta turvallisuustasosta ei tarvitse tinkia esimerkiksi arkkitehtonisten
seikkojen vuoksi. Suunnittelijan tehtdvéa on valita tarkoitukseen sopivat laitteet, jotka tdyttavat parhaiten
kaikkien osapuolien vaatimukset.

Valittu suunnittelija aloittaa tilaajan tarveselvityksen perusteella jéarjestelmdn teknisen suunnittelun. En-
simmadisten luonnossuunnitelmien perusteella selvidvdt jarjestelmdn padkomponentit, kuten kamerat ja
tallentimet, sekd toteutuksen arvioitu kokonaiskustannus. Tilaajan on tarvittaessa tarkennettava teknisid
vaatimuksia, kommentoitava suunnitelmia ja valittava kokonaistaloudellisesti jarkevimpid vaihtoehtoja.
Jos tilaaja on eri taho kuin jarjestelmdn kayttdja, myos kdyttdjan on kommentoitava luonnossuunnitelmia
hyvissd ajoin ja niin, ettd kommentointiin varataan riittavdsti aikaa.




3.5 HANKINTAPROSESSIN LAINSAADANTO

Kameroiden kdayttdmisestd, sijoittelusta ja tallenteiden sdilytyksestd sGadetédn padosin EU:n tietosuo-
ja-asetuksessa, kansallisessa tietosuojalainsddddnndssad ja rikoslaissa. Asennustoiminnan harjoittamista
saadellaan yksityisistd turvallisuuspalveluista annetussa laissa. Kameravalvontajérjestelmien teknisestd
suorituskyvysté tai laadusta ei ole viranomaismddrdayksid. Jarjestelmdt ja niihin kuuluvat laitteet ovat
soveltuvin osin yleisten sahkoéturvallisuutta, sdhkémagneettista yhteensopivuutta, telepddtelaitteita ja
radiolaitteita koskevien sdddosten alaisia.

Vastuu kameravalvontajdrjestelmdn kayton lainmukaisuudesta ja tietoturvallisuudesta kuuluu yleensa
jarjestelman omistajalle, haltijalle tai kayttajalle. Siksi jarjestelman omistajan ja haltijan on oltava
tietoisia vastuistaan ja velvollisuuksistaan. Myés hyva suunnittelu- ja urakointitapa edellyttavat, ettd
toimeksiantajaa tiedotetaan héanen velvollisuuksistaan.

Lainsdddanndssa madratty henkiléston yhteistoimintamenettely on huomioitava suunnittelussa ja kay-
tava lapi ennen kayttoonottoa. Menettelyssa koko teknisen turvallisuusvalvonnan osa-alue suositellaan
kdsiteltavdksi yhtend kokonaisuutena.

Yhteistoimintamenettelyssa kdydddn IGpi alustava luonnossuunnitelma kameravalvonnan toteuttamisesta
eri tiloissa. Lisdksi menettelyssG on kdsiteltava jarjestelmdn tietosuojaseloste sekd menettelyt, joiden
avulla toteutetaan avoin tiedottaminen, tietojen tarkistusoikeus sekd muut lainsddddnndn velvoitteet.
Ndin menetellen kameravalvonnan kdyttéonotto palvelee kaikkia osapuolia ja sujuu kitkattomasti koko
organisaatiossa.

3.6 ESIMERKKEJA KAMERAVALVONNAN LAILLISUUDESTA

Kameravalvonnan laillisuudesta on vaikea antaa yksiselitteisté ohjetta. Lakien ja oikeuskdytdnnon pe-
rusteella kameravalvonnan laillisuus mdadraytyy eniten seuraavien tekijéiden mukaan:

— mihin oikeutettuun etuun jdrjestelmdan kaytté perustuu

— missd tarkoituksessa valvontaa suoritetaan

— kuka valvontaa suorittaa

— missa paikassa oleskelevaan henkil66n valvonta kohdistuu

— onko kysymyksessd pelkkd katselu vai myés kuvan tallentaminen

— kuunnellaanko tarkkailtavaa tai talletetaanko puhetta

— kuinka salaista tai avointa valvonta on, eli miten valvonnasta on ilmoitettu

— mihin talletettuja tietoja kdytetddn ja kuinka kauan niita sdilytetadn




— luovutetaanko tietoja johonkin tarkoitukseen ja miten
— miten tiedot hdvitetdadn.

Jotta kameravalvonta olisi sallittua, sen tulee tayttad sekd salakatselusddnndsten ettd tietosuoja-asetuk-
sen asettamat edellytykset. Jos kuuntelu liitetdan valvontaan, sen on taytettdava rikoslain 24 luvun 5 §:n
salakuuntelusddnndksessa asetetut edellytykset. Yleensd ddnen tallentamiselle ei ole esteitd, kunhan
se on perusteltua ja tallentamisesta ilmoitetaan siten, ettd puhuja voi olettaa ulkopuolisen kuulevan ja
tallentavan hdanen puhettaan. Tall6in rikoslain salakuuntelun tunnusmerkisté ei tayty. Vastaavasti tie-
tyiss@ puhelimitse hoidettavissa asiakaspalvelutilanteissa puheluiden tallentaminen on nykyisin yleinen
kaytanto, ja siitd myds ilmoitetaan puhelun alussa.

Oikeuskaytannon perusteella muun muassa seuraavanlainen salakatselu valvontakameroilla on ollut
rangaistavaa:

— ensiapuhuoneen oven kuvaaminen valvontakameralla huoneen sisépuolelta valvonnasta ilmoittamatta
— tyontekijoiden taukotilojen kuvaaminen valvontakameralla valvonnasta ilmoittamatta

— tydntekijéiden turvavalvomon kuvaaminen valvontakameralla valvonnasta ilmoittamatta

— kerrostalon rappukdytdvdan kuvaaminen ovisilméakameralla valvonnasta ilmoittamatta

— kameravalvonnan tyénjohdollinen kdyttdminen tyéntekijéiden tarkkailuun tyépaikalla.

Onkin korostettava, ettd tyontekijan tyotehtdvien laiminlyénnin selvittGminen kameralla on rikoslaissa
kiellettyd salakatselua. Myoéskddn mahdollinen tytehtdvien laiminlyonti ei oikeuta salakatseluun. Tosin
olemassa olevia kameroita ja niiden tallenteita voi kdyttaa tydsuhteen paattamisen perusteen toteen-
ndyttdmiseksi.

Kameralaitteistojen sijoitusta suunnittelevien sekd laitteistoja myyvien ja asentavien henkildiden on syytd
opastaa tilagjia ja kayttdjia kameravalvonnan lainmukaiseen kdyttéon. Jos esimerkiksi taloyhtio tilaa
kameravalvontajdrjestelmdn, tilaajalle on syytd mainita, ettd kotirauhan suojaamia paikkoja ovat myos
asuintalojen porraskdytdvat ja asukkaiden yksityisaluetta olevat pihat.

Seuraavaan taulukkoon on kerdtty suuntaa antavia esimerkkejd kameravalvonnan sallittavuudesta eri
kohteissa. Esimerkkiluettelo on osa tatd ohjetta, eikd sitd tule kayttaa irrallisena tutustumatta ohjeen
muuhun sisdltéon. Taulukkoa avaavaa kameravalvonnan lainsGadantéd on selostettu yksityiskohtai-
semmin




Kylla Ongelma Ei
KERROSTALOT
- porraskdytévét ja rapun ovi x Y
- varastotilat x
- piha-alueet X
- parkkihallit X
- kellari- ja ullakkotilat x
OMAKOTITALOT JA RIVITALOT
- piha-alueet ja sisdénkéynnit x?
KIOSKIT, KAUPAT JA MARKETIT
- myymdldtilat x
- kassavalvonta x
- sovituskopit X
- pukutilat x
- varasto- ja takatilat x 3
- yleisslté suljetut piha-alueet x 3
- aitaamattomat piha-alueet NE)
RAVINTOLAT
- sali, baari ja aula x
- rulettipdytd ja pelipdydat X
- WCHilat X
TUOTANTOLAITOKSET
- toimistotilat x Y
- prosessivalvonta x ¥
- aidatut piha-alueet x
- aitaamattomat piha-alueet x
- portit X




Kylla Ongelma Ei

VIRASTOT, LIIKEHUONEISTOT, TOIMISTOT JA KOKOUSTILAT
- yleisélle avoimet sisétilat x

- yleisslté suljetut sisétilat x?

SAIRAALAT, HOITOLAITOKSET JA PALVELUTALOT

- yleisslle avoimet sisdtilat x
- hoitohuoneet, asukashuoneet X
- potilas- ja asukashuoneet x
- henkildkunnan pukutilat x
- asukkaiden yhteiset tilat x 3

URHEILU- JA LIIKUNTAHALLIT

- suoritustilat ja sisdé@nkéynnit x

- puku-, suihku- ja saunatilat x
HUOLTOASEMAT

- mittarikenttd, myyméla ja pesuhalli X
ASEMARAKENNUKSET

- hallit, tavaranséilytys ja ravintolat X

LIIKENNEALUEET JA -VALINEET

- kaupunkien yleisvalvonta ja tievalvonta x

- raitiovaunut, junat, metro ja linja-autot X

1) Kerrostalon porraskdytéavdn valvontaan on saatava taloyhtion hallituksen tai yhtiokokouksen suostumus ja valvonnan tulee
perustua asukkaiden turvallisuuden ja omaisuuden suojaamiseen. Ulko-oveen on laitettava ilmoitus tallentavasta kameraval-
vonnasta. Kameravalvonta ei saa ulottua asuntojen sisdtiloihin.

2) Kameravalvonta on sallittu, kun kotirauhan suojaamassa paikassa tarkkaillaan oikeudettomasti paikassa oleskelevaa.
Kameravalvonta ei saa ulottua omilta yksityisiltd piha-alueilta naapurien kotirauhan piiriin.

3) Yleisolta suljetuissa julkisrauhan suojaamissa paikoissa oleskelevan katseleminen ja kuvaaminen kameravalvonnan avulla
on kielletty, jos se tapahtuu oikeudettomasti ja tarkkailtavan yksityisyyttd loukaten. Kameravalvonnasta on myés ilmoitettava
ndkyvdsti.

4) Kameravalvontaa voidaan tyéeldmdn tietosuojalain mdadrittelemissa tilanteissa kohdentaa myos tiettyyn tyopisteeseen,

esimerkiksi hotellien tai vastaavien kiinteistéjen vastaanottotiloihin. Tyontekijoihin kohdistuva kameravalvonta kuuluu yhteis-
toiminta- tai kuulemismenettelyn piiriin.




3.7 STANDARDI JA K-MENETELMA KAMERAVALVONNAN SUUNNITTELUN TUKENA

3.7.1 Standardi SFS-EN 62676-4

Standardin SFS-EN 62676-4 Turvasovelluksissa kaytettavat kameravalvontajdrjestelmat. Osa 4: Sovel-
tamisohjeet mukaan tehdyn teknisen hyvdksyttévyyden mukaisessa testissa kdaytetdadn testitauluja, joilla
todennetaan valvontakameroiden kuvanlaatu katselussa ja tallenteissa. Digitaalisten kameravalvontajér-
jestelmien kameroiden ja ndyton resoluution vdlinen yhteys pitdd huomioida: jos kameran resoluutio ei
vastaa ndytén resoluutiota, katsottava kohde ei ndy valttdmatta niin yksityiskohtaisesti kuin on suunniteltu.

TdssG menetelmdssa kdytetaan kuvan laadun mittauksessa luonnollisen kokoista testikasvokuvasarjaa
ja kuvanlaadun arvioitiin testitaulua. Hyvaksyttdvéan kuvanlaadun varmentamiseksi tarvitaan kaksi ih-
mistd tekemddn testit. Toinen ndyttdd kuvia tarkasteltaville kameroille ja toinen arvioi ndkemdnsa ja
tekee samalla poytdkirjan tarkastuksesta. Ndiden perusteella tehdddan yhteenveto siitd, ovatko kamerat
oikeissa sGaddoissd ja kameroiden tuottamat kuvat kohteen tilaajan vaatimusten mukaisia.

Esimerkki kasvokuvista (itdintialainen, eurooppalainen ja afrikkalainen) sekd kuvan laadun
testitaulu.




Eraat kameratoimittajat ovat mdadaritelleet omille kameroilleen etdisyydet, joissa eri tunnistusetdisyydet
tayttyvat kyseisen kameratyypin ja asennetun linssin mukaan. Tarkastusmenetelmdat on selvitetty tar-
kemmin itse standardissa esimerkiksi rekisterikilven tunnistuksessa.

Standardin mukaiset ndkymat (kohteen koko) PAL-resoluutiolla (alla myds taulukko):

— seurantaa tai ihmisjoukon hallintaa varten: kohteen on oltava vahintaan 5 % kuvan korkeudesta tai
yli 80 mm pikselig kohti

— havaitseminen: kohteen on oltava vahintdan 10 % kuvan korkeudesta tai yli 40 mm pikselia kohti

— tarkkaileminen: kohteen on oltava 25 % kuvan korkeudesta tai yli 16 mm pikselia kohti

— hahmon tunnistus: kohteen on oltava vahintaan 50 % kuvan korkeudesta tai yli 8 mm pikselid kohti

— yksiléiminen: kohteen on oltava vahintddan 100 % kuvan korkeudesta tai yli 4 mm pikselid kohti

— tutkiminen: kohteen on oltava vihintddn 400 % kuvan korkeudesta tai yli 1 mm pikselid kohti.

Eri digitaalisia resoluutioita vastaava ndytélld ndkyvan henkilén korkeus prosentteina.




3.7.2 K-menetelmd

Luonnos- ja ominaisuussuunnittelun sekd teknisen suunnittelun apuna voi myo6s kdayttaa Finanssiala
ry:n laatimaa kameravalvonnan K-menetelmdd. Se on tarkoitettu kuvainformaation yksityiskohtaisuu-
den suunnittelu- ja tarkistusmenetelmdksi, kun valvottavat kohteet ovat henkil6itd. K-menetelmd on
tarkoituksenmukainen kiinteillG kameroilla valvottavissa sisdtiloissa, joissa olosuhteet, kuten esimerkiksi
valaistus, eivdt muutu.

Kameravalvonnan K-menetelmd on ladattavissa osoitteesta www.vahingontorjunta.fi.

K-menetelmdssd mddritellddn tuotettavan kuvan tarkkuus henkiléitad kuvattaessa. Eri nGkymien vaati-
mustasoja ovat talléin

— yksilointi (K120), nakdiskuva, kohteen oltava vahintadn 120 % ruudun korkeudesta

— tunteminen (K50), kohteen oltava vdhintddn 50 % ruudun korkeudesta

— havaitseminen (K10), kohteen oltava védhintddn 10 % ruudun korkeudesta

— yleiskuva (K5), kohteen oltava vdhintGaan 5 % ruudun korkeudesta.

Yksilointi (K120), tunteminen (K50) ja havaitseminen (K10).




Jos valvottava kohde on muu kuin henkild, on suunniteltava vastaavanlainen riittdva ndkymda. Menetel-
mdn idea on saada jokaisesta kamerasta mahdollisimman tarkoituksenmukaista kuvaa.

K-testitaulun avulla testataan jdrjestelmdn suunnitelmanmukaisuus. Testitaulu on sekd asennukseen
ettd tarkistukseen soveltuva tyévdline, jonka avulla kamerapaikan asennus ja sdGté voidaan tehda
suunnitelman mukaisesti. Testitaulun etuna on sen hyédynnettdvyys jdrjestelmdd dokumentoitaessa.
Talléin kameroiden tallenteista otetuilla tulosteilla voidaan testitaulun avulla todistaa niiden suunnitel-
manmukaisuus ja laatu.

Standardin mukainen Rotakin-testitaulu ja K-testitaulu.




Ennakointi

K-menetelmdn mukaisesti kameravalvonnan suunnittelussa muodostetaan tapahtumaennusteita. Enna-
koinnin avulla varaudutaan riskien toteutumiseen ja tarkoituksenmukaisen kuvainformaation saamiseen.
Tdalloin kamerat sijoitetaan siten, ettd niistd pystytddn seuraamaan loogisessa jdrjestyksessd esimerkiksi
murron etenemistd.

Poliisin kannalta ennakoinnissa tulee pyrkia siihen, ettd rikoksesta epdillystd saadaan tapahtumapaikalta
tunnistuskelpoista kuvaa mahdollisimman usein.
Havaittava liike

Yleensa valvontakamerat tallentavat materiaalia kuva-alassa tapahtuvan lilkkeen perusteella. Tietyissa
kriittisissd kohteissa, kuten metroissa, kuvamateriaalia tallennetaan kuitenkin jatkuvasti.

Pelkdsta liikkeestd tallentaminen sddstdad tallentimien kovalevytilaa ja helpottaa tapahtumien etsimistd.
Tallentimien tallennusherkkyys on sdddettévd kuitenkin tarpeeksi pienelle, ettG esimerkiksi hdmdardssa
tapahtuva liike tallentuisi jarjestelmadn.

Valvonta-ajat

Valvontakameroiden tallennusajoille voidaan mddrittaa eri ajankohtia. Yleensa on kuitenkin paras valvoa
ja tallentaa kaikkina ajankohtina.

3.8 OLOSUHTEIDEN HUOMIOIMINEN SUUNNITTELUSSA

Valaistus

Riittava valotaso on hyvdn valvontakuvan edellytys. Siksi valaistukseen on kiinnitettdva huomiota ja
lisattava valoa, jos luonnonvaloa ei ole riittdvdsti.

Lisattava valo voi olla joko tavallista valkoista valoa tai silmdlle ndkyméatontd infrapunavaloa. Nykyisin
valaistus on suositeltavaa toteuttaa energiatehokkaalla valaisulla. Suunnittelussa on huomioitava, ettd
varsinkin megapikselikamerat tarvitsevat paljon valoa. Osa ledivalaisimista tukee my6s PoE-virransyottoad.
Tarvittavan valaistuksen voi saada aikaan myés kameroihin integroidulla infrapunaledeilla.




Valkoista valoa tuottava ledivalaisin ja vastaava infrapunavalaisin.

Kameroita asentaessa on huomioitava auringon nousu- ja laskusuunnat. Lisdksi suurten ikkunoiden
kiinteistdissd on huomioitava auringon paisteen vaikutus kameroiden toimintaan.

Kiinteistdon valaisimet tulee sijoittaa oikein kameroihin ndhden. Jos kirkkaimman ja pimeimmdn koh-
teen valaistustason suhde on liian suuri valvottavalla alueella, kamera ei kykene késittelemddn eroja.
Erityisesti mainoskylttivalojen aiheuttamaa hdirintad kameran kuva-alassa tulisi valttaa.

Tarvittaessa varikameran sijaan voidaan kayttaa kaksitoimisia kameroita, jolloin mustavalkokameran
valoherkkyyttd saadaan hyédynnettyd pimeddn aikaan.

Valaistussuunnittelua ohjaavat standardit SFS-EN 12464-1 Valo ja valaistus. Tyokohteiden valaistus. Osa
1: Sisdtilojen tydkohteiden valaistus sekd SFS-EN 12464-2 Light and lighting. Lighting of work places.

Part 2: Outdoor work places.




SUUNNITTELU JA HANKINTA




Nédkymdesteet ja katveet

Varsinkin kauppaliikkeissé on huomioitava erilaisten mainosten ja opaskylttien sijainti kameraan ndhden.
Aivan liian usein esimerkiksi mainokset peittavat kameran kuva-alaa. My6skadan erilaisten teemapdivien
aikaan mainokset eivdt saa peittdd kameroiden ndkyvyytta.

Mahdollisten suurten ajoneuvojen pysdkointi kameroiden eteen on huomioitava suunnittelussa. Toisaalta
kameroiden sijoittamista liian ylos pitdd valttad, koska talléin mahdollisista epdillyistd ei saa tunnistus-
kelpoista kuvaa.

Talvella on otettava huomioon mahdollisten lumikasojen aiheuttamat ndkymdesteet. Puut ja pensaat
on myos syytd leikata siten, etteivat niiden oksat peitd kameroiden nakyvyyttd.

Sijoittamalla kamerat oikein padstdan mahdollisimman pieniin katvealueisiin. Niitd voidaan my6s pienen-
tdd muuttamalla kameran optiikka tai vaihtamalla kameratyyppia. Esimerkiksi myymdlassa katvealuille
voi sijoittaa vahemmadn houkuttelevaa tavarag, jolloin ndpistelijat eivdt pddse hyétymadn katvealueesta.




Jarjestelman vakaus

Jarjestelmdn vakautta voivat uhata esimerkiksi ympdristotekijat, ilkivalta tai sGhkonjakelun hdiriot. Kyseisiin
riskeihin on varauduttava riittGvalla suojaustasolla.

Kamera itsessddn voi olla rakennettu kestdmddn ulkoisia olosuhteita tai se varustetaan erilliselld, kdyttotarkoi-
tukseen sopivalla koteloinnilla. Koteloinnin antaman suojauksen taso mddritellddn [P-luokituksella. IP-koodissa
on tunnuksen [P jalkeen kaksi numeroaq, joista ensimmdinen tarkoittaa suojausta vierailta esineiltd ja toinen
suojausta vedeltd. Esimerkiksi ulkokayttoon tarkoitettu IP66 tarkoittaa pélytiivistd, voimakkaalta vesisuihkulta
suojaavaa koteloa, IP-luokitusta koskee standardi SFS-EN 60529 Sahkélaitteiden kotelointiluokat.

Mekaanista iskunkestévyyttd kuvataan IK-koodilla. Se muodostuu tunnuksesta IK ja numeroista 00-10+.
Mita korkeampi luokitus on, sitG paremmin kamera kestdd ilkivaltaa. Yleensa IK10-luokiteltu kameran kotelo
on alumiinia tai terdstd, ikkuna on polykarbonaattia ja kaapelointi upotettu rakenteisiin. [K-luokat madritel-
ldan standardissa SFS-EN 62262 Sahkolaitteiden kotelointien mekaanisen iskunkestdvyyden lujuusluokat.

Sahkokatkoon voidaan varautua UPS-varmistuksella siten, ettd kameroiden sahkonsy6tto, verkko ja tallennus
on varmistettu.




Tiettyihin ympdristotekijoihin, kuten sumuun, varautuminen voi olla vaikeaa. Suunnittelussa sumukin
voidaan ottaa huomioon luomalla tarpeeksi tihed valvontaverkosto. Tall6in sumun haittavaikutukset
jadvat vahdaisiksi.

Kamerakohtainen tarkistus

Kameravalvonnan tarkoituksenmukaisuuden vuoksi on jokaisen kameran suunnittelun eri vaiheissa
pohdittava seuraavia seikkoja:

— kiintedsti suunnattu tai kauko-ohjattava (onko ohjauksen kayttdjia)

— sijoitus valaisimiin ndhden (mahdollinen ledikameroiden kaytto)

— kiinnitys rakenteisiin (pitkd polttovdli, zoom, vaatii huojumatonta rakennetta)

— yksityisyyden suojaus otoksissa (tyonteon alue)

— katveiden esto, tilan ja alueen ympdristéllisten muutosten hallinta

— ympdristéolosuhteiden vaatimukset (kotelointiluokitus, kdyttolémpétila-alue)

— ilkivaltariskit (upotettu, vandaalisuojakotelo)

— huoltotoimien tyéskentely- ja tyéturvallisuusjdarjestelyt sekd niiden kustannukset.




3.9 VALVOMOIDEN JA KUVIEN KATSELUPISTEIDEN SUUNNITTELU

Suunnitteluvaiheessa on huomioitava kameravalvontajdrjestelmdn lopullinen kayttétarkoitus erityisen
huolellisesti. Jos kameravalvontaa ei kdytetd aktiivisesti, valvonnassa kaytettdvdadn valvomoon on turha
investoida huomattavasti.

Suunnittelussa on huomioitava myés jdarjestelmdn kayton ja yllapidon vaatimukset. Talléin on jo heti
alkuvaiheessa pohdittava, soveltuuko hankittava jarjestelmd esimerkiksi etdvalvontaan. Viranomaiset
hoitavat valvontatehtdvia ja vastaanottavat hdlytystietoja hatdkeskuksiin vain, kun tdrked yhteinen etu
sitd edellyttaa.

Aktiivinen valvonta

Aktiivisen kameravalvonnan keskus on valvomo, joka vastaanottaa kamerakuvaa ja muita hdlytystietoja.
Valvomossa katsellaan valvontakameran kuvia néytéilta ja ohjaillaan tarvittaessa kameroita. Erilaisten
hdlytystietojen pohjalta valvomossa tehdadn tilannearvioita ja kdynnistetddn toimenpiteitd vahinkojen
torjumiseksi.

Aktiivinen valvonta toteutetaan yleensd

— yrityksen tai yhteisén omasta valvomosta

— yrityksen tai yhteisén keskitetystd valvomosta, johon kuuluu useita kiinteistdjd tai
— kolmannen osapuolen tarjoamana palveluna etédvalvontakeskuksesta.

Aktiivisessa valvonnassa kameravalvojien kdyttédmadt kuvaruudut kannattaa tallentaa erikseen tallenti-
melle. Talloin tallentimelta on suoraan ndhtdvissd, mitd kameravalvoja néki ja tarkkaili t6issé ollessaan.

Aktiivisen valvomon tai katselupisteen suunnittelussa kannattaa huomioida
— valvontatapa ja aktiivisen valvonnan tarve

— kayttoliittymdn kieli ja helppokdyttéisyys

— kayttoliittymdan karttapohjaisuus

— kameroiden hallinta- ja ohjausmahdollisuudet

— kameroiden tuottamien hdlytysten ilmaisutavat

— ndyttdjen ja ulkoisten ndyttéjen madrat ja kayttémahdollisuudet

— kameroiden, tallentimien ja matriisien kytkeminen samaan keskuskelloon.




SUUNNITTELU JA HANKINTA

Puoliaktiivinen valvonta

Puoliaktiivisessa valvonnassa kameroita seurataan vain hetkittdin esimerkiksi kuva-alassa tapahtuvan liike-
halytyksen perusteella. Puoliaktiivinen valvonta voidaan toteuttaa pienissd myymaldissd ja huoltoasemilla
sijoittamalla nayttoruutu kassan viereen. Talloin ndyttéruutu myos ennaltaehkdisee tehokkaasti rikoksia.




Passiivinen valvonta

Passiivisessa kameravalvonnassa ei valvomoa tarvita lainkaan. Talléin suojatussa tilassa olevalta tallen-
timelta haetaan ainoastaan jdlkikdteen informaatiota jonkin asian selvittdmiseksi. Tallentimelle voi olla
my&s etdyhteys, jolloin tallenteita voidaan katsoa Iéhiverkon tai internetin vdlityksellG omalta tydasemalta.

Valvomoon ja tallenteisiin pédsyn tulee olla rajattua mutta mahdollista. Esimerkiksi loma-aikojen ongelmat
eivdt saa aiheuttaa sitd, ettei kukaan yrityksestd pddse selailemaan ja luovuttamaan tallenteita. Myos
kayttdjien ndkymdoikeuksia voidaan rajoittaa tilanteen mukaan.

Varsinainen tallenninlaite on varustettava ndaytolld, hiirelld ja nGppdimistélla, mikd helpottaa ja nopeuttaa
valvontakamerakuvien lataamista. Joissakin suurissa rikostapauksissa poliisi saattaa ladata tallentimelta
useamman vuorokauden materiaalin, eikd etdkdyttoyhteyden nopeus riitd latauksen suorittamiseen.

Etdvalvonta

Yritykset ovat usein ulkoistaneet kameravalvonnan kokonaan tai tiettyind ajankohtina etGvalvomaille.
Talldin etGvalvomot tekevdt esimerkiksi hdlytyskuvavalvontaa ja kamerakierroksia. Ne myés tallentavat
materiaalia viranomaisille ja varmistavat laitteiden toimivuuden. Palvelut tuotetaan asiakkaiden ja etd-
valvomoiden vdlillg internetin kautta suojatulla yhteydella.

Varsinkin hdlytyskuvavalvonta ja kamerakierrokset ovat tehokkaita rikostorjunnan keinoja. Hdélytysku-
vavalvonnassa etdvalvomon ruudulle ponnahtaa kuva valvottavasta kohteesta, jossa jarjestelmda on
havainnut liikettd poikkeavaan aikaan. Paikka voi olla esimerkiksi lukitun teollisuuskiinteiston piha-alue.
Kamerakierroksilla korvataan tai tdydennetddn muita vartiointipalveluja. Niilla valvoja etGvalvomossa
tarkastaa tietyin aikavdlein kiinteiston kameroiden avulla, ettd kaikki on kunnossa.

Kameravalvonnalla tapahtuva etdvalvonta antaa usein lisGaikaa reagoida tilanteisiin jo silloin, kun
tapahtumat ovat vasta aluillaan. Tavallinen hdélytysjarjestelmd hélyttad sen sijaan vasta, kun jotain
konkreettista tapahtuu, ja reagointiaikakin jaa lyhyemmaksi.

Etdvalvomoissa pitdd toiminnan tehokkuuden varmistamiseksi olla hyvat kamerakartat kohteista. Ne
voivat olla paperiversioita tai jarjestelmadn sisGdnrakennettuja karttoja kameralinkkeineen. Mahdollisten
hdlytysten varalta kiinteistdissd on mentdva kdymdadn. Tdlloin on oltava selvdd, kuka sinne menee ja
kuinka nopeasti.
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4 TOTEUTUS

4.1 TOTEUTUSSUUNNITTELU

Toteutussuunnittelussa esitetddn yksityiskohtainen jarjestelmésuunnitelma, josta selvidvat jarjestelmal-
td@ vaadittavat toiminnalliset ominaisuudet ja tekniset suoritusarvot. Tilaaja ja suunnittelija tarkistavat
suunnitelman huolellisesti, koska se toimii myds jdrjestelmdstd jatettGvdn tarjouskilpailun pohjana.
Suunnitteluasiakirjoista tulee selvitd hankittavat laitteet (ohjelmineen) ja kaapeloinnit, tiedonsiirtorat-
kaisut, asennukset ja kytkenndt sekd konfiguroinnit urakkarajoineen.

Jarjestelmien laajennettavuus tulee huomioida ja mdadritelld asiakirjoissa. Jos vanhaa jarjestelmad ollaan
laajentamassa, sen rakenne pitad kuvata yksityiskohtaisesti suunnitelmissa. Myés mahdolliset urakka-
rajat on kuvattava selkedsti.

Hyvdastd suunnitelmasta selviavat

— tallentimet ja keskuslaitteet toiminnallisine vahimmadéisvaatimuksineen

— kameroiden kaapelointi ja sahkénsy6tot varmistuksineen

— kameroiden tyypit, sijoitukset ja K-menetelmdn mukaiset halutut kuva-alat (K5, K 10, K50, K120)
ja resoluutiot

— jalleenannot ja ohjaukset sekda niiden toiminta

— tiedonsiirtoyhteydet (ja niiden hankintarajat sekd nopeus- ja kaistavaatimukset)

— valvonta- ja etdkayttopaikat, niiden varustelu ja toiminta (kdyttoliittymdat ja kdyttétavat)

— yllapidon vaatimukset ja jarjestelmdn joustavuus muutoksissa.

Laadullisena mittarina voi kdyttda kameravalvonnan K-menetelmdad. Lisdksi suunnittelun apuna suosi-
tellaan kaytettGvdksi Sahkoétieto ry:n julkaisemia ohjeita.

4.2 TARJOUSPYYNTOASIAKIRJAT

Kameravalvontaprojektissa erilaisia tarjouspyyntdasiakirjoja laaditaan projektin lagjuuden mukaan use-
assa eri vaiheessa. Tarjouksia voidaan pyytdd esimerkiksi suunnittelijoista ja jarjestelmdakokonaisuuksista.
Julkisen puolen hankinnoissa on noudatettava lakia julkisista hankinnoista.

Jarjestelmdstd tehtaGvan tarjouspyynnén pohjana olevissa suunnitelmissa ja hankinta-asiakirjoissa tulee
kuvata mahdollisimman tarkkaan tarjouksen kohde. Pyynnéstd on selvittdva

— yhteyshenkil6t, tarjouksen jattdmistapa ja aikataulu

— hankinnan tausta

— jarjestelmaltad halutut toiminnot, sen laajuus sekda tekniset vaatimukset




— kohteessa tehtdvdt kaapelointi-, kytkentd- ja asennusty6t

— urakkaohjelma kohteissa, joissa on monta suunnittelijaa ja urakoitsijaa

— urakkarajaliite, joka sisdltaa eri urakoitsijoiden vdliset velvoitteet

— asiakirjaluettelo, joka sisaltad luettelon kaikista urakan asiakirjoista

— tarjouslomake, jossa esitetGén tarjottavat asiat pddkohdittain

— yksikkéhintaluettelo mahdollisia muutostéitd varten

— asemapiirros ja tasopiirustukset

— jdrjestelmdkaaviot (kunnolliset kaaviot havainnollistavat hyvin jarjestelmdakokonaisuutta)

— laite-/massaluettelot (jos on kunnollinen massaluettelo, kaikki tarjoavat oikean mdadrdan laitteita ja
tarjouksia voi helpommin vertailla)

— mahdolliset erikoispiirustukset ja yksityiskohtaiset kuvat jakamoista, infotiskeistd, valvomopdydisté jne.

— selvitys ohjelmistojen konfiguroinnista ja laskutuksesta

— laitteiston takuuaika ja kdyttokoulutuksen jérjestminen.

Asiakirjat tulee laatia standardien mukaisilla piirrosmerkeilld ja tdydentGd merkkien selityksilld. Lisdksi
tarjouksessa voi kysyd huolto- ja tukipalveluiden yksikk&éhintaa.

Urakasta kannattaa pyytdd kokonaishinta. Sen on sisdllettéva kaikki urakkaan liittyvat kustannukset
asennustoistd koulutukseen asti. Laadun varmistamiseksi tarjouskilpailun vertailu- ja valintaperusteena
voidaan kdyttdda pisteytystd. Talloin esimerkiksi jarjestelmdn hinnan osuus voi olla 60 %, laadun osuus
25 % ja urakoitsijan kokemuksen ja ammattitaidon osuus 15 % urakasta.

4.3 TARJOUSVERTAILU JA HANKINTAPAATOS

Toimittajaa ja jarjestelmdd valittaessa vertaillaan tarjouksien vastaavuuksia hankintasuunnitelmaan.
Puolueettoman vertailun tekemiseen tarvitaan riittGvad asiantuntemusta. Vertailu on suoritettava sekd
taloudellisesta ettd teknisestd ndkékulmasta. Teknisessd vertailussa on huomioitava vaihtoehdot, jotka
mahdollisesti tédydentavat suunnitelmaa.

Parasta tarjousta valittaessa kannattaa kiinnittdd huomiota jéarjestelmdadn kokonaisuutena. Myés jérjes-
telmdn laajennettavuus on erityisesti huomioitava tarjouksen valinnassa. Halvin hinta ei yleensd takaa
parasta laatua ja hyvdd toimitus- sekd huoltovarmuutta.

Turva-alan sopimuksia tehtdessd on suositeltavaa kdyttdd ainoastaan hyvaksyttyja jéarjestelmien toimittajia.
Henkildsto- ja yritysarviointi Seti Oy mydntad vapaaehtoisia turvaurakointi- ja talotekniikkasertifikaatteja
(TU- ja TT-sertifikaatteja) turva-alan yrityksille ja asiantuntijoille (lisGtietoja www.seti.fi).

Kannattaa sopia, ettd toimitus katsotaan vastaanotetuksi vasta, kun vastaanottaja on kirjallisesti hyvak-
synyt laitteen ja tarkastanut sen kdyttékunnon.




4.4 ASENNUS JA KAYTTOONOTTO
4.1.1 Asennus

Asennuksessa huomioidaan alkuperdiseen suunnitelmaan tehdyt lisdykset. Kamerat ja muut laitteet
sdddetddn vastaamaan suunniteltua kdyttétarkoitustaan. Asennuksen toteutumista on seurattava ak-
tiivisesti. Tarvittaessa on pidettdvd tydmaakokouksia tyén edistymisen mukaan. Kaikki asennuksiin ja
toimituksiin liittyvat seikat, joilla on taloudellista merkitystd, suositellaan kirjattavaksi poytakirjoihin.

Asennuksen yhteydessd tapahtuvassa konfiguroinnissa sGddetddn jarjestelmdan kamerakohtaiset omi-
naisuudet. Tdalléin on huomioitava seuraavat seikat:

— liikkeentunnistuksen kdytt6 tallentamisessa

— kuva-alan rajaukset

— kuvatahti ja tallennuslaatu

— esiohjelmoinnit hdlytyksille ja kamerakierroille.

Liikkeentunnistuksesta tapahtuva taltiointi sddstdad tallenti-
men levytilaa huomattavasti. Usein se myos helpottaa tapah-
tumien etsimistd, koska pienemmdn tallennemd@daran ansiosta
etsiminen kdy nopeasti. Liikkeentunnistuksen kdytéssd on
huomioitava erilaiset hdiridldhteet, kuten liikettd peilaavat
pinnat.

Rajauksella kameran kuva-alasta rajataan osa pois. Talldin
kamera ei tallenna tapahtumaa, vaikka rajatun kuva-alan
kohdalla tapahtuisikin likettd. Siksi rajauksen vuoksi kameran
tallenteista saattaa jGada jotain oleellista pois. My6s ennen
rikosta tapahtuva tiedustelu voi jGGda tallentumatta. Rajauk-
sella sddstetddn kovalevytilaa. Jos kovalevytilaa on riittdvasti,
rajauksen voi korvata kayttdmallg ohjelmistojen litkehakuo-
minaisuuksia halutun tapahtuman etsimiseen.

Esimerkiksi poliisi saattaa keradtd kuvamateriaalia laajoissa rikostapauksissa useita viikkoja. Talléin on
tarkedq, ettd tallenteet sdilyvat koneella vahintGgan kuukauden.

Kuvien tallennustiheydessd on huomioitava esimerkiksi se, ettd ihminen juoksee sekunnissa pitkdhkoén
matkan. Talléin esimerkiksi sekunnin vdlein tallentavaan K120-kameraan ei vdlttamattd jaa mitadn
materiaalia pakenevasta tekijasta. Siksi on suositeltavaa tallentaa véhintéaéan kolme kuvaa sekunnissa.




4.1.2 Kayttéonotto

Uusi jarjestelmd@ on tarkastettava kamera kerrallaan. Kamerat sijoitetaan niin, ettd saadaan haluttua
kuvaa. Tarkistusmenetelmdnd voidaan kéayttdd kameravalvonnan K-menetelmad ja sen testitaulua. Toinen
tapa on kdyttaa standardin SFS-EN 62676-4 Turvasovelluksissa kdytettGvat kameravalvontajérjestelmat
osa 4: Soveltamisohjeet mukaista menetelmdd ja testitauluja.

Ennen kdyttéonottoa jdrjestelmén on toimittava moitteettomasti tilaajan ja toimittajan sopiman koe-
kdyttdjakson ajan. Varsinaisessa luovutuksessa on tarkistettava tai sovittava seuraavista kohdista:
— laitteiden asennuksen visuaalinen tarkastus

Esimerkki

Jos jarjestelmdn tarkoitus on, ettd auton rekisterikilvet pystytaan lukemaan hamdardassd, tallenteen
laatu kannattaa testata eri valaistusolosuhteissa.

— kuvalaadun tarkastus K-menetelman tai standardin mukaisesti

— kuvien ja videoleikkeiden testitallennus

— toiminnallinen koekdytt6 tilaajan valvonnassa sopimuksen mukaisen ajan
— kayttdjille jarjestettavan koulutuksen ajankohta

— kaikkien jarjestelman laitteiden varmistukset (backup) ja niiden luovutukset
— salasanamenetelmdt ja salasanojen luovutukset.

Luovutuksen yhteydessd on tarkistettava myos jarjestelmdada koskevat dokumentit. Ndihin kuuluvat
— laitteiston kayttéohjeet

— jarjestelmdkaavio kaikkine laitteineen ja laitesijoituksineen

— kameravalvontakartta

— toteutusta vastaavan kamerasuunnitelman tarkistus

— siirtoyhteyskaaviot (jos eivdt sisdlly jéarjestelmdkaavioon)

— kameravalvontajérjestelmdn lokikirja

— kameravalvontajdrjestelmdn mittaus- ja toteutuspoytdkirjat.

Asennetun jdrjestelmdn tarkastuksessa ja kdayttéonotossa voidaan kayttdd ST-kortiston lomaketta ST
663.40 Kameravalvontajdrjestelmdn tarkastuspéytdkirja. Lomaketta on suositeltavaa kdyttad yhdessd
lomakkeen ST 663.43 Kameravalvontajdrjestelmdn toteutuspoytdkirja kanssa. Toteutuspoytdkirja so-
veltuu myo6s kdytettdvdksi vastaanottotarkistuksessa.




5 KAYTTO JA YLLAPITO

5.1 KAYTTAJIEN VALINTA JA KOULUTUS

Jarjestelmdn tilaaja luo laitteistoille asianmukaisen kdyttdjGorganisaation ja mahdollisesti etGvalvonta-
sopimuksen. Valinnoissa on kiinnitettdvd huomiota henkildiden tarvitsemiin kayttdoikeuksiin ja niiden
rajoituksiin.

Kayttajaorganisaation rakenne voi olla seuraavanlainen:

1. Paakayttaja/jarjestelmanvalvoja

— hallinnoi kaikkien kdayttdjien toimintoja

— luo kayttgjaprofiileja

— voi lukeq, katsella ja tallentaa tallenteita seké tapahtumalokeja

— luo virtuaalisia kamerakarttoja jarjestelmdadn

— luo hdlytystoimintojen kuten pop-up-ikkunoiden asetuksia

— pystyy tarvittaessa muokkaamaan tallentimien asetuksia.

2. Kayttaja, voi olla myos etévalvoja

— ndkee kameroiden ja tallentimien kuvia

— pystyy tarvittaessa ohjaamaan kameroita

— osaa tallentaa ja luovuttaa materiaalia jarjestelmdstd viranomaisille.
3. Kehittdjd, on usein jarjestelmdn toimittaja, jolla on kaikki paakdayttajan toiminnot sisdltava kayttdjatunnus
— tekee ohjelmistopdivitykset

— lisdd ja poistaa laitteita jarjestelmdsta

— tekee muita pddkayttdjan haluamia toimintoja.

Kameravalvonnan kayttéonottovaiheessa koulutetaan kaikki kameraval-
vonnasta vastaavat henkilot. Koulutuksessa on korostettava yhteistoimin-
tamenettelyssd luotujen toimintaperiaatteiden noudattamista. Tarvittaessa
padkayttdjille ja valvomohenkilokunnalle jarjestetdadn erillinen koulutus.

Koulutuksessa kaikkien valvonnan vastuuhenkiléiden on pyrittdvd omak-
sumaan jdrjestelman tekninen kaytté. Valitettavan usein yrityksissd vain
yksi henkilé osaa kdyttaad jarjestelmad, mikd johtaa ongelmiin esimerkiksi
loma-aikoina.

Jos yrityksessd ei ole riittdvdd madrdad koulutettua henkiléstéd, vahdiset
rikostapaukset voivat jaada ratkaisematta tallenteiden puuttumisen vuoksi.




Monissa kiinteistoissd huoltomiehet hoitavat kamerajérjestelmid, joten heidatkin on koulutettava. Uudet
huoltomiehet taytyy myos aina kouluttaa.

Kayttoohjeiden on oltava aina tarvittaessa saatavilla.

5.2 TALLENTEIDEN KASITTELY

Tallenteita kdytetddn IGhtokohtaisesti vain niihin tarkoituksiin, joita varten valvontaa on suoritettu. Tal-
lenteiden kasittelyssG on noudatettava tietosuoja-asetuksen periaatteita.

Tallenteet on suojattava siten, ettd asiaton ja oikeudeton kaytté on estetty. Kun tieto on kdsitelty ja
sdilytetty mdadritellyn ajan, se pyyhkiytyy automaattisesti kovalevyiltdé uuden tiedon myoétd.

Mahdolliset ylimadardiset tulosteet ja tallenteet on hdvitettGva niiden kdytya tarpeettomiksi. Vanhoja
tallentimia havitettdessa on kovalevyjen tietosisalté tuhottava asianmukaisesti.

Tallenteita ei saa kayttdd tai tulostaa sukupuolisiveyttd loukkaavasti.

Mahdollista esitutkinnan tai muun tutkinnan materiaalia saa tarvittaessa sdilyttaa pidempdadankin tapah-
tumailmoitusten liitteend tulevien oikeusvaateiden varmistamiseksi. Tapahtumailmoituksissa on hyva
viitata kuvatallenteen olemassaoloon. Viranomaisille luovutetuista tallenteista ja niiden kayttdmisestd
vastaa asianomainen viranomainen.

Vartioimistehtdvissa havaituista rikoksista ja niissa epdillyiksi tai syylliseksi todetuista henkilbista ei saa
muodostaa omia rekistereitd. Sen sijaan esitutkintaviranomaisille voi sovittuja tietojenvaihtokanavia
pitkin |dhettdd vihjeitd havaituista rikoksista. Tamdn jdlkeen esitutkintaviranomainen informoi parhaaksi
katsomallaan tavalla muita toimijoita rikoksen vaarasta.




5.3 TALLENTEIDEN LUOVUTUS JA LUOVUTUSDOKUMENTOINTI

Lahtokohtaisesti valvontakameramateriaalia saa luovuttaa vain jarjestelman tietosuojaselosteen mukai-
siin tarkoituksiin. Materiaalia luovutettaessa on noudatettava turvallisia tiedonkdsittely- ja siirtotapoja.
Luovutusdokumentoinnin tarkoitus on tukea hyvdd tiedonhallintatapaa.

Poliisin tai muun viranomaisen suorittama esitutkinta on yleisin syy materiaalin luovutukseen. Rikos-
tutkinnassa materiaalin luovutus kannattaa toteuttaa esitutkintaviranomaisten, kuten poliisin, kautta.

Jos materiaalia luovutetaan, kannattaa se vastuukysymysten vdlttamiseksi dokumentoida. Luovutuksen
yhteydessd on tarkastettava vastaanottavan virkamiehen virkamerkki. Luovutuksen voi kirjata liitteen 5
mukaiseen dokumenttiin.

Varsinaisten tallenteiden luovutuksessa voi kayttada esimerkiksi USB-muistitikkua. Pienemmat tallenteet
tai yksittdiset kuvat voi lGhettdd myds suoraan sdhkopostilla tietoturvallisesti viranomaisen luotettavaan
sdhkopostiosoitteeseen (esim. @poliisi.fi). Vastaavasti tiedostoja voi siirtdd poliisin sdhképostilla ldhet-
tdmdlla linkilla Pouta-pilvipalvelun kautta.

Luovutuksen yhteydessé on varmistuttava siitd, ettd tallenne aukeaa viranomaisten tietokoneilla. Tdméan
varmistamiseksi kameravalvontajdrjestelmdstd on annettava jdrjestelmdn pakkausta tukeva ohjelma
tallenteen mukaan.

Esitutkintaa suorittava viranomainen pddttdd, kdytetddanko sille luovutettua materiaalia esimerkiksi tie-
dottamisen yhteydessd. Tarvittaessa tallennemateriaalin luovuttaja voi kieltdd materiaalilta muun kuin
rikostutkintaan liittyvén kayton tekijanoikeuslain (404/1961) 49a §:n perusteella. Talloin yrityksen hen-
kilokunnalle mahdollisesti kiusallisia kuvia ei voi julkaista ilman lupaa.

HUOM! Viranomaisten yhteydenottoa varten varmistetaan jarjestelmdstd seuraavat seikat:
— mihin kohteisiin kamerat kuvaavat

— kuinka pitkddn kuvat sdilyvat keskimddrin tallentimella

— tallentavatko kamerat koko ajan vai liikkeestd

— mihin formaattiin tallenteet saa tallennettua

— kuka osaa tallentaa materiaalin jarjestelmdsta.




5.4 HYVAT YLLAPITOKAYTANNOT

Hankinnan jaglkeen alkaa jarjestelman kayttaminen ja yllGgpitéminen. Toiminnot vaativat madraaikaisia
tarkastuksia ja ennakkohuoltoja, jotka parantavat jarjestelmén toimintavarmuutta.

Takuuaikana jdarjestelman yllgpito ja huolto kuuluvat yleensa alkuperdiseen hankintaan. Sen jdlkeen
vastaavista toimista on hyvéa sopia huolto- ja yllapitosopimuksella. Sen tarkoitus on varmistaa

— jarjestelmdan kdytettavyys ja toipuminen vikatilanteista

— varaosien ja tarvikkeiden saatavuus sekd vaihtopalvelu

— ennakoiva huolto.

Jarjestelmdn haltijan on ilmoitettava huollolle keskeisista vioista ja muusta poikkeavasta toiminnasta
keskitetysti. Huollon tehtdvéand taas on korjata viat sovittujen vasteaikojen puitteissa.

Ennaltaehkdaisevalla huollolla véltetaan yllattavat katkokset. Huollossa vaihdetaan kuluvia osia ja puh-
distetaan laitteista poly ja lika. Laitteiden puhdistus suositellaan tehtdvdksi puolen vuoden vdlein.

Mahdolliset huolto- ja ylldpitotoimet kirjataan padpiirteissddn kiinteiston huoltokirjaan. Kamerajérjes-
telmdn huollot kirjataan yksityiskohtaisesti jarjestelmdn lokikirjaan.

Suositeltavaa on, ettd jarjestelma@a huoltaa ainoastaan tehtGvddn koulutettu henkilstod, jolla on kay-
tossddn tarvittavat varaosat ja dokumentit. Toki tavallinen asiaan perehtynyt kdyttdja voi esimerkiksi
kdynnistaa jarjestelmdn uudelleen, pdivittdd sen ohjelmiston ja muuttaa jarjestelman asetuksia.




6 DOKUMENTOINTI

6.1 JARJESTELMAN DOKUMENTOINTI

Kameravalvontajarjestelmdn toimittaja vastaa jdrjestelmdn dokumentoinnista. Sen tarkoituksena on
antaa tarvittava tieto jarjestelmdn kanssa tyoskenteleville tahoille, kuten esimerkiksi valvontahenkild,
kiinteiston omistajat, suunnittelijat ja urakoitsijat. Jdrjestelmdn dokumentoinnin sisdlté vaihtelee sen
mukaan, missd vaiheessa jarjestelmdan rakentaminen on.

Luonnosvaiheen dokumentointia kdytetGan yleensd suurien jarjestelmien rakentamisessa. Siing esite-
tddn selkedsti rakennettavan jdrjestelmdn laajuus, valvottavat alueet sekd kameroiden, tallentimien ja
katselupisteiden sijoituspaikat.

Urakkalaskentavaiheen dokumentointi on huomattavasti luonnosdokumentointia tarkempi. Dokumen-
toinnissa esitetddn yksityiskohtaisesti jarjestelmdn osat, joiden pohjalta urakka voidaan kilpailuttaa.
Dokumentoinnissa on tdrked kiinnittGd huomiota kameroiden, optiikoiden, monitorien ja muiden jar-
jestelmdn osien laatuvaatimuksiin.

Toteutusvaihe dokumentoidaan jarjestelmdan asennusta ja kdyttéénottoa varten. Dokumentointi sisaltaa
kaiken jarjestelmdkaavioista toimintaselostuksiin asti.

Lopullinen kaytto6noton dokumentointi palvelee kameravalvontajdrjestelman kayttod, yllapitoa ja huol-
toa. Dokumentoinnin on oltava riittGvan tarkka. Siihen on kirjattava kaikki asennetut laitteet, laitteiden
sijainnit ja ohjelmistot.

Standardin tai K-menetelmdn mukaisessa tarkastuksessa uusi jarjestelmd tarkastetaan ja dokumentoi-
daan kamera kerrallaan. Tarkistuksen ja dokumentoinnin apuna kdytetédn joko standardin mukaista
tai K-menetelmdd ja ndihin liittyvig testitauluja. Tarkistus suoritetaan ja dokumentoidaan tallentamalla
testitaulun kuva tallentimelta. Tallennettua kuvaa verrataan kameran kayttétarkoitukseen. Tallennettujen
kuvien avulla todistetaan jarjestelmdn suunnitelmanmukaisuus ja laatu. Saadut tallenteet tai tulosteet
arkistoidaan jarjestelmdn dokumenttien yhteyteen. Tall6in esimerkiksi kameran vaihtamisen yhteydessd
uuden kameran asentaja ndkee dokumentista suoraan halutun kuva-alan. Dokumentoidun jarjestelmdn
jokainen kamera tarkistetaan puolen vuoden vdlein.

Poliisilaitokset ovat myds kiinnostuneita alueellaan olevista valvontakameroista erilaisten rikosten
selvittamiseksi. llImoita kamerasi kameravalvontakartastoon, jonka yhteystiedot l6ydat osoitteesta
www.poliisi.fi/kameravalvontakartasto.




Kuva 19. Kameravalvontajdrjestelman piirrosmerkkeja.

Verkkopohjaisessa valvonnassa kaikkien laitteiden |P-osoitteet on dokumentoitava kdyttdjatunnuksineen
ja salasanoineen. Mahdollisia oletussalasanoja ei saa kdyttdd.

Kayttoonoton jalkeen dokumentteja on yllapidettava niiden kayttokelpoisuuden varmistamiseksi. Esi-
merkiksi kaikki huoltotoimet, laitteistojen vaihdot ja ohjelmistopdivitykset on kirjattava rutiininomaisesti
jarjestelman lokikirjaan.

Kaiken dokumentaation on oltava sen tasoista, ettd jarjestelmdn huolto ja yllGpito onnistuu kolmannelta
osapuolelta.




Kaikkia kameravalvonnan dokumentteja on sdilytettdvd siten, etteivdt ne vahingossa joudu asiattomiin
kdsiin.

Dokumentoinnissa voi hyédyntdd muun muassa seuraavaa ST-aineistoa:

— ST 664.30 Kameravalvontajdrjestelmdt. Asennusohje

— ST 98.57 Kameravalvontajdrjestelmat. Kaytts, ylldapito ja huolto

— ST 663.43 Kameravalvontajdrjestelmdn toteutuspoytdkirja

— ST 663.40 Kameravalvontajarjestelmdan tarkastuspoytdkirja

— ST 664.40 Kameravalvontajdrjestelmdn kaapeloinnin tarkastus- ja mittauspoytdkirja.

6.2 TIETOSUOJASELOSTE

Tallennettu kuva tai Gani rinnastetaan tietosuoja-asetuksessa henkilétietoon. Jos henkilé on suoraan tai
epdsuorasti tunnistettavissa tallenteista, niistd syntyy tietosuoja-asetuksen mukainen henkilérekisteri.

Rekisterinpitdjén on laadittava henkilorekisteristd tietosuojaseloste, josta on ilmettéva rekisterinpitdjan
nimi ja yhteystiedot, kameravalvonnan perustiedot ja vastuuhenkil6t, henkilétietojen kdsittelyn tarkoitus
ja se, mihin tietoja toistuvasti luovutetaan. Sen tulee olla jokaisen saatavilla. Kameravalvontaa toteutet-
taessa on myo6s otettava huomioon sGdnndkset tietojen suojaamis- ja héavittdmisvelvollisuudesta.

Tietosuojaselosteen tekemiseen voi kayttdaa liitteessd 2 olevaa lomaketta ST 664.01 Tallentavan kame-
ravalvonnan tietosuojaseloste.

Tietosuoja-asetus ei koske kameravalvontaa silloin, kun luonnollinen henkilé suorittaa valvontaa yk-
sinomaan henkilékohtaisiin tai niihin verrattaviin tavanomaisiin yksityisiin tarkoituksiinsa. Ndin ollen
esimerkiksi omakotitalon kameravalvonnasta ei tarvitse tehdd tietosuojaselostetta, jos valvonta ulottuu
vain talon omistaja hallinnoimille alueille.




7 TIETOTURVA

Tietoturvan ndkékulmasta kameravalvonta on erittdin kriittinen kokonaisuus, ja jarjestelmdn sabotoin-
ti mahdollistaa rikoksien tekemisen normaalia pienemmdlla kiinnijaamisriskilla. Nykyiset [P-pohjaiset
jarjestelmdat saattavat mahdollistaa tunkeutujalle pdasyn kamerajdrjestelman verkkoon, jos IP-kamera
on sijoitettu julkisiin tiloihin tai kiinteiston ulkopuolelle niin, ettd verkon kaapelointi tai liitGnndt ovat
ndkyvissd. Jos verkkoa ei ole kunnolla suojattu, tunkeutujalle saattaa avautua reitti myds kiinteiston
muihin jarjestelmiin.

Kameroiden lisdksi tallenninlaitteet ja niiden ohjelmistot ovat haavoittuvia. Kuvamateriaalin tai verkossa
olevien henkilétietojen paljastumisen lisdksi jarjestelmdn resurssit saattavat joutua tietomurron yhteydessa
hakkereiden kdytt66n osaksi suurempaa verkkohyokkaystd, jossa kaytetaan hyvaksi seka |IP-kameroiden
ettd tallentimien laskentatehoa.

7.1  Suunnittelu ja hankinta

Kameravalvontajarjestelmien tietoturvariskit voivat toteutuessaan aiheuttaa ongelmia sekd itse jérjes-
telmien toiminnalle ettd myds muulle toiminnalle kiinteistéssd. Kun halutaan suojautua mahdollisilta
tietoturvaloukkauksilta ja minimoida riskit joutua sellaisten kohteeksi, suunnitelmallisuus ja ennakointi
ovat ensiarvoisessa asemassa. Siksi tietoturvavaatimusten huomioiminen jo jarjestelmien suunnittelu-
ja hankintavaiheessa on tarkedd, jotta voidaan varmistaa jarjestelmien luotettava toiminta koko niiden
elinkaaren ajan.

7.1.1 Kustannukset ja pdivitettdvyys

Tietoturvan vaatimuksilla saattaa olla myds merkittdvia kustannusvaikutuksia. MitG paremmin tieto-
turvallisuuden osa-alueet on kuvattu suunnitelmissa ja urakkalaskenta-asiakirjoissa, sitd viéhemmdn
vastuuasioissa tulee epdselvyyksia. Suunnitelmat ja asiakirjat siis ovat avainasemassa tietoturvallisuuden
kannalta.

On myos tarkedd tehdd yhteistyota sellaisten kumppaneiden kanssa, jotka tarjoavat tukea ja ohjeistusta
tietoturvasta huolehtimiseen. Projektiin osallistuvat tahot tulee edellyttdd tarjoamaan tietoa siitd, miten
lisGta jarjestelmien tietoturvatasoa ja yllapitdd sita. Tietoturva tulee kaydda |Gpi yhdessd projektin eri
osapuolten kanssa ja varmistaa, ettd keskeiset tietoturva-asiat on asianmukaisesti huomioitu ja vastuut
jaettu oikein.




7.1.2 Kayttétapausten vaatimukset jarjestelmdlle

Suunnitteluvaiheessa tulee kiinnittGa erityistG huomiota siihen, millaisia vaatimuksia jarjestelmadn eri
kayttotapaukset ja loppukdyttdjat asettavat jarjestelmédn toimivuudelle. Ndin varmistutaan siitd, ettd
suunniteltu jarjestelmad palvelee tarkoitustaan mahdollisimman hyvin. Kayttétapauksissa erityistd huo-
miota tulee kiinnittad kdytetyn tiedonsiirtoverkon suojaukseen sekd etdkdyton ja mahdollisten pilvipal-
veluiden tietoturvaan. Jarjestelmdn fyysinen suojaus tulee suunnitella siten, ettd jdrjestelmien kriittiset
osat sijoitetaan lukittuihin ja, jos mahdollista, kulunvalvottuihin laite- ja teletiloihin.

Kayttotapaukset asettavat myos vaatimuksia laite- ja jdrjestelmdtoimittajille sekd esimerkiksi analytiik-
kaohjelmistojen toimittajille. Ndiden tulisi olla hyvamaineisia, seurata alan parhaita kdytantoja ja olla
toiminnassaan avoimia ja ldpindkyvid. Jos tietoturva-aukkoja havaitaan missd tahansa jarjestelmadn
osassa, niiden tulee olla nopeasti paikattavissa ohjelmistopdivityksilla tai korjaustiedostoilla sekd yksit-
tdisissd laitteissa ettd koko jarjestelmdssda.

7.1.3 Luottamuksellisten tietojen dokumentointi

Kameravalvontaprojekteissa kdsitellaan runsaasti luottamuksellista tietoa jo suunnitteluvaiheessa. Siksi
on tdrkedd sopia, miten tietoturva-asiat dokumentoidaan. Projektiin osallistujien tulee sitoutua noudatta-
maan mddriteltyd tietoturvaohjeistusta. Sitoutuminen varmistetaan tarvittaessa kirjallisella sopimuksella.

Laissa yksityisistd turvapalveluista (LYTP 1085/2015) salassapitovelvollisuudesta sGadetaan lain 67
§:ssd. Projektiin osallistujan tulee huolehtia my6s tehtavien padtyttyd siitd, ettd kaikki toimeksiannon
dokumentit, tallenteet sekd materiaali palautetaan tilaajalle tai tuhotaan. Salassapitovelvollisuus sdilyy
myos tehtdvien paatyttyd.

7.2 TOTEUTUS

Jarjestelmien toteutusvaiheessa tulee varmistua siitd, ettd ty6t tehdddn suunnitelmassa esitettyjen tieto-
turvandkoékohtien mukaisesti ja noudatetaan sovittuja tietoturvakdytdantoja. Koko alihankintaketjussa on
varmistuttava, ettd kaikki projektiin osallistuvat henkilét ovat tietoisia tietoturvakaytdnnoistd ja toteutustavat
ovat ndiden kaytdntéjen mukaiset.

Keskeisid kdytdnnon asioita kameravalvontajdrjestelmdn toteutusvaiheen tietoturvan hallinnassa ovat mo-
biililaitteiden ja kannettavien tietokoneiden kdsittely ja niiden suojauskdytannét sekd tydmaan turvallisuus-
jarjestelyt, kuten kulunhallinta- ja muut valvontaratkaisut. Luottamuksellisiksi luokiteltuja projektiasiakirjoja
ei saa kdsitelld valvomatta tydmaalla tai sen ulkopuolella, ja sGhkoépostitse IGhetettavat luottamukselliset
tiedot tulee lahettdd salattuina. Salassapitovelvollisuus (LYTP 1085/2015, 67 §) on velvoittava pykdld,
joka turvasuojaustehtdvid tekevien yritysten ja henkiléiden on huomioitava toiminnassaan.




Asennusvaiheessa on tarkedd varmistua siitd, ettd asennukset tehdadn suunnitelmien mukaisesti seka
noudattaen jdrjestelmd- ja laitevalmistajan ohjeita jarjestelmdn arkkitehtuurista ja asennuksesta. Usein
toteutuksen aikana joudutaan tekemddn vdliaikaisia ratkaisuja, kuten vdliaikaisia verkkoja tai etdyhteyk-
sid, jotta projekti olisi tehokkaasti toteutettavissa. Kaikista vdliaikaisista projektin aikaisista ratkaisuista
tulee sopia kdytdannot ennen projektin aloitusta. Samalla pitdd sopia, miten ratkaisut dokumentoidaan.
Ennen tilaagjalle luovutusta tulee kaikki vdliaikaiset ratkaisut purkaa. Laitteisiin tai jarjestelmiin vield
jadneet vdliaikaiset kdyttdoikeudet tdytyy viimeistddn tdssd vaiheessa purkaa ja vaihtaa mahdolliset
oletussalasanat.

Kuva 20. Vadrin tehty asennus: kameraverkkoon on suora pddsy esiin jatetyn verkkorasian kautta.




Jarjestelmadn luovutuksen yhteydessa tilaajalle on suositeltavaa luovuttaa dokumentti kaikista jarjestelmdn
ja laitteiden tunnuksista ja salasanoista sekd ohjeistaa niiden pdivitykseen. Dokumentti on arkaluontoinen
ja sen tallennuksessa ja IGhetyksessd on noudatettava Garimmdistd varovaisuutta. Luovutusvaiheessa
on myds sovittava tilaajan kanssa, sdilyvatko toteuttajan kayttéoikeudet jarjestelmédn esimerkiksi kor-
jaustéiden, muiden takuuaikaisten velvoitteiden tai yllapidon takia.

7.3  KAYTTO JA YLLAPITO

Kayttdjan toiminta aiheuttaa tietoturvalle suurimman yksittdisen riskin. Siksi toiminnalle ja kdytannoéille
tulee olla sovitut ohjeistukset, joiden avulla tietoturvan huomioiminen ja mahdollisten ongelmien kor-
jaaminen on jarjestelmadllistd.

7.3.1 Salasanakdytdnnét ja kayttéoikeudet

Kéayténopastuksessa annetaan perehdytys jarjestelmdan oikeanlaiseen kayttéon, ja sithen on syytd sisdllyt-
tdd myos oleelliset tietoturva-asiat, kuten kdyttéjGgtunnusten ja salasanojen hallinta. Salasanakdytdnnét
tulee ohjeistaa, ja niissa tulee opastaa kdyttdmadn vahvoja salasanoja: vaaditaan esimerkiksi tietty
madrd tietyn tyyppisid merkkejé sekd salasanan vaihtaminen tietyin véliajoin. Kaikki laitteet ja jarjestel-
mdt, joissa kirjautumiseen tarvitaan salasana, tulee madrittaa kayttdmaadn kayttdjd- tai sijaintikohtaisia
salasanoja. Jarjestelmdtason salasanoja tai oletussalasanoja ei tule sallia.

Koska jarjestelmien kayttdoikeuksiin tulee usein muutoksia, jérjestelmillé on hyva olla omasta organisaa-
tiosta koulutuksen saanut paakayttdja, joka voi antaa kayttéoikeuksia tai poistaa niitd. Kdyttdoikeuksien
hallinta on my6s syytd olla ohjeistettu ja ohjeistuksessa mddritelty, millG perusteella oikeuksia annetaan
tai ollaan antamatta. Madrdajoin tulee myds varmistaa, ettd tunnukset on poistettu henkiléiltd, jotka
eivat endd tyoskentele organisaatiossa. Tarvittaessa padkdyttajalle annetaan perehdytys myos ohjelmis-
to- ja tietoturvapdivitysten hallinta- ja pdivityskaytannoista.

7.3.2 Etdkaytto

Etakaytossa ennalta madaritellyt henkilot pystyvat hallitsemaan jarjestelmdd paikasta riippumatta tyypilli-
sesti internetid tai muuta verkkoyhteyttd hyédyntden, mikd helpottaa ja nopeuttaa mahdollisiin ongelmiin
ja muutostarpeisiin reagointia. Suunniteltaessa jarjestelmadn yllGpitoa tulee paattad, sallitaanko jérjes-
telmdn etdkdytto ja jos sallitaan, mitkd ovat sallitut tekniikat ja miten varmistetaan pdadsy etdkayttéon
vain niille henkiléille, joilla on siihen valtuutus.

Pilvipohjaiset valvomopalvelut ovat yksi tapa jarjestda etakdyttd. Niitd kaytetéén useimmiten verkko-
selaimella tai erillisellg tietokoneelle tai mobiililaitteelle asennettavalla ohjelmalla. Ne toimivat usein




julkisessa internetissd, jolloin on syytd vaatia ja varmistua tietoliikenteen salauksesta. My6s hyvéan kayt-
tdjatunnuksen ja vahvan salasanan merkitys edelleen korostuu. Pilvipalveluita kaytettGessd moni vastuu
tietoturvassa on kdyttdjén sijaan pilvipalvelun toimittajalla. Palveluita hankittaessa kannattaa varmistua,
ettd palveluntarjoajalla on edellytykset toteuttaa lupaamansa palvelutaso ja ettd sen tietoturvan kdy-
tdnnét on dokumentoitu sekd sddnndllisesti pdivitettynd.

Koska jarjestelmdan toiminta pilvipalveluita kaytettGessa voi olla ainakin osittain riippuvainen verkkoyh-
teyksistd, tulee huomioida jdrjestelmdn toiminta silloin, kun verkkoyhteys ei ole saatavilla. Jarjestelmi-
en toiminnan jatkuvuuden varmistamiseksi varmuuskopioinnilla mahdollistetaan jarjestelmdn palautus
poikkeustilanteissa. NGitd voivat olla esimerkiksi laiterikot, tahattomat kdayttdjien virheet tai tahalliset
tietoturvaloukkaukset tai muut vahingonteot. Useimmissa jdrjestelmissd on mahdollista tehdd varmuus-
kopiointi automaattisesti ja ajastetusti esimerkiksi laitteen omalle muistille tai muistikortille. My6s var-
muuskopioiden sijainti tulee suunnitella: sdilytyksessG on huomioitava, ettd varmuuskopio sisdltdd yleensd
jarjestelmdstd paljon tietoa, joka vadriin kdsiin joutuessaan voi aiheuttaa vahinkoa.

7.3.3 Ohjelmistopdivitykset

Verkkoon liitettavat laitteet ja jarjestelmat tdytyy pitdd ajan tasalla ohjelmistopdivityksillg, jotta tietoturva
ja toiminta pysyvat hyvdaksyttavdlld tasolla. Jarjestelmien ja laitteiden pdivitysten tulee olla osa jdrjes-
telmdn jatkuvaa ylldpitoa, ja on suunniteltava etukdteen, kuka tekee pdivitykset ja milloin. Ennalta on
myo6s hyva selvittdd pdivitysten kustannukset, joihin voivat vaikuttaa esimerkiksi mahdolliset lisenssikulut
ja se, voidaanko ty6 tehdd etdnd vai vaatiiko se paikan padlla kdyntia.

Pdivitysprosessilta tulee vaatia helppokdyttéisyyttd, ja laite- sekd jarjestelmdatoimittajat usein tarjoavatkin
pdivityksid helpottavia tydkaluja. Jotta viestinta tietoturvapdivityksista tai mahdollisista haavoittuvuuk-
sista olisi mahdollisimman avointa, monet valmistajat tarjoavat ilmoituspalvelua. Loppukdyttdjat voivat
rekisteroityd palveluun saadakseen suoraan valmistajalta tietoja havaituista haavoittuvuuksista.

7.3.4 Yllapito

Kameravalvontajdrjestelmédn ja kameroiden toiminta tulee tarkastaa sdannollisesti. Poikkeuksista ka-
meroiden toiminnassa on useissa jdrjestelmissd mahdollista saada my6s hdlytys esimerkiksi kotelon
avaamisesta, kameran kuva-alan peittdmisestd tai kameran irrottamisesta verkosta.

Kaikilla jarjestelmillé ja niiden laitteilla on elinkaari, jonka aikana niitd toimitetaan ja yllGpidetGan.
Elinkaarisuunnittelussa on tdrkedd ottaa huomioon myds tietoturva ja varmistettava muun muassa
laitteiden saatavuus ja teknisen tuen sdilyminen. Elinkaaren hallinnassa on otettava huomioon kaikki
jarjestelmdn kannalta olennaiset osat mukaan lukien ohjelmistot ja kdyttojarjestelmat.




Laitevalmistajat tarjoavat usein laiteohjelmistoille pitkdaikaista tukea varten toimintoja, jolla varmis-
tetaan, ettd tuotteita yllGpidetddn ja tuetaan virheiden ja haavoittuvuuksien korjaamiseen keskittyvillg
laitteistopdivityksilla ja -korjauksilla. IT-maailmassa néitG kutsutaan LTS-ohjelmistopdivityksiksi (Long
Term Support), ja ndita kdytdntdja on tuotu myds kameravalvontajarjestelmiin. Mikdali mahdollista, laite-
valmistajalta tulee edellyttaa téllaisten ohjelmistojen saatavuutta, jotta ohjelmisto- ja tietoturvapdivitykset
ovat turvattuja koko laitteiden elinkaaren ajan.

Laitevalmistajilla on yleisesti tarjolla ohjelmistopohjaisia tydkaluja myés muun muassa seuraavien teh-
tdvien hallintaan:

— kdyttdjien ja salasanojen hallinta

— laitesalasanan madrittaminen monelle laitteelle yhdella kertaa

— HTTPS-varmenteiden kayttéénotto

— 802.1x-varmenteiden kayttéonotto

— varmenteiden uusinta ja hallinta

— mddritysten kopioiminen laitteesta toiseen

— laiteohjelmiston pdivittdminen

— kameroiden pdivittdminen, kun saatavilla on LTS-laiteohjelmisto.
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8 LAINSAADANTO JA SAANTELYN TAUSTA

8.1  SALAKATSELU JA -KUUNTELU

Saadokset salakatselusta ja -kuuntelusta ovat rikoslain (531/2000) 24 luvussa, jossa sdddetddn yksityisyy-
den, rauhan ja kunnian loukkaamisesta. Kameravalvonnalla voidaan syyllistyd lahinna salakatseluun ja
-kuunteluun sekd yksityiselamaa loukkaavan tiedon levittdmiseen, mutta salakatselua- ja kuuntelua poh-
dittaessa on huomioitava myos koti- ja julkisrauhan lainsGdddnto. Lisdksi kameravalvontaa sivuaa rikoslain
38 luvun 9 §:n (1051/2018) tietosuojarikos, jota kasitelldidn myéhemmin tietosuoja-asetuksen yhteydessa.
My6s rikoslain 47 luvun (217/2018) 1 §:n ty6turvallisuusrikos voi tulla sovellettavaksi kameravalvonnassa.

Salakuunteluun syyllistyy rikoslain 24 luvun 5 §:n mukaan henkild, joka oikeudettomasti tekniselld laitteella
kuuntelee tai tallentaa keskustelua, puhetta tai yksityiselamdsta kuuluvaa muuta Géanta kotirauhan suo-
jaamassa paikassa tai puhetta muussa paikassa, jossa ei ole syytd olettaa ulkopuolisen kuulevan puhetta.

Salakatseluun syyllistyy rikoslain 24 luvun 6 §:n mukaan henkild, joka oikeudettomasti tekniselld laitteella
katselee tai kuvaa kotirauhan suojaamassa paikassa, kdymdaldssd, pukeutumistilassa tai muussa vastaa-
vassa paikassa oleskelevaa henkiléd. Lisdksi salakatseluun voi syyllistyd kuvaamalla julkisrauhan suojaa-
massa paikassa oleskelevaa henkil6a tamdn yksityisyyttd loukaten. Julkisrauhan suojaamia paikkoja ovat
esimerkiksi aidatut yleisoltd suljetut rakennukset, huoneistot tai aidatut piha-alueet.

Salakatselussa- ja kuuntelussa rangaistavaa on erityisesti katseleminen, kuvaaminen ja kuunteleminen
teknisella laitteella. Teknisilla laitteilla tarkoitetaan yleensa kiikareita, kameroita, videokameroita tai naihin
rinnastettavia laitteita, matkapuhelimia ja mikrofoneja. Ollakseen rangaistavaa katselun ja kuuntelun on
tapahduttava oikeudettomasti ja samalla tarkkailtavan yksityisyyttd loukaten.Rangaistavaa ei tietenkddn ole
lain suojaamassa paikassa oikeudettomasti oleskelevan tunkeilijan tarkkailu. Kuka tahansa voi tarkkailla
salaisellakin valvontakameralla esimerkiksi omakotitaloonsa tunkeutunutta. Oikeudetonta tarkkailu ei ole
silloinkaan, kun siihen on saatu tarkkailtavan suostumus.

Sen seikan tallentaminen, mikd olisi muutoinkin omin silmin ndhtdvissa tai kuultavissa, ei oikeuta katseluun
tai kuvaamiseen suojatulla alueella.Normaalia ja avointa kameravalvontaa, jossa tarkkailtavat joutuvat
valvonnan kohteeksi vain ohimennen siihen varautuen, ei yleensa pideta yksityisyyttd loukkaavana. Tosin
tiettyjen henkiléiden pitkaaikainen tarkkailu esimerkiksi tydpaikalla voi olla yksityisyyttd loukkaavaa ja siten
rangaistavaa salakatselua.

SalakatselusGannoksessa on selkedsti erotettavissa kotirauhan suojaamat paikat ja muut tilat, kuten ylei-
s6lta suljetut julkisrauhan suojaamat rakennukset ja tilat. Vaikka laissa mainitaan erityisesti kdymadlat ja
pukeutumistilat, muita vastaavia paikkoja ovat esimerkiksi suihkuhuoneet ja saunat. Tdllaisissa paikoissa




kdayvd luonnollisesti olettaa olevansa turvassa ulkopuolisten katseilta tai ainakin kuvaamiselta, koska pai-
koissa harrastetaan intiimeja yksityisyyteen kuuluvia toimia.

Salakatselun ja oikeudettoman kameravalvonnan kohteena voi olla vain joku ihminen. Pelkdn tilan, eldinten,
esineiden, rakennusten tai muun ympdriston katseleminen tai kuvaaminen ei ole salakatseluna rangaistavaa.

Kuvaaminen voi olla valokuvaamisen kaltaista, tietyn hetken kuvaamista tai luonteeltaan jatkuvaa videoka-
meralla kuvaamista. Kuvaamista voi olla kaikkien sellaisten tekniikoiden kdyttdminen, joilla informaatiota
tallennetaan tai siirretdén tallennettavaksi niin, ettd se voidaan myéhemmin saattaa kuvan muotoon.
Kameran sijainnilla tai tarkkailun suorittamispaikalla ei ole merkitystd. SGannéksen mukaan rangaistavaan
tekoon syyllistyy kameraa kdyttava henkild eli kameravalvonnan kdayttdja.

Salakatselun ja -kuuntelun valmistelu on sdddetty rikoslain 24 luvun 7 §:ssG rangaistavaksi. Valmisteluna
rangaistaisiin erilaisten teknisten laitteiden sijoittaminen salakatselussa tai -kuuntelussa kéaytettévdksi, jos
laitteet olisivat paikoillaan kayttévalmiina.




8.2 YKSITYISELAMAA LOUKKAAVA TIEDON LEVITTAMINEN

Rikoslain 24 luvun 8 §:ssa saddetddn yksityiseldmdd loukkaavasta tiedon levittdmisestd. Siing loukkaa-
van tiedon levittdmiseen syyllistyy se, “joka oikeudettomasti — joukkotiedotusvdlinettd kayttamadalla tai
muuten toimittamalla lukuisten ihmisten saataville — esittGa toisen yksityiseldmdstd tiedon, vihjauksen
tai kuvan siten, ettd teko on omiaan aiheuttamaan vahinkoa tai kdrsimysta loukatulle taikka héneen
kohdistuvaa halveksuntaa. . .”. Huomioitavaa on, ettei yksityiselamaa loukkaavan tiedon levittdmisend
pidetd vastaavien tietojen levittamista julkisuuden henkildstd, jos esittdminen on tarpeen yhteiskunnal-
lisesti merkittGvan asian kdsittelemiseksi tai henkilén toiminnan arvioimiseksi mainitussa tehtdvdssa.

Valvontakameroita kdytettdessd yksityiseldmdd loukkaavan tiedon levittdmiseen voi syyllistyd ldhinng
levittdmdlla salakatselulla tuotettuja kuvia tai videoita. Levittdminen voi tapahtua esimerkiksi interne-
tin yhteisopalveluiden kautta tai reaaliaikaisen katselumahdollisuuden tuottamisena ja jakamisena.
Huomioitavaa on, ettd tunnusmerkiston tdyttddkseen materiaalin pitdad sisaltdd tietoa yksityiselamdstd.
Tietyissd tapauksissa rikoslain kunnianloukkaus voi myés tulla kysymykseen.

Yksiloiden on hyvdksyttava julkisilla paikoilla erilainen tarkkailu kuin kotonaan. Avointa kameravalvontaa,
jonka kohteeksi henkil6t joutuvat satunnaisesti julkisilla paikoilla, ei pidetd yksityisyyttd loukkaavana.

8.3 TIETOSUOJA

EU:n yleinen tietosuoja-asetus (2016/679) eli GDPR (General Data Protection Regulation) tuli sovel-
lettavaksi kevadsta 2018 alkaen. Sitd tdydentdvd kansallinen tietosuojalaki (1050/2018) tuli voimaan
vuoden 2019 alusta ja samalla vanha henkildtietolaki kumoutui. Lisdksi Euroopan tietosuojaneuvosto
(EDPB) on julkaissut ohjeen tietosuoja-asetuksen soveltamisesta kameravalvontaan. Ohjeen tavoitteena
on varmistaa tietosuoja-asetuksen yhdenmukainen soveltaminen, ja se sisdltdd myos useita esimerkkeja
kameravalvonnan toteuttamisesta tietosuojasddnndsten mukaisesti. Ohje on ladattavissa tietosuoja-
valtuutetun toimiston kotisivuilta osoitteesta https://tietosuoja.fi/euroopan-tietosuojaneuvoston-ohjeet.

Lahes kaikki kameravalvontajérjestelmdt keradévat tai tallentavat tietoja, ja ndin ollen ne kuuluvat tie-
tosuoja-asetuksen piiriin. Tallennettu kuva tai Gani on henkilétieto, jos siitd on henkilé tunnistettavissa
suoraan tai epdsuorasti. Tallennetuista kuvista syntyy henkilorekisteri, eikd tallenteiden sdilytysajalla ole
vaikutusta tietosuoja-asetuksen sovellettavuuteen. Ratkaisevaa on vain se, tallentuuko tietoa ylipaatansa.
Jos tietoa ei tallennu, tietosuoja-asetus ei tule sovellettavaksi.

Kameravalvonnan edellytyksend on, ettd sen tulee olla henkildtietoa kdsittelevdn toiminnan kannalta
asiallisesti perusteltua. Kameravalvonnan ohjeessa edellytetddn valvonnan ilmoittamista, koska ihmisten
tulee tietdd kameravalvonnasta voidakseen varautua siihen. limoituksesta on kdytdva ilmi tarvittaessa




myds valvonnan tarkoitus ja sen suorittaja. SGdnnés perustuu siihen, ettd rekisterinpitdjalla on velvol-
lisuus ilmoittaa rekisterditdvdlle hantd koskevien tietojen kerddmisestd. limoituksesta olisi syytd ndkyd
myos, tallentaako kameravalvontajdrjestelmd.

Tietosuojaselosteen on oltava tarkkailtavien saatavilla. Siitd tulee ilmetd kameravalvonnan perustiedot
ja vastuuhenkil6t. Kameravalvontaa toteutettaessa on myos otettava huomioon sadnndkset tietojen
suojaamis- ja havittdmisvelvollisuudesta.

Muun muassa seuraavat henkil6tietojen kdsittelyd sisdltdvat toimet edellyttavét tietosuoja-asetuksen
noudattamista: tiedon kerddminen, tallentaminen, kdyttd, luovuttaminen, siirto, sdilyttdminen ja ha-
vittdminen. Kameravalvonnan kautta tapahtuva henkildtietojen kdsittely ei edellytd ilmoituksen tekoa
tietosuojaviranomaisille.

Rikoslain 38 luvun 9 §:ssa sdddetddn tietosuojarikoksesta, johon voi syyllistyd kasittelemdlla tietosuoja-ase-
tuksen, tietosuojalain, henkilétietojen kasittelystd rikosasioissa ja kansallisen turvallisuuden yllGpitdmisen
yhteydessd annetun lain tai henkilotietojen kdsittelyd koskevan muun lain vastaisesti henkilotietoja.
Rangaistavaa on esimerkiksi henkilétietojen kdasittely tahallaan tai térkedstd huolimattomuudesta ilman
henkilotietojen kayttotarkoitussidonnaisuutta. Tdlléin vaaditaan kuitenkin, ettd teko loukkaa rekisterdidyn
henkilon yksityisyyden suojaa tai aiheuttaa hdnelle olennaista haittaa tai muuta vahinkoa.

Valvontakameroita kaytettdessd rangaistavaa voi olla ldhinnd se, ettei ole laadittu tietosuojaselostetta,
kameravalvonnasta on jatetty ilmoittamatta tai tietoja on kdsitelty virheellisesti. Rikkomuksen tdyttymiseen
vaaditaan kuitenkin, ettd teko vaarantaa rekisteroidyn yksityisyyden suojaa tai hdnen oikeuksiaan. Ndin
ollen kovin vahdiset ja merkityksettomdat laiminlyénnit eivat helposti johda rangaistusseuraamuksiin.

8.4 TIETOTURVA

EU:n verkko- ja tietoturvadirektiivissd (ns. NIS-direktiivi, 2016/1148) sdddetddn yhteiskunnan kriittisen
infrastruktuurin tarjoajien ja toimijoiden tietoturvavelvollisuuksista sekd tietoturvahdirisista ilmoittamises-
ta. Suomessa velvoitteet sdddetddn eri sektoreiden (energia, terveydenhuolto, finanssiala, finanssialan
infrastruktuuri, liilkenne, vesihuolto, digi-infrastruktuuri ja digitaaliset palvelut) omassa lainsGdddnnéssd,
ja niitd valvovat sektoreiden omat valvontaviranomaiset.

Huoltovarmuuskriittisten toimijoiden on huolehdittava palvelujensa ja infrastruktuurinsa tietoturvas-
ta sekd raportoitava havaitsemansa tietoturvauhat ja -loukkaukset toimialan valvontaviranomaiselle.
Liikenne- ja viestintdvirasto Traficomin Kyberturvallisuuskeskus koordinoi kansallista ja kansainvdlistd
yhteisty6td, kerdd tilannekuvaa ja toimii raportoijana EU:n suuntaan.
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8.5 YKSITYISYYDEN SUOJA TYOELAMASSA

Laki yksityisyyden suojasta tyoeldmdssa (759/2004) ja siihen liittyvat yhteistoimintalain sddnnokset
sdatelevat kameravalvonnan kayttéa tyopaikoilla ja virastoissa. LainsGadannon taustalla on tarve pa-
rantaa tydntekijéiden yksityisyyden suojaa ja samalla tdydentdd muuta lainsddddntéd, jonka ei katsota
vastaavan riittdvan tarkasti tydpaikoilla ilmeneviin yksityisyyden suojan ongelmiin.

Lain mukaan tyéantaja saa harjoittaa kameravalvontaa kaytéssddn olevissa tiloissa:

tyontekijoiden ja muiden tiloissa oleskelevien henkilokohtaisen turvallisuuden varmistamiseksi
omaisuuden suojaamiseksi

tuotantoprosessien asianmukaisen toiminnan valvomiseksi

turvallisuutta, omaisuutta tai tuotantoprosessia vaarantavien tilanteiden ennaltaehkdisemiseksi tai
selvittdmiseksi.

Kameravalvontaa ei kuitenkaan saa kdyttdaa:

tietyn tyontekijan tai tiettyjen tyontekijoiden tarkkailuun tyépaikalla
kdymadldssd, pukeutumistilassa tai muussa vastaavassa paikassa tai muissa henkildstotiloissa
tyontekijoiden henkilokohtaiseen kdyttéon osoitetussa tydhuoneessa.

Ty6nantaja voi kuitenkin kohdentaa kameravalvonnan tiettyyn tyopisteeseen, jossa tyontekijoitd tyos-
kentelee, jos tarkkailu on valttdmdatonta:

tyontekijan tyohon liittyvan ilmeisen véakivallan uhkan tai hdnen turvallisuudelleen tai terveydelleen
ilmeisen haitan tai vaaran ehkdisemiseksi

omaisuuteen kohdistuvien rikosten estamiseksi ja selvittdmiseksi, jos tydntekijan tehtévan olennaisena
osana on kdsitelld arvoltaan tai laadultaan merkittdvdd omaisuutta, kuten rahaa, arvopapereita tai
arvoesineitd

tyontekijan etujen ja oikeuksien varmistamiseksi, jos kameravalvonta perustuu tarkkailun kohteeksi
tulevan tyéntekijan pyynté6n ja asiasta on sovittu tydnantajan ja tydontekijan valilla.

Kameravalvonnan on oltava mahdollisimman avointa ja tydnantajan on kameravalvontaa suunnitelles-
saan ja toteuttaessaan pidettdva huolta seuraavasta:

Ennen kameravalvonnan kdyttéonottamista selvitetGan tyontekijoiden yksityisyyteen vahemmdan puut-
tuvien muiden keinojen kdyttomahdollisuudet.

Tyontekijan yksityisyyteen ei puututa enempdd kuin on vdlttdmdatonta toimenpiteiden tarkoituksen
saavuttamiseksi.

Valvonnalla saatujen henkil6tallenteiden kdsittelyyn sovelletaan tietosuoja-asetuksen periaatteita.
Tallenteita kdytetddn vain niihin tarkoituksiin, joita varten tarkkailua on suoritettu.

Tyontekijoille tiedotetaan yhteistoiminta- tai kuulemismenettelyn jalkeen kameravalvonnan alka-
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misesta, toteuttamisesta ja siitd, miten ja missd tilanteissa tallenteita kaytetddn, sekd kameroiden
sijainnista, jos ne on kohdennettu tydpisteisiin, joissa tydskentelee tyontekijoitd.

— Kameravalvonnasta ja sen toteuttamistavasta ilmoitetaan ndékyvadlla tavalla niissG tiloissa, joihin
kamerat on sijoitettu.

Ty6nantajalla on kuitenkin edellisestd huolimatta oikeus kdyttaa tallenteita:

— tyOsuhteen pddttdmisen perusteen toteenndyttGmiseksi

— naisten ja miesten vdlisestd tasa-arvosta annetussa laissa tarkoitetun hdirinnén tai ahdistelun, yhden-
vertaisuuslaissa (1325/2014) tarkoitetun héairinnan taikka tyéturvallisuuslaissa tarkoitetun héirinngn
ja epdasiallisen kdytoksen selvittdmiseksi ja toteenndyttdmiseksi, jos tydnantajalla on perusteltu syy
epdilla tyontekijan syyllistyneen hdirintdan, ahdisteluun tai epdasialliseen kdytokseen

— ty6tapaturman tai muun tyéturvallisuuslaissa tarkoitettua vaaraa tai uhkaa aiheuttaneen tilanteen
selvittdmiseksi.

Kameravalvonnalla saadut tallenteet on pddsadntoisesti havitettdva heti, kun ne eivat ole tarpeen val-
vonnan tarkoituksen toteuttamiseksi ja viimeistddn vuoden kuluessa. Tallenteen saa kuitenkin sdilyttaa
tdman madrdajan jalkeen, jos se on tarpeen viimeksi mainitussa luettelossa tarkoitetun asian kdsittelyn
loppuun saattamiseksi tai jos tydnantaja tarvitsee tallennetta tydsuhteen pddttamisen asianmukaisuuden
toteenndyttmiseksi.

Yksityisyyden suojasta tydeldmdssd annetun lain 7 luvun 24 §:n rangaistussddnnéksen mukaan kame-
ravalvonnan toteuttamisen tai avoimuuden sddnndksien rikkomisesta voidaan tuomita sakkorangaistus.
Rankaiseminen edellyttdd kuitenkin tahallisuutta tai térkedd huolimattomuutta. Liséksi kameravalvonnan
kohdalla rikoslaissa oleva salakatselusddnnds voi tulla sovellettavaksi.

8.6  YHTEISTOIMINTA YRITYKSISSA

Laki yhteistoiminnasta yrityksissa eli yhteistoimintalaki (334/2007) velvoittaa tyénantajan kdsittelemddn
yhteistoimintamenettelyissd tyontekijoihin kohdistuvan kameravalvonnan, kulunvalvonnan ja muun tek-
nisin menetelmin tapahtuvan valvonnan. Menettelyssd on kéaytéva lGpi valvonnan tarkoitus, kdyttéénotto
ja niissa kdytettavat menetelmdt.

Yhteistoimintalakia sovelletaan teknisin menetelmin toteutettavassa valvonnassa tietyin poikkeuksin yri-
tyksissd, joissa tyoskentelee sadnndllisesti vahintdan 30 ihmistd. Muissa kuin yhteistoimintalainséaddnnon
piiriin kuuluvissa yrityksissd ja yhteis6issd tydnantajan on ennen paatéksentekoa varattava tydntekijosille
tai heiddn edustajilleen tilaisuus tulla kuulluksi.




8.7 TYOTURVALLISUUS

Tyéturvallisuuslain (738/2002) 5 luvun 27 §:n mukaan “tydssé johon liittyy ilmeinen vdkivallan uhka
tyo ja tybolosuhteet on jdrjestettdva siten, ettd vdkivallan uhka ja vékivaltatilanteet ehkdistGan mah-
dollisuuksien mukaan ennakolta”. Lain mukaan tyépaikalla on oltava vdkivallan uhan ja konkreettisen
vdakivallan torjumiseen soveltuvat turvallisuusjdrjestelyt ja laitteet sekd mahdollisuus avun hdalyttamiseen.
Tarvittaessa tyénantajan on myos tarkistettava erilaisten turvallisuuslaitteiden toimivuus.

Valvontakameroilla vdlitettdva reaaliaikainen kuva on usein yksi ty6turvallisuuskeino esimerkiksi po-
liisilaitoksissa, vankiloissa, ravintoloissa ja terveydenhoitoalan kohteissa. Myés hallituksen esityksessd
eduskunnalle tyéturvallisuuslaiksi mainitaan yhtend mahdollisena turvajdrjestelynd kameravalvonta.
Kéaytannossa kameravalvonta kuuluu kiintedsti tydturvallisuuteen ainakin silloin, kun kameran tuottaman
kuvan perusteella tehddén ratkaisu jonkin tilan turvallisuudesta. Ndin voi olla esimerkiksi silloin, kun
johonkin tilaan mennddn kameran tuottaman informaation perusteella.

Tyoturvallisuuslain vastaisista laiminlyénneistd voidaan rangaista joko ty6turvallisuuslain 8 luvun 63
§:n ty6turvallisuusrikkomuksena tai rikoslain 47 luvun 1 §:n mukaan tyéturvallisuusrikoksena. Rikoslain
mukaisesti tyoturvallisuusrikoksesta voidaan tuomita tyénantaja tai sen edustaja, joka tahallaan tai huo-
limattomuudesta jattGd noudattamatta tyoturvallisuusmadrdyksid ja tydsuojelun edellytyksia tydpaikalla.

Ndin ollen tyopaikan turvajdarjestelyissa keskeisessd asemassa olevan kamerajdrjestelméan huollon lai-
minlydminen voisi joissakin tapauksissa olla rangaistavaa. Tyoturvallisuusrikoksesta voidaan tuomita
sakkoon tai vankeuteen enintGadn yhdeksi vuodeksi.

8.8  YKSITYISET TURVALLISUUSPALVELUT

Laki yksityisista turvallisuuspalveluista (LYTP, 1085/2015) kohdistuu vartioimisliiketoimintaan, jarjestyk-
senvalvojatoimintaan ja turvasuojaustoimintaan. Laissa oleva vaatimus turvallisuusalan elinkeinoluvasta
koskee vartioimisliiketoimintaa, osaa jdrjestyksenvalvojatoimintaa ja turvasuojaustoiminnan osalta hy-




vaksymista edellyttavid turvasuojaustehtdvia. Nditd ovat ansiotarkoituksessa suoritettavat sahkdisten ja
mekaanisten lukitusjdrjestelmien, murtohdlytysjdrjestelmien ja kulunvalvontajdrjestelmien asentaminen,
korjaaminen tai muuttamista niihin kuuluvaa kaapelointity6té lukuun ottamatta. Sen sijaan hyvdksymistd
edellyttdvia turvasuojaustehtdvid eivdt ole esimerkiksi edelld mainittujen jérjestelmien tai kameravalvon-
tajdrjestelmien pelkat suunnittelu- ja konsultointity6t tai kameravalvontajdrjestelmien asennustyét silloin,
kun kameravalvontajdrjestelmad ei integroida kulunvalvonta-, murtoilmaisu- tai lukitusjarjestelmdadn.

Hyvaksymistd edellyttévia turvasuojaustehtdavia kdasittdvad turvasuojaustoimintaa saavat harjoittaa yri-
tykset, joilla on tdhdn oikeuttava turvallisuusalan elinkeinolupa ja palveluksessaan vastaava hoitaja,
joka vastaa yrityksen toiminnan lainmukaisuudesta. Kyseisia tehtavia suorittavalla henkilélla tulee olla
mukanaan voimassa oleva hyvaksyminen turvasuojaajaksi eli turvasuojaajakortti, joka on esitettGvd
pyydettdessd.

Turvallisuusalan elinkeinoluvat ja hyvdksynndt vastaavaksi hoitajaksi myontaa Poliisihallituksen Tur-
vallisuusalan valvontayksikké. Turvaajasuojakorttia sen sijaan haetaan poliisilaitokselta, joka suorittaa
suppean turvallisuusselvityksen hakijasta. Ammatilliseen pdtevyyteen selvityksessd ei oteta kantaa.

Valvontakameroiden tyypillisia kdyttdjia ovat vartiointiliikkeet. Vartiointiliikkeen ja toimeksiantajan va-
lille on laadittava aina kirjallinen toimeksiantosopimus, jossa on otettava huomioon yksityisista turval-
lisuuspalveluista annetun asetuksen (874/2016) 17 §:n sisdlté. Sopimuksessa on mddriteltdvéd muun
muassa toimeksiannon vartioimistehtévat, vartioimisalue ja vartioimiskohteet. Kameravalvontalaitteita
saa kdyttdd vain niihin toimeksiantosopimuksen mukaisiin tarkoituksiin, joihin ne on hankittu. Tallen-
teiden katsominen ja tulkitseminen rikoksenpaljastustehtGvdnd muuten kuin poliisin pyynnosta vaatii
vartioimisliiketoimintaan oikeuttavan elinkeinoluvan ja vartijakortin.

Teknisia apuvdlineitd kaytettdessd korostuvat tarkoitussidonnaisuus- ja objektiivisuusperiaate. Vdlineitd
ei saa kayttdd tyotehtdvien kannalta perusteettomaan seurailuun tai kenenkadn yksityisyyttd loukkaa-
vaan tallentamiseen. Teknistd tarkkailua saa ohjeen mukaan kohdistaa epdiltyyn henkil66n vain, kun
hdn on vartioimiskohteessa yleiselld paikalla. Tdlléin on voitava olettaa, ettd henkilé kayttdytymisen
tai muun syyn perusteella myétdvaikuttaa tai syyllistyy rikoksiin. Tarkkailun peruste ei saa olla syrjiva
tai loukkaava. Sen ajallista kestoa ei ole tarkasti mddritelty, mutta sen on lopetettava vdlittémadsti, jos
perusteita toiminnalle ei ole.

Lisdksi LYTP kieltaa vartioimisliike- tai turvasuojaustoiminnan harjoittajaa ilmaisemasta tai kayttdmdsta
hyodyksi sitd, mitd tdmda on saanut tietdd toimeksiantajan salassa pidettavistd turvallisuusjdrjestelyistd
tai yksityisyyteen kuuluvista seikoista.




Koska kameravalvonta on nykyisin keskeinen osa yritysten turvallisuusjarjestelmid, voi salassapitorikok-
seen syyllistyd ilmaisemalla jarjestelmdsta sellaisia tietoja, joita joku voi kayttdd hyoddyksi esimerkiksi
rikosta suunnitellessaan. Tdllaiset tiedot voivat olla esimerkiksi kdyttGjatunnuksia tai IP-osoitteita, joiden
avulla rikollinen voi tunkeutua kameravalvontajdrjestelmddn ja helpottaa esimerkiksi pankkiin suunni-

teltua ryostod.

8.9 LUETTELO KAMERAVALVONTAAN LIITTYVASTA LAINSAADANNOSTA

Rikoslaki (531/2000)

24 luku, 38 L 1-2ja9 8§jad7 L 18

EU:n tietosuoja-asetus (2016/679)

Kokonaisuudessaan.

Tietosuojalaki (1050/2018)

6-7 §.

EU:n verkko- ja tietoturvadirektiivi (2016/1148)

Kokonaisuudessaan.

Laki yksityisyyden suojasta tydelamassa (759/2004)

48, 16-17§, 21§ ja 24 §.

Laki yhteistoiminnasta yrityksista (334/2007)

19 8.

Tyoturvallisuuslaki (738/2002)

27 §ja 63 8.

Laki yksityisista turvallisuuspalveluista (1085/2015)

68 98,348 738, 102§ ja 104 §.




9 ESIMERKKEJA KAMERAVALVONTAJARJESTELMIEN
KAYTTOKOHTEISTA

9.1 HUOLTOASEMAN KAMERAVALVONTA

Tarveselvitys

Huoltoaseman kameravalvonnan tarkein tarkoitus on
tunnistaa polttonesteitd varastavat henkilot ja heiddn
ajoneuvonsa. Lisdksi kameravalvonnan tarkoitus on es-
tdd aseman sisdtiloissa varkauksia ja muita hdirioitd.
Kameravalvonta myés lisaa tyontekijoiden turvallisuuden
tunnetta.

Vaihtoehtoiset turvallisuuskeinot

Vaihtoehtoisena turvallisuuskeinona on myydd polttones-
teitd ainoastaan kortti- tai seteliautomaatilta. Keinoa ei
ole otettu laajamittaisesti kdyttéon, koska se vaikuttaa
asiakaskdyntien mddriin huoltoaseman myymdaldassa.

Myymadaldvarkauksia voidaan havaita myés peilien avulla. Myymadléavarkauksiin voidaan lisdksi vaikuttaa
sijoittamalla varkauksille alttiita tuotteita valvonnan kannalta helpompiin paikkoihin.

Suunnittelu

Itsepalvelutankkaaijista ja heiddn ajoneuvojensa rekisteri-
kilvistd on saatava tunnistuskelpoista kuvaa varkauksien
varalta.

Huoltoaseman sisGdnkdynneistd sekd maksu- ja rahan-
kdasittelypisteistd yksildintikuvaa (K120) ja muista tilois-
ta tunnistuskelpoista kuvaa (K50). Sisdankaynnissd on
huomioitava tunnistuskuvaa tallentavan kameran asen-
nuskorkeus riittavdn matalalle.

Tyontekijoiden kanssa sovitaan yt-neuvotteluissa, ettd
heiddn tydpisteenddn kdyttdmdd kassaa voi valvoa.




Kameravalvonnasta olemassa oleva tietosuojaseloste pdivitetddn. RekisterinpitGjand toimii esimerkiksi
huoltoaseman yrittdja tai myymadalapaallikka.

Toteutus

Tallentavasta kameravalvonnasta ilmoitetaan tankkausalueella ja ulko-ovella kyltillg “Kiinteistossa tal-
lentava kameravalvonta”.

Huoltoaseman yrittdja tai myymalapdadllikkd toimii jarjestelmdn padkdayttdjand. Han vastaa myos tal-
lenteiden kdsittelystd ja niiden toimittamisesta viranomaisille tarvittaessa.

Jarjestelmdn toimittaneen yrityksen kanssa laaditaan kaytto- ja yllapito- sekda tietojenkdsittelysopimus
(DPA), joihin kuuluvat jarjestelmdn ennakoiva huolto- ja puolivuotistarkastukset.

Yrittdja tai myymaldapdadllikké vastaa itse kameroiden linssien tarkistuksista ja puhdistuksista huolto-
kayntien valilla.

Kameravalvonnan tehokkuutta voidaan parantaa sijoittamalla kamera oikealle korkeudelle kiinteisiin
rakenteisiin sisd- ja uloskdyntien IGhettyville. Tdlloin lippalakkeja ja kalastajahattuja kdyttavéat henkilot
ovat helpommin tunnistettavissa. Kamera voidaan sijoittaa esimerkiksi oven karmin sisdan tai kuvassa
olevan putken kaltaisiin rakenteisiin. Optimaalinen korkeus on 160 cm.

Kameran oikea kuvakulma helpottaa rikollisten kiinnisaamista poliisin kasvojentunnistukseen kayttamalla
KASTU-jarjestelmadlla.




9.2 HOTELLIN TAI MAJOITUSLIIKKEEN KAMERAVALVONTA

Tarveselvitys

Hotellin tai majoitusliikkeen kameravalvonnan tarkoituksena on suojata vastaanoton henkilékuntaa
sekd auttaa vahingontekojen ja aamiaispdytien kdasilaukkuvarkauksien tai muiden varkauksien selvit-
tdmisessd. Kameravalvonnan tarkoituksena on my6s estaa hairiokayttaytymista ja lisGta turvallisuuden
tunnetta Gisin tyoskenteleville.

Vaihtoehtoiset turvallisuuskeinot

Vaihtoehtoisena turvallisuuskeinona toimii hotellivie-
raiden valistus ja tiedottaminen. Keinoa ei kuitenkaan
valttdmattd kdytetd leimautumisen pelossa. Hyvd, avoin
ja aktiivinen asiakaspalvelu on toimiva menetelmd va-
hentdmadn hdirickayttaytymistd.

Vastaanoton suunnittelun apuvdlineend kannattaa kdyt-
taa Sahkoinfo Oy:n julkaisua ST-ohjeisto 13 Palvelutyo-
pisteen turvasuojauksen suunnittelu, toteutus ja yllgpito.

Suunnittelu

Hotellin kaikille oville asennetaan kamera kuvaamaan
yksiléintikuvaa (K120) sisadantulijoista. Liséksi padovelle
asennetaan kamera kuvamaan yksildintikuvaa (K120)
myos ulosmenijoista.

Levedn vastaanottotiskin taakse asennetaan kamera tai
kamerat yksiléintikuvan saamiseksi (K120). Asennuksen
yhteydessd huomioidaan vastaanottotiskin valaistuksen
riittdvyys.

Ravintolan sisddnkdynnille asennetaan kamera yksildin-
tikuvan (K120) saamiseksi. Ravintolasaliin asennetaan
K50-kamera varkaustapahtumien havaitsemiseksi.

Eri kerroksien hissiauloihin asennetaan K50-kamerat. Myos




pitkille ja avoimille kdytaville voidaan asentaa kullekin oma kameransa.
Matkalaukkujen sdilytyshuoneeseen asennetaan K50-kamera.

Hotellin ulkopuolelle asennetaan liikuteltava kupukamera. Kameralla voidaan valvoa muun muassa
taksien saapuminen.

Tyontekijoiden kanssa kdydddn yt-neuvottelut. Niissd sovitaan, ettd heiddn tydpisteenddn kdyttaémaa
vastaanottopistettd voidaan valvoa.

Kameravalvonnasta laaditaan tietosuojaseloste.

Toteutus
Kameravalvonnasta ilmoitetaan ulko-ovilla kylteilld “Kiinteistossa tallentava kameravalvonta”.

Maijoitusliikkeen esimiehet, kuten esimerkiksi vuoropdadllikét, koulutetaan jdarjestelmdan kayttdjiksi. Ho-
tellin tai majoitusliikkeen johtaja vastaa tallenteiden kasittelystd ja niiden toimittamisesta viranomai-
sille tarvittaessa. Tehtdvdn han voi delegoida esimerkiksi vuoropddllikéille, mutta vastaa kuitenkin itse
toiminnan lainmukaisuudesta.

Majoitusliike tekee jdrjestelmdn toimittaneen yrityksen kanssa kdytto-, yllapito- ja tietojenkdsittelysopi-
muksen (DPA), joihin kuuluvat jéarjestelmdn ennakoiva huolto- ja puolivuotistarkastukset.

9.3 KERROSTALON KAMERAVALVONTA

Tarveselvitys

Kerrostalon kameravalvonnan tarkoituksena on ehkdistd
tai auttaa selvittdmadn kellari- ja vinttikomeromurtoja
sekd asuntomurtoja ja muita vahingontekoja.

Vaihtoehtoiset turvallisuuskeinot

Vaihtoehtoisina turvallisuuskeinoina on parantaa raken-
teellista murtosuojausta tai avainten hallintaa, valistaa
asukkaita tai asentaa huoneistokohtaisia murtoilmaisu-
jarjestelmia.




Suunnittelu

Kerrostalon rappukdytdvddn asennetaan yksildintikuvaa
(K120) kuvaava kamera. Kellarin ja vintin sisGankdyn-
neille (sisGpuolelle) asennetaan myo6s vastaavat kame-
rat, jotka koteloidaan suojaan ilkivallalta.

Kuvien sdilyttamisajaksi mddritellddn nelja kuukautta,
koska usein kellari- ja vinttikomeroihin kohdistuneet
murrot selviGvat asianomistajalle vasta viikkojen tai
kuukausien kuluttua teosta.

Suunnittelun yhteydessa taloyhtion hallituksessa tai
yhtiokokouksessa hankitaan lupa kotirauhan piiriin
kuuluvan rappukdytévdn valvonnalle. Lisdksi kamera-
valvonnasta tehdadn tietosuojaseloste, joka asetetaan
ndhtdville taloyhtion kayttdmadlle ilmoitustaululle.

Toteutus
Kameravalvonnasta ilmoitetaan ulko-ovilla kylteilld “Kiinteistéssd tallentava kameravalvonta”.

Taloyhtion hallituksen puheenjohtaja ja varapuheenjohtaja koulutetaan jdarjestelmdan padkayttdjiksi.
Lisdaksi tarvittava mdadrd muita taloyhtion hallituksen jasenid koulutetaan jdrjestelmdan kayttdjiksi. Pu-
heenjohtaja vastaa tallenteiden kdsittelystd ja niiden toimittamisesta viranomaisille tarvittaessa. Teh-
tdvdn hdn voi delegoida esimerkiksi muille hallituksen jasenille, mutta vastaa kuitenkin itse toiminnan
lainmukaisuudesta.

Taloyhtié solmii jarjestelmdn toimittaneen yrityksen kanssa kaytto-, yllapito- ja tietojenkdsittelysopimuksen
(DPA), johon kuuluvat jarjestelméan ennakoiva huolto- ja puolivuotistarkastukset.

9.4 AJOPORTIN KAMERAVALVONTA

Tarveselvitys

Tehtaan tai logistiikkakeskuksen portin kameravalvonnan tarkoituksena on yksiléida alueelle saapuvat
ja poistuvat henkilot sekd ajoneuvot. Yksilointi estdd ja selvittdd tehdasalueella ilmenevig ongelmia.
Kameroilla suoritetaan myés alueen yleisvalvontaa. Kameravalvonta lisdd turvallisuuden tunnetta val-
vomossa tyoskenteleville.




Vaihtoehtoiset turvallisuuskeinot

Vaihtoehtoisia tdydentdviG turvallisuuskeinoja ovat
alueen aitaaminen, hyvd valaistus ja murtoilmaisujdr-
jestelmd, johon on liitetty aluevalvontaan soveltuvia
ilmaisimia sekd piirivartiointi.

Suunnittelu

Portille asennetaan ajoneuvojen rekisterikilpien yksil6i-
miseksi kamerat (K50) sekd tulo- ettd menosuuntaan.
Lisaksi valvomon sisdlle asennetaan kamerat (K120),
jotta sielld vierailevat henkil6t voidaan yksiléida.

Aitalinjaa ja piha-aluetta varten asennetaan tapahtu-
mien havaitsemista varten kamerat (K10-K50). Kamerat
ovat kupukameroita, joita voidaan liikutella ja zoomata
valvomosta. Ndin piha-aluetta on tarpeen tullen hel-
pompi tarkkailla.

Tyontekijoiden kanssa sovitaan yt-neuvotteluissa, ettd
heiddan tyopisteenddn kayttamdadnsa valvomoa saa val-
voa kameroilla.

Valvonnasta tehdddn tietosuojaseloste, ja rekisterinpi-
dosta vastaa turvallisuudesta vastaava henkil6.
Toteutus

Kameravalvonnasta ilmoitetaan alueen reunalla ja valvomon ovella kylteilld “Alueella tallentava ka-
meravalvonta”. Turvallisuusvastaava toimii jarjestelmdn padkdayttajana. Han vastaa myds tallenteiden
kdsittelystd ja niiden toimittamisesta viranomaisille.

Valvomon tyéntekijat toimivat jarjestelman kdyttdjing, ja heillé on tallenteiden katselu- ja tallennusoikeus.
Vartiointiliilke huolehtii jarjestelmdn ennakoivista huolto- ja puolivuotistarkastuksista.
Valvomon tydntekijat vastaavat itse kameroiden linssien tarkistuksista ja puhdistuksista.

Kaaviokuva ajoporttialueen kameravalvonnasta on LITTEESSA 4.




9.5 KAUPPALIIKKEEN KAMERAVALYONTA

Tarveselvitys

Kauppaliikkeen kameravalvonnan tarkoituksena on es-
tda rikoksia ja hdirickayttaytymistd sekd auttaa rikok-
sesta epdiltyjen tunnistamisessa. Kameravalvonta tuo
my®0s lisGturvaa lilkkeessd tydskenteleville henkildille.

Vaihtoehtoiset turvallisuuskeinot

Vaihtoehtoisina turvallisuuskeinoina toimivat valvonta-
peilit, tuotesuojajdrjestelmd, murtoilmaisujdrjestelmd,
kulunvalvontajdrjestelmd, tekniset rahaturvallisuusjér-
jestelmdt, aktiivinen asiakaspalvelu, vartiointipalvelut
ja arvokuljetuspalvelut. Myymadaldavarkauksiin voidaan
vaikuttaa myés sijoittamalla varkauksille alttiit tuotteet
helpommin valvottavaksi.

Kameravalvontajarjestelmd on tarked turvallisuusteki-
ja edella lueteltujen lisdksi, eivatkd muut jarjestelmat
kykene korvaamaan kameravalvonnan tuomaa hyotyd.

Suunnittelu

On tdrkedd saada sekd kauppaliikkeeseen saapuvista
ettd sieltd poistuvista henkildistd yksildivaa (K120) ku-
vaa. Lisdksi kaikista maksu- ja rahankdsittelypisteistd,
muilta ovilta sekd tavaran vastaanotosta on saatava
yksiléivaa (K120) kuvaa.

Muista tiloista, kuten juomahyllyjen laheltd, on saatava
tunnistettavaa (K50) kuvaa.

Tyontekijéiden kanssa yt-neuvotteluissa sovitaan, ettd heiddn tyopisteenddn kdyttamiaan kassoja voi
valvoa.

Kauppaliikkeen yrittGja tai myymdalapdadallikks laatii kameravalvonnan tietosuojaselosteen ja toimii re-
kisterinpitdjand.




Toteutus
Kameravalvonnasta ilmoitetaan kauppaliikkeen ovella kyltilla “Kiinteistossd tallentava kameravalvonta”.

Kauppaliikkeen yrittdja tai myymdalapdadllikkod on jarjestelman paakayttgjand. Han vastaa myos tallentei-
den kadsittelystd ja niiden toimittamisesta tarvittaessa viranomaisille. Tehtdvan han voi delegoida, mutta
vastaa kuitenkin itse toiminnan lainmukaisuudesta.

Yrittdja tai myymadaldapddllikkoé solmii myos jarjestelmdn toimittaneen yrityksen kanssa kdytt6-, yllapito- ja
tietojenkdsittelysopimuksen (DPA), joihin kuuluvat jarjestelmén ennakoiva huolto- ja puolivuotistarkas-
tukset.

Kauppaliike vastaa itse kameroiden linssien tarkistuksista ja puhdistuksista huoltokédyntien valilla mah-
dollisuuksiensa mukaan.

Kaaviokuva kauppaliikkeen kameravalvonnasta on LIUTTEESSA 3.

9.6 KAUPUNKIEN KAMERAVALVYONTA

Kaupungit ja kunnat voivat yritysten tavoin valvoa
kameroilla omistamiaan kiinteistdjd ja muita alueita.

Kaupunkien erilaisten tyopaikkojen valvonnassa on
noudatettava lakia yksityisyyden suojasta tydeldmdssa.

Kaupunkien julkisten alueiden, kuten puistojen ja to-
rien, valvonta on jarkevdad suorittaa yhteistyéssa polii-
sin kanssa. Jako voi olla esimerkiksi seuraavanlainen:
kaupunki kustantaa poliisille valvontaan tarvittavan
laitteiston, jota poliisi kayttGa ja hallinnoi.

Poliisi suorittaa teknistd valvontaa poliisilain (872/2011)
4 luvun 1 §:n mukaisesti “yleisen jarjestyksen ja turval-
lisuuden yllapitamiseksi, rikosten ennalta estdmiseksi,
rikoksesta epdillyn tunnistamiseksi sekd erityisten val-
vontakohteiden vartioimiseksi”.




Tarveselvitys

Kameravalvonnan tarkoitus on lisGtd kansalaisten turvallisuutta levottomiksi koetuissa paikoissa. Sen
tarkoitus on my6s ennalta estdd ja selvittaa ilkivallan tekoja ja muita rikoksia yleisilla paikoilla.

Kaupungin kameravalvonnan tarpeita koottaessa kannattaa turvallisuussuunnittelun apuna kayttaa
paikallisia toimijoita. Poliisin ja muiden toimijoiden yhteistydn avulla kartoitetaan ne alueet, joissa val-
vontaa tarvitaan eniten.

Hyvaa tietoa suunnittelun pohjaksi saa aiemmista kaupungin turvallisuussuunnitelmista. Lisdksi hyvid
tietolGhteitd ovat poliisin tietojdrjestelmat, ldhipoliisit, nuorisotyéntekijat ja kaupungin eri palveluyksi-
koiden johtajat.

Tarveselvityksen yhteydessa voidaan samalla kartoittaa jo olemassa olevat jarjestelmdt ja mahdollisuus
hy6dyntdd niitd uudessa jdrjestelmdssda. Talldin voidaan esimerkiksi pohtia, voidaanko kaupungin yllG-
pitdmdd tietoverkkoa hyédyntdd kameravalvonnassa.

Tarvittaessa neuvotellaan myos eri kiinteistdjen omistajien kanssa kameroiden kiinnitysmahdollisuuksista.

Vaihtoehtoiset turvallisuuskeinot

Vaihtoehtoisia turvallisuuskeinoja ovat nuorten valistaminen, valaistuksen lisddminen sekd kaupunki-
kuvan avartaminen.

Tietyt paikat voidaan myos jattdd kokonaan valvo-
matta, jos valvonnan ei katsota olevan siellé tar-
koituksenmukaista.

Suunnittelu

Tarveselvityksessa selvinneiden kipupisteiden jdl-
keen aloitetaan yksityiskohtaisempi suunnittelu.
Kaupungin kameravalvonnassa on tarkoituksen-
mukaista kdyttad liikuteltavia ja zoomattavia ka-
meroita.

Kukin kamera on sijoitettava siten, ettd sillg voi-
daan hallinnoida mahdollisimman suurta aluetta.
Tdllaisia paikkoja ovat esimerkiksi risteysalueet ja
laajat torialueet.




Kaupungin kameravalvontajarjestelmd on suositeltavaa toteuttaa tietoverkkopohjaisesti. Talloin jérjes-
telmd on dynaaminen ja helposti muunneltavissa. Verkon tietosuojaan on myds kiinnitettGvd huomiota.

Jarjestelman kdytostd ja hallinnoinnista vastaa ensisijaisesti poliisi. Sen sijaan tietoverkon ja jarjestelman
yllapidosta voi vastata asianomainen kaupunki.

Jos valvontaa suoritetaan kaupungin tyontekijdiden tyopaikkojen yhteydestd, valvonnasta kdydadn
yt-neuvottelut.

Toteutus

Julkisille paikoille asennettavien kameroiden asetukset sGddetddan niin, ettei kameroilla voi ndhda ih-
misten kotirauhan suojaamiin paikkoihin.

Kameravalvonnasta ilmoitetaan valvottavilla alueilla kylteillg “Alueella poliisin tallentava tekninen val-
vonta”.

Kameravalvonnan rekisterinpitdjand toimii Poliisihallitus, tai tarvittaessa kunta ja Poliisihallitus voivat
toimia yhteisrekisterinpitdjind rikosasioiden tietosuojalain 16 §:n mukaisesti.

Kaupunki solmii myos jdrjestelmdn toimittaneen yrityksen kanssa kdytto- ja yllapitosopimuksen, johon
kuuluvat jarjestelmdn huolto- ja puolivuotistarkastukset.

Kaupungin tekninen osasto vastaa kameroiden linssien tarkistuksista ja puhdistuksista kolmen kuukau-
den vdlein.

Kameravalvontaan kohdistuvia ennakkoluuloja voidaan tarvittaessa vahentad jarjestdmdalla kaupungissa
kameravalvontaan liittyvid avoimet ovet -pdivia. Talléin ihmisille voidaan antaa mahdollisuus tutustua
kameravalvontajdrjestelmiin ja niiden kanssa tyéskenteleviin ihmisiin.




10 TERMIT JA KASITTEET
CMOS-kenno

Megapikselikameroissa kéaytettdvd kuvakenno.

Dome-kamera

Kuvun alle sijoitettu kamera, kupukamera.

DPA (Data Processing Agreement)

Tietojenkdsittelysopimus.

Drooni (drone)

Miehittamatén, kauko-ohjattava ilma-alus. Kameralla varustettuja drooneja kéytetdan mm. kamera-
valvontaan.

Edge-analytiikka

Tekniikka, jossa sijoitetaan tietoverkon datan keruu, analyysi, prosessointi ja kdsittely tuodaan mahdol-
lisimman ldhelle pddtelaitetta ja kdyttotilannetta.

EDPB (European Data Protection Board)

Euroopan tietosuojaneuvosto.

EMP-kamera

Elektromagneettiselta pulssilta suojattu kamera.

Enkooderi

Muuntaa analogisen kuvasignaalin [P-verkon yli siirrettdvaksi digitaaliseksi bittivirraksi.

Ethernet

Datapakettipohjainen tietoverkkoratkaisu.




EX-kamera

Rdjahdysvaarallisen tilan kamera.

GDPR (General Data Protection Regulation)

EU:n yleinen tietosuoja-asetus.

Hahmontunnistus

Tekniikka, jossa erotetaan datasta merkityksellisid kokonaisuuksia.

IK-luokitus

Mekaanista iskunkestdvyyttd kuvataan IK-luokituksella. IK-koodissa tunnuksen IK jalkeen ovat numerot
00-10+. Mita suurempi numero, sitG paremmin kamera kestad ilkivaltaa.

IP-kamera

Verkkokamera, tietoverkkoa kuvansiirrossa kayttava kamera.

IP-luokitus

Koteloinnin antaman suojauksen taso ulkoisia uhkia, kuten pélyd ja vettd vastaan, madritellaéan IP-luo-
kituksella. IP-koodissa on tunnuksen IP jéalkeen kaksi numeroa, joista ensimmdinen tarkoittaa suojausta
vierailta esineiltd ja toinen suojausta vedeltd. MitG suurempi numero, sitd parempi suojaus.
K-menetelmd

Kuvainformaation (ndkymdn, otoksen, ndytteen) yksityiskohtaisuuden suunnittelu- ja tarkistusmenetelmd,
joka on tarkoitettu kaytettavdaksi silloin, kun valvonnan kohteet ovat henkil6itd.

Kasvontunnistus

Tekniikka, jossa henkilén biometristd tietoa eli kasvokuvaa verrataan algoritmin avulla taustalla oleviin
jarjestelmin.

Kuvataajuus (kuvatahti)

Kuvien lukumdadara sekunnissa (FPS, Frames Per Second).




Loitering-analytiikka

Tekniikka, joka jolla havainnoidaan kameran kuvasta esimerkiksi henkilon tai ajoneuvon oleskelu alueella
tietyn, mddritellyn ajan ja tdmdn perusteella tehdaan hdlytys tai muita esiohjelmoituja toimenpiteitd.

LTS (Long Term Support)
Pitkdaikainen pdivitystuki.
LYTP

Laki yksityisistd turvallisuuspalveluista.

Megapikselikamera

Kamera, jonka kuvakennossa on miljoonia (mega) kuvapisteitd (pikseleitd) kuvanmuodostusta varten.

NAS (Network Access Storage)

Tallennusjdrjestelmd, joka jakaa tiedostoja verkossa yhteiskdyttoon.

Pakkaaminen

Datatiedoston (kuvatiedoston) koon pienentdminen.
Pikseli
Kuvapiste, kuvan pienin yksittdinen osa.

PoE (Power over Ethernet)

Jannitteensiirto tietoverkkokaapelointia pitkin.

PTZ-kamera (Pan Tilt Zoom)

Kaantopadkamera.

Resoluutio

Kuvatarkkuus, erottelukyky, terdvyys.




Rotakin
Standardin SFS-EN 62676-4 mukainen kameravalvonnan testitaulu (rotating kinetic target).

ST-kortisto

Sdhko-, tele-, turva- ja automaatioalan tietopalvelu, joka koostuu mm. ST-korteista ja -lomakkeista sekd
ST-ohjeistoista ja -kdsikirjoista, Sahkoinfo Oy:n palvelu.

TCP/IP (Transmission Control Protocol)

Yleisimmin kdaytetty tietoverkkojen tiedonsiirtoprotokolla.

UPS-suojaus

Ylijannite- ja sdhkdkatkosuojaus.

Videohallintajdrjestelma (VMS, Video Management System)

Videohallintajarjestelmd on osa kameravalvontajérjestelmad. Sen avulla voidaan kerdtd ja hallita digitaa-
lista kuvaa, aantd ja dataa kameroista, tallentimista ja muista lGhteistd. Se tarjoaa myo6s kayttéliittymdan
sekd reaaliaikaisen ettd tallennetun kuvan katseluun ja kdsittelyyn.

WiMAX (Worldwide Interoperability for Microwave Access)

Langaton laajakaistatekniikka.

WLAN (Wireless Local Area Network)

Langaton lghiverkko.




11 LAHDELUETTELO JA AIHEESEEN LIITTYVAA
KIRJALLISUUTTA

Lait ja asetukset

— Rikoslaki (531/2000) 24 luku yksityisyyden, rauhan ja kunnian loukkaamisesta

— EU:n yleinen tietosuoja-asetus (2016/679)

— Tietosuojalaki (1050/2018)

— EU:n verkko- ja tietoturvadirektiivi (2016/1148)

— Laki henkil6tietojen kdasittelysta rikosasioissa ja kansallisen turvallisuuden yllGpitdmisen yhteydessa
(1054/2018)

— Laki yksityisyyden suojasta tyéeldmdassa (759/2004)

— Laki yhteistoiminnasta yrityksista (334/2007)

— Tyéturvallisuuslaki (738/2002)

— Laki yksityisistd turvallisuuspalveluista (1085/2015)

— Poliisilaki (872/2011)

— Tekijanoikeuslaki (404/1961)

Standardit

— CLC/TR 50531:fi. Halytysjarjestelmat. Termit ja madritelmat

— SFS-EN 50398-1 Halytysjarjestelmat. Yhdistetyt ja integroidut hdlytysjarjestelmat. Osa 1: Yleiset
vaatimukset

— SFS-EN 62676-1-1. Turvasovelluksissa kdytettavat kameravalvontajdrjestelmat. Osa 1-1: Jarjestel-
mdvaatimukset. Yleiset vaatimukset

— SFS-EN 62676-1-2. Turvasovelluksissa kaytettavat kameravalvontajdrjestelmdt. Osa 1-2: Jarjestel-
mdvaatimukset. Videonsiirtoa koskevat suorituskykyvaatimukset

— SFS-EN 62676-4 Turvasovelluksissa kaytettavat kameravalvontajdrjestelmat. Osa 7: Soveltamisohjeet

— SFS-EN 60529 Sahkolaitteiden kotelointiluokat (IP-koodi)

— SFS-EN 62262 Sahkélaitteiden kotelointien mekaanisen iskunkestévyyden lujuusluokat (IK-koodi)

ST-julkaisut

— ST 664.10 Kameravalvontajarjestelmdat. Suunnitteluohje

— ST 664.30 Kameravalvontajéarjestelmdt. Asennusohje

— ST 663.43 Kameravalvontajéarjestelmdan toteutuspoytdkirja
— ST 663.40 Kameravalvontajéarjestelmdan tarkastuspoytdkirja




ST 664.40 Kameravalvontajdrjestelmdn kaapeloinnin tarkastus- ja mittauspoytdkirja
ST 664.01 Tallentavan kameravalvonnan tietosuojaseloste

ST 98.57 Kameravalvontajdrjestelmat. Kaytto, ylldpito ja huolto

ST-kasikirja 13 Kameravalvontajdrjestelmdat

ST 682.10 Tietoteknisten jarjestelmien integrointi

ST 710.02 Sahko- ja tietoteknisten jarjestelmien tietoturva

ST 730.05 Sahko- ja tietoteknisten jarjestelmien tietoturvan tarkastuspoytdkirja
ST-ohjeisto 22 Verkottuneen talotekniikan tietoturva

ST-ohjeisto 4 Kiinteist6- ja tilaturvallisuuden tasot

ST-ohjeisto 13 Palvelutyépisteen turvasuojauksen suunnittelu, toteutus ja ylldpito

ST 660.40 Kiinteisto- ja tilaturvallisuustasojen mddritys

ST 13.52. Rakennusten sijainti- ja asennuspiirustuksissa kdytettdvia tietoteknisten jarjestelmien (T)
piirrosmerkkeja

ST 51.25 Sahké- ja tietoteknisten jarjestelmien laitteiden ja tilojen merkitseminen

Muuta ohjeistusta

The European Data Protection Board (EDPB): Guidelines on processing of personal data through
video devices

Tietosuojavaltuutetun toimisto: www.tietosuoja.fi

Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskus: www.kyberturvallisuuskeskus.fi
Turvaa oikein -opas — turvallisuusjdrjestelmien hankinnan sekd turvasuunnittelun ja -urakoinnin hyvét
kdytdnnoét, Turva-alan yrittGjat ry

Turva-alan tietokansiot, Turva-alan yrittdjat ry ja Sahkoinfo Oy

Kameravalvonnan suunnitteluohje. Kameravalvonnan K-menetelmd, Finanssiala ry

Toimitilojen tietoturvaohje VAHTI 2/2013, Valtiovarainministerio

Kansallinen turvallisuusauditointikriteeristd Katakri, Puolustusministerio




LITE 1: ESIMERKKI-ILMOITUS TALLENTAVASTA KAMERAVALYONNASTA

Tyypillinen esimerkki-ilmoitus tallentavasta kameravalvonnasta:

Euroopan tietosuojaneuvoston (EDPB) julkaiseman GDPR-ohjeen suosittelema esimerkki-ilmoitus
tallentavasta kameravalvonnasta:




LIITE 2: TALLENTAVAN KAMERAVALVYONNAN TIETOSUOJASELOSTE







LIITE 3: MALLIKUVA KAUPPALIIKKEEN KAMERAVALVONNASTA




LIITE 4: MALLIKUVA TEHTAAN PORTTIALUEEN KAMERAVALYONNASTA




LIITE 5: MALLI TALLENTEIDEN LUOVUTUSDOKUMENTISTA




JULKAISUN TUKUAT

Seuraavat yritykset ja yhteis6t ovat tukeneet Kameravalvontaoppaan pdivitystyotd:

) HEDENGREN

Security
STANLEY SECURITY OY OY HEDENGREN SECURITY AB
www.stanleysecurity.fi www.hedengren.com/fi/security/
BLC TURVA OY AXIS COMMUNICATIONS AB
www.blcturva.fi www.axis.com
WSP FINLAND OY FINANSSIALA RY

www.wsp.com/fi-Fl www.finanssiala.fi




(EERTEGO

CERTEGO OY CAVERION SUOMI OY

www.certego.fi www.caverion.fi

®

capcon

TURVAPALVELUT

CAPITIS CONTROL OY EMSEC OY

www.capcon.fi www.emsec.fi

SUOMEN PELASTUSALAN
KESKUSJARJESTO

www.spek.fi



www.certego.fi
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