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Finanssiala ry

VN/26031/2020-VM-5
Lausuntopyyntd Hallituksen esitykseen eduskunnalle laiksi vaestotietojarjestelmasta ja Digi- ja
vaestotietoviraston varmennepalveluista annetun lain muuttamisesta

Finanssiala ry kannattaa esitettyja pykalamuutoksia mutta vastustaa perusteluissa
esitettya valimerkkiuudistuksen aikataulutusta

¢ Finanssiala ry pitda hyvana esityksessa omaksuttua Iahtdkohtaa, etta
henkildtunnuksen muuttaminen perustuu aina henkilén omaan aloitteeseen.
Kannatamme my®s viranomaiselle asetettavaa velvoitetta informoida hakijaa
muutosten vaikutuksista. Esitdmme, ettd tdman lisaksi viranomaisen tulisi antaa
hakijalle tietoa my6ds muista yksityisyyden suojaamisen ja rikoksilta
suojautumiseen kaytettavissa olevista keinoista.

e Toivomme, ettd vahintdan esityksen perusteluissa vahvistettaisiin oikeus kasitella
myo6s vanhoja henkilétunnuksia niille tahoille, joilla on Tietosuojalain 29§:n
mukainen oikeus henkilétunnuksen kasittelyyn.

e Vastustamme esityksen perusteluihin otettua linjausta tulevan henkildtunnuksen
kokonaisuudistuksen aikataulutukseen. Valimerkkien uudistamisen aikataulu
tulee maaritella henkilétunnuksen uudistushankkeen yhteydessa normaalin
prosessin mukaisesti.

1 Esitettyjen muutosten vaikuttavuus

Esityksen mukaan henkilétunnuksen muuttamisen mahdollistamisella nykyista
laajemmin on tarkoitus vahentaa henkilotunnuksen avulla tehtavien vaarinkaytosten
mahdollisuuksia ja vahentaa esimerkiksi tietoja viestintarikosten

uhreiksi joutuneille aiheutuvaa vahinko vaariin kasiin joutuneista identiteettitiedoista.

Finanssiala ry pitaa esityksen tavoitteita kannatettavina. Haluamme kuitenkin tuoda
esiin, ettd henkildtunnuksen vaihtamisen helpottamisella voidaan ainoastaan estaa
henkilotunnuksen, ei mahdollisten muiden tietomurron tai -vuodon seurauksena
saatujen henkilda koskevien tietojen hyvaksikayttéa. Tama kay ilmi myos esityksen
perusteluista, esimerkiksi (s. 8): "Sellaisissa laajamittaisissa tietoturvaloukkauksissa
tai tietomurroissa, joissa muita, esimerkiksi erityisiin henkilétietoryhmiin kuuluvia (ns.
arkaluonteisia) henkil6tietoja on vuotanut henkilétunnuksen lisaksi, rikoksen uhrien
yksityisyyden loukkaus aiheutuu ennen muuta muista sivullisen tietoon
joutuneista tiedoista kuin henkilotunnuksesta. Henkilotunnuksen
muuttamisella ei kovinkaan kattavasti voida vaikuttaa naiden tietojen
lainvastaiseen kasittelyyn.”

Ja edelleen (s. 9): "Henkildtunnuksen muuttaminen ei mydskaan aukottomasti poista
petosten tai muiden oikeudenloukkausten tekomahdollisuutta varastetulla
identiteetilld. Toimija, joka ei noudata hyvia kaytantoja ja luottaa vain henkilon
itsensa ilmoittamiin tietoihin, ei mydskaan todennakdisesti tarkista henkilétunnuksen
voimassaoloa vaestotietojarjestelmasta. Nain ollen petosten tekeminen

myos vanhalla henkilétunnuksella voi jatkua. ldentiteettivarkauden tyyppisia
rikoksia ja petoksia voi tehda seka aiheuttaa muuta vahinkoa myoés muiden
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henkilétietojen, kuten nimen, osoitteen, sahkoépostin tai puhelinnumeron
avulla.”

Henkil6tunnuksen vaihtaminen ei siis aukottomasti suojaa sen haltijaa jatkorikoksilta,
vaan kuten esityksen sivulla 16 todetaan, se voi jossakin maarin ehkaista
jatkorikollisuutta ja vahvistaa osaltaan henkilén yksityisyyden suojaa.

Vastikaan julkisuudessa olleen Vastaamo-psykoterapiayrityksen tietomurrossa
ensimmaisten jatkorikosten eli kiristysyritysten tekemisessa kaytettiin nimenomaan
muita henkiloa koskevia tietoja kuin henkilotunnuksia. Esityksessa ei ole tuotu esille,
millaisia keinoja (esim. nimenmuutos) rikoksen kohteeksi joutuneilla on kaytettavissa
taman tyyppisten rikosten ehkaisemiseen.

Esityksessa on tuotu esille valtion digitaalisen henkilollisyyden hanke mahdollisena
henkildtunnuksen vaarinkayttdmisen estamisen valineena: *Jo kdynnissa olevana
toimenpiteena voidaan jatkaa valtiovarainministerion Digitaalisen henkil6llisyyden
hanketta, jossa kehitetdan toimintamalli ja tuotetaan tarvittavat ratkaisut, joiden avulla
valtion takaama digitaalinen henkildllisyys voidaan tarjota digitaalisena
henkildllisyystodistuksena henkildiden kayttoon. Tama

edistaa osaltaan yha laajemmin ottamaan kayttoon tietoturvallisia tapoja
henkilollisyyden todentamiseen. Digitaalisen henkilollisyyden hankkeen on tarkoitus
paattya vuonna 2022.” Finanssiala ry:n mielesta tama on kannatettava hanke.

2 Henkilétunnuksen vaihtamisen edellytykset

Finanssiala ry yhtyy esityksen lahtdkohtaan, etta
tunnuksen muuttamisen vaarinkaytdsuhkan tilanteessa tulisi aina tapahtua henkilén
omasta hakemuksesta.

Kannatamme myo6s voimassa olevaan lakiin sisaltyvan henkilétunnuksen muuttamista
jo tapahtuneen vaarinkaytdksen tilanteessa koskevan sadanndksen muuttamista siten,
ettei kyseisen vaarinkaytdksen tarvitse olla toistuva. liman tatd muutosta jaisivat lain
12 a §:n mukaiset henkilétunnuksen muuttamisen perustelut yksittaisen ja laajemman
rikoksen kohdalla kovin epayhtenaisiksi, mika voisi olla ongelmallista rikosten
kohteiksi joutuneiden henkildiden yhdenvertaisuuden kannalta.

Pidamme myds tarkeana lakitekstissa viranomaiselle asetettavaa velvoitetta antaa
hakijalle tarvittavat tiedot henkildtunnuksen muuttamisen vaikutuksista ennen
paatoksen tekemista. Haluamme tuoda esille, etta vaikutukset ovat moninaisia ja ne
tulisi pyrkia esittamaan mahdollisimman kattavasti ja hakijalle tulisi samassa
yhteydessa tarjoa tietoa myds muista kaytdéssa olevista suojakeinoista.

3 Henkilotunnuksen vaihtamisen kdaytannon vaikutukset
3.1 Tunnusten vaihtamisesta aiheutuvat kustannukset

Henkil6tunnusten muuttamista ei ole sen harvojen kayttokertojen vuoksi finanssialan
yrityksissa automatisoitu. Kasin tehtyna yhden tunnuksen muuttamisen arvioidaan
vaativan 1-20 h verran ty6ta, arvioiden keskiarvon ollessa 6,5 h muutettavaa
henkildtunnusta kohti.
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3.2 Henkilétunnuksen muutostiedon paivittyminen

Esityksessa todetaan, etta Vaestottietojarjestelmasta yksityissektorin rekistereita
paivittavat Digi-ja vaestotietoviraston yhteistydkumppanit (Bisnode Finland Oy
ja Posti Oyj), jotka valittdvat muutokset edelleen

niille rekisterinpitdjille, joilla on oikeus kasitella henkildtunnuksia (esim. pankit,
vakuutusyhtiét, rahoitusala ja perintatoimistot).

Henkildtunnusmuutokset valittyvat naille tahoille eri aikatauluilla. Tietojen
paivittdmiseen yhteistydkumppanit kayttavat tietoaineistoa, joka paivittyy kerran
viikossa.

Tiedon valityksen viiveen takia tulee todennakdisesti eteen tilanteita, joissa henkildlla
on joissakin rekistereissa uusi ja toisissa taas vanha henkildtunnus, mista voi seurata
ongelmia kaytannon asioinnissa. Esityksessa ei oteta kantaa siihen, saako henkild
henkilétunnuksen muuttamisesta jonkinlaisen todistuksen, jota han voi tarvittaessa
kayttaa asiointitilanteessa.

3.3 Oikeus sailyttaa ja kasitella vanhaa henkilétunnusta

Pankeilla ja vakuutuslaitoksilla on Tietosuojalain 29§:n mukaisesti rekisterinpitajina
oikeus kasitella henkilétunnuksia. Kasilla olevassa esityksessa ei oteta kantaa
henkilorekisterin pitgjien oikeuteen sailyttaa ja kasitella vanhoja henkildtunnuksia.
Tarvetta myds vanhojen henkilétunnusten kasittelemiseen voi tulla esimerkiksi siita
syysta, etta paattyneiden sopimusten ja niihin liittyvien tapahtumatietojen
lakisaateiset sailytysajat ovat varsin pitkia. Uuden henkilotunnuksen muuttaminen jo
paattyneisiin, arkistoituihin sopimuksiin ei ole aina mahdollista. Tietoja voidaan
kuitenkin joutua kasittelemaan erilaisten selvityspyyntdjen yhteydessa.

Vanhan henkilétunnuksen kasittelyn lainmukaisuus olisi hyva todeta vahintdan tdman
esityksen perusteluissa.

3.4 Esitetyn muutoksen vaikutukset henkilétunnuksen kokonaisuudistuksen aikatauluun

Esitetyilld muutoksilla on yhteys myds vireilla olevaan henkilétunnuksen
kokonaisuudistukseen. Esityksessa todetaan seuraavasti: "Yksittainen
laajamittainenkaan tunnusten muuttamisaalto ei kerralla todennakoisesti aiheuttaisi
tunnusten loppumista, mutta se voisi siind maarin merkittavasti lisata yksittaiselle
paivalle annettavia tunnuksia, ettd henkilétunnusten riittavyyden varmistamisen
ratkaisu tulee olla kayttéonotettavissa jo vuoden 2022 alussa. Lainsaadanndssa ei
ole varauduttu siihen tilanteeseen, ettad vapaat henkilétunnukset loppuvat jonkin
syntymapaivdmaaran osalta, Myds tata koskevan sdantelyn aikaansaamista voidaan
pitda entista kriittisempana asiana, mikali henkildtunnuksen muuttamisen perusteluja
kevennetaan. Henkildtunnuksen uudistamista selvittaneen tyoryhman jatkotyon
virkamiesvalmistelussa on ehdotettu, etta

henkildtunnusten riittdvyyden varmistamiseksi henkildtunnuksessa otettaisiin
kayttéén uusia valimerkkeja. Uuden valimerkin kayttéonottaminen organisaatioiden
tietojarjestelmissa edellyttaa jarjestelmamuutoksia, joiden avulla jarjestelmat voivat
kasitella uuden valimerkin mukaisia identiteetteja ja niihin liittyvia tietoja. Taman
muutoksen kayttéonottaminen yhteiskunnassa edellyttda arvion mukaan vahintaan
kahden vuoden siitymaaikaa. Uuden valimerkin kayttoonottamisen vaikutusten
arviointi on kaynnistymassa.”
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Finanssiala ry pitaa erittdin ongelmallisena sita, etta vireilla olevan laajemman
henkildtunnuksen uudistamisen hankkeen aikataulua pyritaan lukitsemaan esitetylla
tavalla. Esitetty aikataulu uusien valimerkkien kayttoon ottamiselle on teknisen
toteutuksen kannalta Finanssialan yrityksille kaytdnndssa mahdoton. Uusien
valimerkkien kayttéonotto tarkoittaa laajimmillaan jopa satojen sovellusten
muuttamista. Taman kokoluokan jarjestelmamuutosprojektin toteuttaminen vaatii jo
pelkastdadn koodaamiseen ja testaamiseen enemman aikaa kuin esitetyn vajaan
vuoden — koska uusista valimerkeista ei viela ole olemassa paatoksia tai maarittelyja,
jaisi toteutusaika kaytannéssa vain joihinkin kuukausiin. Tydhon tarvittavia resursseja
ei myoskaan ole vapaana tallaisella aikataululla kaytettaviksi.

Esityksen sivulla 19 todetaan erityisesti: "Psykoterapiakeskus Vastaamon tietomurron
johdosta voi seurata ensivaiheessa henkilétunnusten varsin laajamittainen
muuttaminen. Tama voi aiheuttaa ongelman henkilétunnusten riittavyydelle, erityisesti
mikali uhrien joukossa on maahanmuuttajia sellaisista alkuperamaista, joissa
syntymapaivaksi virallisiin rekistereihin ja dokumentteihin merkitadan usein 1. tammi-
kuuta henkildn todellisesta syntymapaivasta riippumatta.”

Finanssiala ry esittdakin, ettd mikali henkildtunnuksen muuttamista hakevien
joukossa on henkil6ita, joiden todellinen syntymapaiva ei ole 1.1., tulisi naille
henkilGille antaa uusi henkildtunnus joltakin muulta paivalta ainakin siihen saakka,
ettd uudet valimerkit on saatu kayttdon henkildtunnuksen kokonaisuudistuksen
myo6ta. Valimerkkien uudistamisen aikataulu tulee siis maaritella vasta
henkildtunnuksen uudistushankkeen yhteydessa.

FINANSSIALA RY
Lea Mantyniemi

Johtaja
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