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Finanssiala ry:n lausunto luonnokseen hallituksen esitykseksi eduskunnalle
laeiksi pankki- ja maksutilien valvontajarjestelmasta annetun lain ja
rahanpesun selvittelykeskuksesta annetun lain muuttamisesta

Yleista

1) Finanssiala ry (FA) kannattaa viranomaisten toimivaltuuksiensa puitteissa tekemien
pankkikyselyjen sahkodistamista ja automatisoimista siina laajuudessa kuin se
asiakkaan, pankin ja mahdollisten kolmansien osapuolien oikeudet ja niiden
suojaaminen huomioon ottaen on mahdollista. Viranomaisten ja pankkien
kahdenvalisiin ratkaisuihin liittyvien hallinnollisten ja taloudellisten kustannusten
alentamiseksi FA pitda my0s jarkevana, ettd mahdollisuudet pankki- ja maksutilien
valvontajarjestelman nykyista laajempaan hyodyntamiseen tai muuhun keskitettyyn
ratkaisuun selvitetaan.

2) Toteutustavasta riippumatta FA pitaa valttamattémana, etta valittavat tekniset ja
hallinnolliset ratkaisut kaikilta osin ottavat huomioon pankkien tietosuojaa ja
pankkisalaisuutta koskevat saaddsvelvoitteet. Jos ratkaisu toteutetaan keskitettyna,
esimerkiksi pankki- ja maksutilien valvontajarjestelman pohjalta, on myds
varmistettava, ettd se korvaa olemassa ja suunnitteilla olevat viranomaisten ja
pankkien kahdenvaliset tiedonhakuratkaisut.

3) Rahoitustietodirektiivin’ johdanto-osan 8 kappaleen mukaisesti kansallisten
viranomaisten paasy pankki- ja maksutilien valvontajarjestelmassa oleviin tietoihin
muissa kuin rahoitustietodirektiivin tarkoituksissa tai liittyen muihin kuin sen
soveltamisalaan kuuluviin rikoksiin ei kuulu rahoitustietodirektiivin soveltamisalaan.
Sikali kuin nama tarkoitukset eivat kuulu poliisin tietosuojalailla? toimeenpannun
poliisidirektiivin® soveltamisalaan, niihin sovelletaan yleista tietosuoja-asetusta*.

" Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/1153 saanndista, joilla helpotetaan rahoitus- ja muiden
tietojen kayttoa tiettyjen rikosten ennalta estéamista, paljastamista, tutkimista tai niihin liittyvia syytetoimia varten, ja
neuvoston paatoksen 2000/642/YOS kumoamisesta

2 Laki henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa (1054/2018)
3 Euroopan parlamentin ja neuvoston direktiivia (EU) 2016/680 luonnollisten henkildiden suojelusta toimivaltaisten
viranomaisten suorittamassa henkilétietojen kasittelyssa rikosten ennalta estdmista, tutkimista, paljastamista tai
rikoksiin liittyvia syytetoimia tai rikosoikeudellisten seuraamusten taytéantdéonpanoa varten sekd naiden tietojen
vapaasta liikkuvuudesta ja neuvoston puitepaatdksen 2008/977/YOS kumoamisesta

4 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden suojelusta henkilGtietojen
kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-
asetus)
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Yleisen tietosuoja-asetuksen johdanto-osan 19 kappaleen mukaisesti poliisidirektiivia
sovelletaan henkilGtietojen kasittelyyn rikosten ennalta estamista, tutkintaa,
paljastamista tai rikoksiin liittyvia syytetoimia varten taikka rikosoikeudellisten
seuraamusten taytantdonpanoa varten, mukaan lukien yleiseen turvallisuuteen
kohdistuvilta uhkilta suojelua ja tallaisten uhkien ehkaisya varten, seka naiden
henkilotietojen vapaata liikkkuvuutta. Jasenvaltiot voivat antaa poliisidirektiivissa
tarkoitetuille toimivaltaisille viranomaisille my6s muita tehtavia, mutta talléin naihin
littyvia tarkoituksia varten tehtava henkil6tietojen kasittely kuuluu yleisen tietosuoja-
asetuksen soveltamisalaan.

FA:n arvion mukaan paaosa HE-luonnoksessa esitetyistd pankki- ja maksutilien
valvontajarjestelman kayttgjia ja kayttétarkoituksia koskevista kansallisista
laajennuksista on sellaisia, etteivat ne kuulu poliisin tietosuojalain, vaan yleisen
tietosuoja-asetuksen soveltamisalaan.

Yleisen tietosuoja-asetuksen 4 artiklan 2 kohdan mukaisesti henkildtietojen kasittelyna
pidetdan esimerkiksi tietojen hakua, kyselya, kayttda tai luovuttamista siirtamalla, joten
PMJ-lain 4 §:ssa saadetyt pankki- ja maksutilien tiedonhakujarjestelmat, 5 §:n
mukainen pankki- ja maksutilirekisteri sekd HE-luonnoksen 7 a §:ssé esitetty koostava
sovellus kuuluvat yleisen tietosuoja-asetuksen soveltamisalaan, ellei poliisin
tietosuojalaista muuta johdu.

Pankki- ja maksutilien valvontajarjestelmasta annettuun lakiin ehdotetut muutokset

7)

PMJ-lain 5 §:n nojalla Tulli toimii pankki- ja maksutilirekisterin rekisterinpitajana ja HE-
luonnoksessa ehdotetun 7a §:n mukaisesti se toimisi myds koostavalla sovelluksella
kasiteltavien henkilbtietojen rekisterinpitdjana. Lain 4 § asettaa luottolaitoksille
velvoitteen yllapitaa tiedonhakujarjestelmaa, muttei erikseen maarittele, keta on
pidettava rekisterinpitgjana sen kautta kyseltavien tai siirrettdvien henkildtietojen osalta.

Yleisen tietosuoja-asetuksen 4 artiklan 7 kohdan perusteella rekisterinpitajana pidetaan
henkil6a tai tahoa, jolla on oikeus yksin tai yhdessa maaritella henkilotietojen kasittelyn
tarkoitukset ja keinot. Rekisterinpitdjan keskeisimpiin yleisen tietosuoja-asetuksen
mukaisiin tehtaviin kuuluu varmistaa, etta henkilétietojen kasittely tapahtuu
lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti, etta
henkilotietoja kasitellaan vain tiettya, nimenomaista ja laillista tarkoitusta varten ja etta
kasiteltavien henkilbtietojen maara rajataan kasittelyn tarkoitusta vastaavaksi.

PMJ-lain 4 §:n 5 momentin perusteella Tullin tehtdvana on antaa maaraykset pankki- ja
maksutilien tiedonhakujarjestelman teknisista vaatimuksista, mutta tosiasiallisesti
rekisterinpitajan rooli ja velvoitteet nayttavat langenneen luottolaitoksille. Mikali HE-
luonnoksessa esitetty koostava sovellus paatetaan toteuttaa, FA pitaa
valttamattémana, etta saantelya samassa yhteydessa tarkennetaan niin, etta
rekisterinpitdjaa koskeva kysymys saadaan selkeasti ratkaistua myds pankki- ja
maksutilien tiedonhakujarjestelman osalta. FA pitaisi johdonmukaisimpana ratkaisua,
jossa luottolaitokset toimivat rekisterinpitajind omissa jarjestelmissaan olevien
henkilétietojen osalta, mutta sikali kuin kyse on viranomaisten tekemista kyselyista,
rekisterinpitajan tietosuoja-asetuksen mukainen vastuu ja velvoitteet kuuluvat Tullille
siita riippumatta tehdaanké kyselyt koostavan sovelluksen kautta vai suoraan Tullin
maaritteleman rajapinnan kautta. Ottaen lisadksi huomioon, ettd PMJ-lain 3 §:8an
esitetyt kansalliset laajennukset pankki- ja maksutilien valvontajarjestelman kayttgjiin ja
kayttotarkoituksiin suurelta osin nojaisivat muista laeista 16ytyviin ja sangen laveasti
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10)

11)

12)

13)

maariteltyihin toimivaltaperusteisiin, FA ei pida poissuljettuna sita vaihtoehtoa, etta
maaratyissa tilanteissa myos kyselyn tekeva viranomainen voitaisiin katsoa Tullin
rinnalla yleisen tietosuoja-asetuksen 26 artiklassa yhteisrekisterinpitajaksi.

Luottolaitosten kannalta kysymys pankki- ja maksutilien tiedonhakujarjestelman
rekisterinpitajasta on erittain tarkea, koska kaytannossa on havaittu, etteivat Tullin
maaritteleman rajapinnan kautta tulevien viranomaiskyselyjen tiedot kaikilta osin ole
riittdvia siihen, etta luottolaitokset pystyisivat rekisterinpitajalta edellytetylla tavalla
yksildimaan esimerkiksi sitd, kuka asiakkaan tietoja on kysynyt, mihin
kayttotarkoitukseen ja milla perusteella tietoja on kysytty ja/tai kenelle tietoja on
luovutettu. Kysymys ei ole vain periaatteellisesti tarkea, vaan asia liittyy valittdmasti
seka pankkisalaisuuteen etta yleisen tietosuoja-asetuksen 12-23 artiklassa
saadettyihin rekisterdidyn oikeuksiin, joihin liittyvat laiminlyonnit katsotaan vakaviksi
rikkomuksiksi, jotka altistavat rekisterinpitdjan asetuksen 83 artiklan 5 kohdassa
saadetylle enimmaisseuraamukselle.

Mikali lainsaataja kuitenkin katsoisi mahdolliseksi, etta luottolaitoksia pidettaisiin
rekisterinpitdjana myds pankki- ja maksutilien tiedonhakujarjestelman kautta tehtavien
viranomaiskyselyjen kautta, FA pitaa valttamattomana, ettd PMJ-lakiin tehdaan
tarkentavat muutokset, joilla varmistetaan, etta luottolaitos ennen vastauksen
antamista voi varmistua, etta kysely kaikilta osin tayttaa yleisen tietosuoja-asetuksen ja
muun sovellettavan lainsaadannon asettamat vaatimukset. Luottolaitoksen tulee
kaikissa oloissa pystya todentamaan, kuka tietoja on kysynyt, mihin tarkoitukseen, milla
perusteella ja mika on kysyjan asema, jotta pystytdan varmistumaan siita, etta kysyjalla
on oikeus saada tietoja. Luottolaitoksen tulee myds pystya jalkikateen osoittamaan,
ettd se on tarkistanut ja varmistunut ennen tietojen luovuttamista, etta niitéa pyytaneella
taholla on lakiin perustuva oikeus ja tarve saada henkilétietoja.

FA haluaa edelleen kiinnittda huomiota siihen, ettd HE-luonnoksen lahtokohtana
nayttaa olevan se, ettd PMJ-lain 3 §:ssé esitettyyn pankki- ja maksutilien
valvontajarjestelman kayttdjia ja kayttétarkoituksia koskevaan kansalliseen
laajennukseen perustuva kayttdoikeus antaisi asianomaiselle viranomaiselle
automaattisesti paasyn kaikkeen tiettya asiakasta, tilia tai tallelokeroa tai vastaavaa
koskeviin valvontajarjestelman tietoihin. FA pitda kuitenkin selvana, etta kunkin
viranomaisen oikeus saada tai kasitelld valvontajarjestelman tietoja rajoittuu vain niihin
tietoihin, joiden kasittelyyn silla on oikeus ja lakiin perustuva todellinen kayttétarve.
Esimerkiksi tilanteissa, joissa viranomaisen tarve rajoittuu henkilén pankki- ja
maksutilien selvittdmiseen, tiedot naiden tilien tosiasiallisista edunsaajista ja
kayttdoikeuksista tai vaikkapa henkilon nimiin rekisteréidyista tallelokeroista eivat
Iahtokohtaisesti ole tarpeellisia eika niiden mydskaan talloin tulisi olla kyseisen
viranomaisen saatavilla. Luottolaitoksilla ei ole edellytyksia tehda tallaisia rajauksia
viranomaisten tietopyyntoihin vastatessaan, vaan ne on toteutettava Tullin koostavan
sovelluksen ja luottolaitosten tiedonhakujarjestelman teknisten maarittelyjen kautta.
Vastuu kyselyjen asianmukaisuudesta ja valvonnasta tulee olla viranomaisilla, ei
luottolaitoksilla.

Rahoitustietodirektiivin johdanto-osan 25-28 kappaleissa korostetaan yleisen
tietosuoja-asetuksen mukaisen henkilétietojen suojan ja asianmukaisten
tietosuojaperiaatteiden ja -toimenpiteiden merkitysta. Lisaksi paasy pankki- ja
maksultilin valvontajarjestelman tietoihin tulisi olla vain siihen valtuutetuilla henkil&illa.
Ainoastaan valtuutetulla henkildstolla olisi oltava paasy henkilotietoja sisaltaviin
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14)

15)

16)

17)

tietoihin, joita voidaan saada pankki- ja maksutilin valvontajarjestelmasta tai
todentamisprosessien kautta.

Edella mainittujen oikeuksien turvaamiseksi rahoitustietodirektiivin 6 artiklassa
saadetaan toimivaltaisten viranomaisten tietoihin paasysta ja niita koskevien hakujen
valvonnasta. Artikla edellyttaa, etta pankki- ja maksutilirekistereista vastaavien
tietosuojavastaavien on tarkistettava lokikirjat sdanndllisesti ja lokikirjat on pyynndsta
asetettava poliisidirektiivin 41 artiklan mukaisesti perustetun toimivaltaisen
valvontaviranomaisen saataville. FA kummeksuu sita, etteivat mainitut velvoitteet
sisally PMJ-lain 10 §:4an esitettyihin muutoksiin. FA pitaa valttamattomana, etta
pankki- ja maksutilien valvontajarjestelman lainmukaisen toimintaan, kayttéon ja
valvontaan liittyvat kysymykset ratkaistaan yleisen tietosuoja-asetuksen,
poliisidirektiivin ja rahoitustietodirektiivin edellyttamalla tavalla ja PMJ-lakiin tehdaan
tarvittavat muutokset ja tdydennykset.

PMJ-lain 11 ja 12 §:n osalta FA toteaa, ettei laissa ole lainkaan tarkasteltu Tullin
asemaa, velvollisuuksia tai mahdollisuuksia maarata seuraamuksia tilanteissa, joissa
viranomaisen havaitaan tai epailldan kayttavan vaarin pankki- ja maksutilien
valvontajarjestelmaa. Rekisteroityjen oikeudet huomioiden ja valvontajarjestelmaan
kohdistuvan yleisen luottamuksen yllapitamiseksi FA pitaa valttamattémana, etta PMJ-
lakia talta osin taydennetaan Tullin toimivaltuuksia, vaarinkaytoksista maarattavia
seuraamuksia ja rekisterdidyille tarjolla olevia oikeusturvakeinoja koskevilla
saannoksilla.

PMJ-lakiin esitetyn uuden 7a §:n 4 momentin mukaisesti pankki- ja maksutilien
valvontajarjestelmassa olevat tiedot voidaan luovuttaa sen estdmatta, mita yleisen
tietosuoja-asetuksen 18 artiklan 1 kohdan a alakohdassa sdadetaan rekisterdidyn
oikeudesta siihen, etta rekisterinpitaja rajoittaa henkilttietojen kasittelya. Rajoitus ei
koskisi vain rahoitustietodirektiivissa tai poliisidirektiivissa tarkoitettuja
luovutustilanteita, vaan kattaisi myds HE-luonnoksessa ehdotetut laajennukset
valvontajarjestelman kayttdjiin ja kayttotarkoituksiin. FA muistuttaa, etta luottolaitosten
velvollisuudet jarjestelmissaan olevien henkilotietojen rekisterinpitdjana perustuvat
yleiseen tietosuoja-asetukseen, joka turvaa rekisterdidylle laajat ja vahvasti suojatut
oikeudet muun muassa maarata ja rajoittaa tietojensa kasittelyd. Pankki- ja maksutilien
valvontajarjestelman tietosisalto perustuu suoraan viidenteen rahanpesudirektiiviin®,
joka ei tarjoa mahdollisuutta pykalaehdotuksessa tai sen perusteluissa esitettyihin
rajoitustoimiin. HE-luonnoksessa esitetty rajoitus myds puuttuisi valittémasti
rekisterdidyn keskeisiin tietosuoja-asetuksen mukaisiin oikeuksiin, joten FA pitaa
ehdotusta liian pitkalle menevana ja esittda sen poistamista.

HE-luonnoksessa todetaan, etta tyoryhma tarkasteli mahdollisuutta lisata
tilitapahtumatiedot pankki- ja maksutilien valvontajarjestelmaan, mutta paatyi
siirt@maan asian valmistelun vuoden 2021 alkupuolella kaynnistyvaksi erilliseksi
hankkeeksi, koska tilitapahtumien lisdamiseen liittyvia seikkoja ei ndhty olevan
mahdollista tarkastella riittdvan huolellisesti rahoitustietodirektiivin taytantéénpanon
edellyttdmassa aikataulussa. FA haluaa kiinnittda huomiota siihen, etteivat
perustuslakivaliokunnan lausunnossa 48/2018 vp ja talousvaliokunnan mietinnéssa
43/2018 vp esiin nostamat seikat koske vain tilitapahtumatietojen lisdamista, vaan
my6s mm. valvontajarjestelman kayttajien piirin ja kayttétarkoitusten laajentamista

5 Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/843 rahoitusjarjestelman kayton estamisesta rahanpesuun tai
terrorismin rahoitukseen annetun direktiivin (EU) 2015/849 ja direktiivien 2009/138/EY ja 2013/36/EU muuttamisesta
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direktiivin asettamia vaatimuksia pidemmalle. Lisaksi FA haluaa viitata Euroopan
tietosuojavaltuutetun lausuntoihin 1/2017 ja 5/2020, joissa se korostaa tietojen
kasittelyn tarpeellisuuden ja kayttotarkoitussidonnaisuuden merkitysta ja painottaa,
ettei rahanpesudirektiivien mukaisesti rahanpesun tai terrorismin rahoituksen torjuntaa
varten kerattyja pankki- ja maksutilitietoja tai tosiasiallisia edunsaajia koskevia tietoja
tulisi hyodyntaa veronkierron torjuntaan, yritysomistusten lapinakyvyyden lisdamiseen
tai muihin alkuperaisesta poikkeaviin kayttétarkoituksiin.

18) Kaikkien edelld esitettyjen syiden perusteella FA pitaa tarpeellisena ja
johdonmukaisena, ettd myds valvontajarjestelman kayttajien ja kayttétarkoitusten piiria
koskevat kansalliset laajennukset siirrettaisiin kasiteltaviksi tilitapahtumatietojen
lisdamista koskevassa erillisessad hankkeessa ja nyt lausuntokierroksella oleva HE-
luonnos rajattaisiin koskemaan vain muutoksia, jotka ovat valttaméattomia
rahoitustietodirektiivin toimeenpanemiseksi 1.8.2021 mennessa. Ottaen huomioon, etta
sisdministerion tarkoituksena on kaynnistaa kyseinen hanke vield kuluvan kevaan
aikana, se ei myoskaan merkittavasti viivastyttaisi kansallisia laajennuksia koskevaa
saadosvalmistelua. Jotta asiaan liittyvat ndkdkohdat ja kysymykset voitaisiin kasitella
perusteellisesti ja riittdvan laajasti, FA my0s esittaa, etta asian jatkokasittelya varten
perustettaisiin erillinen laajapohjainen tyéryhma, jossa olisi mukana pankki- ja
maksutilien tiedonhakujarjestelmien yllapidosta vastaavien luottolaitosten edustus.

Rahanpesun selvittelykeskuksesta annettuun lakiin ehdotetut muutokset

19) FA:n kasityksen mukaan rahanpesun selvittelykeskuksesta annetun lain osalta HE-
luonnos rajoittuu rahoitustietodirektiivin taytantéonpanon kannalta valttamattémiin
muutoksiin eika niihin tdssa vaiheessa ole kommentoitavaa.

Muita huomioita

20) FA haluaa lopuksi kiinnittda huomiota eraisiin Tullin teknisiin maarayksiin liittyviin
ongelmiin, jotka tulisi huomioida ja ratkaista pankki- ja maksutilien valvontajarjestelmaa
ja sitd koskevaa normistoa ja menettelyja kehitettdessa:

- Eraat Tullin rajapintakuvaukseen tekemat muutokset ovat olleet ennakoimattomia, el
uusia versiota on julkaistu hyvinkin lahella kayttéonottoa. Teknisten muutosten
maarittely, toteuttaminen ja testaaminen vaatii aikaa, joten Tullin tulisi lukita
rajapintakuvaus hyvissa ajoin (kdytannéssa kuukausia ennen) kuukautta, jotta
muutokset saadaan vietya jarjestelmiin asianmukaisella tavalla.

- Nykyisessa pankki- ja maksutilien tiedonhakujarjestelman toteutuksessa
sanomaformaattina kaytetdan soAP/XML-sanomia, jotka ovat rakenteeltaan raskaita
ja joiden kaytté on vahentymassa uusien teknologioiden (esim. REST/JSON) myota.
Lisaksi SOAP/XML-formaatti voi kasvattaa rakenteestaan johtuen sanomien kokoa niin
suureksi, etteivat viranomaisten kayttamat tiedonsiirtomenettelyt niihin taivu, jolloin
mahdollisesti joudutaan pilkkomaan sanoma osiin tai toimittamaan vastaus muulla
menettelylld. Kehitys huomioon ottaen tulisi myés sanomaformaattien osalta pohtia
nykyaikaisempien teknologioiden kayttoa, jotta jatkossa ei tarvitsisi tehda isoja
muutoksia tiedonhakujarjestelmaan.

- Kiistanalaisten henkilGtietojen osalta Tullin teknisissa maarayksissa on vaatimus
littda auth.002.001.01 sanomaan DOCUMENT/INFREQRSPN/SPLMTRYDATA-elementin
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alle DISPUTED.XSD mukainen SUPPLEMENTARY DATA, jossa listataan kiistanalaisten
tietueiden tunnisteet. Tallaista tietoa ei ole mainittu viidennessa
rahanpesudirektiivissa tai PMJ-laissa tietona, joka pitaisi tiedonhakujarjestelman
kautta voida luovuttaa. FA pitaa valttamattémana, etta jatkossa varmistetaan, etta
Tullin tekniset maaraykset rajoitetaan tiukasti niihin tietoihin, jotka luottolaitokset ovat
lain perusteella velvollisia luovuttamaan. Ennen luovutettavien tietojen piirin
laajentamista on myds selvitettava, millaisia muutoksia ja kustannuksia naiden
laajennusten toteuttaminen luottolaitoksille aiheuttaa.

FINANSSIALA RY

Taina Ahvenjarvi
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