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Digituki ja finanssialan palvelut
— hyvia kaytantoja

Sahkoinen asiointi helpottaa monen ihmisen pankki-, vakuutus- ja eldkeasioiden
hoitoa. Finanssialan yritykset tarjoavat asiakkailleen monipuolisia ja pitkalle
kehitettyja digitaalisia palveluita. Kaikilla meista ei ole kuitenkaan mahdollisuutta
tai osaamista itsenadisesti kayttaa sahkoisia laitteita tai palvelukanavia. Tama voi
johtua mm. kokemattomuudesta, omasta toimintakyvysta, terveydentilasta tai
sopivien laitteiden puutteesta.

Pankit ja vakuutusyhtiot opastavat asiakkaitaan monessa kanavassa. Yleisimmin
kaytetyt palvelut ovat puhelinneuvonta, chat-kanavat ja verkkosivut. Finanssialan
omien tyontekijoiden antaman neuvonnan lisaksi ala tekee yhteistyota muiden
digiopastusta antavien tahojen kanssa.

Suositukset finanssialan digiopastamisen kdaytannoista on tarkoitettu kaikille
digiopastajille avuksi finanssialan palveluiden neuvonnassa.

Helsingissa 24.3.2021

Finanssiala ry
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Padsaanto digituessa on, etta palvelun
tarjoajat, finanssialan toimijat seka
viranomaiset opastavat asiakkaita
omien palveluidensa kdytossa ja yleinen
digituki neuvoo lahinna laitteiden
kaytossa.

Laitteen ja palvelun neuvontaa on
kuitenkin usein vaikea erottaa tdysin
toisistaan. Asiakkaan tarve asioida
tietyssa palvelussa voi edellyttaa
yhtaaikaista ja lomittaista neuvontaa
seka asiakkaan laitteen etta varsinaisen

1 Digiopastusta asiakkaan
" tarpeen mukaan

palvelun kaytossa. Asiakas voi
esimerkiksi tarvita apua selaimensa
valimuistin tyhjentamisessa, jotta
pystyy kdayttamaan verkkopankkiaan.

Jos opastaja epailee, etta asiakas ei
riittavan hyvin tiedd, mista neuvonnan
kohteena olevassa toimenpiteessa on
kysymys, tai opastaja on epavarma
osaako neuvoa sen tekemisen oikein,
on suositeltavaa ohjata asiakas pankin
tai vakuutusyhtion neuvonnan piiriin.

Finanssialan palveluihin

2.

Finanssialan sahkoisten palvelujen
kaytossa asiakas on tunnistettava
vahvasti. Talla varmistetaan se, etta
henkilo on juuri se, joka han sanookin
olevansa.

Yleisimmin kaytetty vahvan
sahkoisen tunnistamisen valine ovat
pankkitunnukset.

Muussa kuin pankkiasioinnissa asiakas
voidaan tunnistaa myos kansalais-

tai mobiilivarmenteen avulla.
Sahkoinen tunnistus vastaa passilla tai
henkilokortilla asiointia.

on tunnistauduttava
— oma henkilollisyys
vahvistetaan tunnisteilla

Jos asiakkaalla ei ole entuudestaan
pankkitunnuksia, on niiden
saamiseksi kaytava henkilokohtaisesti
tunnistautumassa pankin konttorissa.

Pankkitunnukset asiakas voi saada
pankista voimassa olevalla passilla tai
henkilokortilla.
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Pankkitunnukset avaavat laajan

Pankkitunnusten avulla asiakas voi
esimerkiksi maksaa laskuja pankin
verkkopalvelussa, tehda tilisiirtoja,
sijoituksia, muuttaa korttitietoja, hakea
lainaa yms.

Tunnuksia voi kayttaa
tunnistautumisessa myos pankin
ulkopuolisiin verkkopalveluihin, esim.
oman vakuutusturvan selvittamiseen,
vakuutuksen ostamiseen tai
vakuutuskorvauksen hakemiseen
vakuutusyhtion palvelussa, tyoelakkeen
tarkistamiseen tyoelakeyhtididen
palvelussa ja tyoelake.fi —osoitteessa,
ostosten maksamiseen verkkokaupassa,
verottajan kanssa asioimiseen

4.

Asiakkaan on itse tehtava palveluihin
tunnistautumisessa tarvittavat
toimenpiteet.

Digiopastaja ei voi asioida

asiakkaan puolesta tai kasitella
opastettavan henkilokohtaisia
verkkopankkitunnuksia. Taman
maaraa laki vahvasta sahkoisesta
tunnistamisesta ja asiakkaan ja pankin
valiset sopimusehdot.

Pankkitunnusten henkilokohtaisen
luonteen vuoksi opastajan on
poistuttava tai katsottava muualle

siksi hetkeksi, kun asiakas syottaa
verkkoon kayttajatunnuksensa tai muut
tunnistetiedot.

valikoiman palveluita
— siksi niiden huolellinen ja
turvallinen kaytto on tarkeata

vero.fi-palvelussa tai terveystietojen
tarkistamiseen Kanta.fi-palvelun Oma
kanta palvelussa.

Tunnusten on oltava ainoastaan
asiakkaan tiedossa ja
henkilokohtaisessa kaytossa.
Kayttdjatunnusta ja salasanaa ei

tule paljastaa kenellekaan muille,

ei edes lahimmilleen. Parasta olisi,
etta ne olisivat vain asiakkaan
muistissa; jos on tarpeen kirjoittaa
ne ylos, tulisi niiden olla eri paikoissa
ja sellaisessa muodossa, etta
ulkopuolinen ei tunnista muistiinpanon
kayttotarkoitusta tai pysty sita
sellaisenaan kdayttamaan hyvakseen.

Pankkitunnusten kaytto
sahkoisessa asioinnissa
- opastettavan ja opastajan vastuut

Tunnistautumisen jalkeen asiakkaan
opastamista verkkopalvelun kaytossa
voi jatkaa. Laki tai sopimusehdot

ei esta digineuvojaa opastamasta
tunnistautumisen jalkeen
tunnistautumista vaativien palvelujen
kayttoa.

Jos pankki havaitsee tunnusten olevan
toisen henkilon kaytossa, joudutaan
pankkitunnukset sulkemaan.

TURVALLISET DIGIPALVELUT ARJEN APUNA



Pankkitunnukset ovat perinteisesti
muodostuneet asiakastunnuksesta,
salasanasta seka tapahtumakohtaisista
tunnusluvuista. Tunnuslukulistoja
korvaamaan on tullut puhelimeen
asennettavia mobiilisovelluksia

ja niiden rinnalla erillisia
tunnuslukulaitteita.

Painettuja tunnuslukulistoja ei voida
aina endad yksindaan kayttada mm.
sisaankirjautumisen yhteydessa tai
maksutapahtumien varmentamiseen,

Finanssialan palveluiden
neuvonnassa on tarkeata, etta...

» asiakas kirjautuu palveluun
itsenaisesti siten, etta
tunnistautumisvalineet eivat tule
opastajan tietoon. Mikali asiakkaan
verkkopalvelussa tekema toimenpide
vaatii tunnistusvalineiden kdyttoa
uudelleen (esim. maksun vahvistus),
on taas huolehdittava siita, etta
tunnistusvalineet eivat tule opastajan
tietoon.

- opastajat noudattavat
vaitiolovelvollisuutta. Neuvonnan
yhteydessa saatuja tietoja ei
tule missaan tilanteessa kertoa
eteenpadin.

6

5_ Tunnistautumisen tavat
vaihtelevat pankeittain

vaan niiden rinnalle tarvitaan jokin
muu turvaelementti, esimerkiksi
tekstiviestilla lahetettava
kertakayttosalasana

Tunnistamismenetelmat vaihtelevat
pankeittain. Tarkempaa tietoa kunkin
pankin tarjoamista menetelmista

saa pankin verkkosivuilta ja
asiakaspalvelusta.

Asiakastiedot eivat saa joutua
6_ ulkopuolisten tietoon — digiopastaja
tarvitsee opastettavan suostumuksen

- asiakkaalle kerrotaan etukateen, etta
tunnistautumisen jalkeen ruudulle
avautuvat hanen asiakkuustietonsa,
pankkien osalta esim. tilien saldot.

- asiakas ymmartaa neuvojan nakevan
hanen asiakkuutensa sisallon ja
hanen henkilokohtaisia tietojaan
opastettavassa palvelussa ja

- asiakas on antanut siihen
suostumuksensa.

Jos asiakas hyvaksyy edella mainitut
asiat, opastamista voi jatkaa.

- Asiakasta neuvotaan lopuksi
kirjautumaan oikein ulos palvelusta
ja tyhjentamaan valimuisti, mikali
neuvonnassa kdytetty laite on
yhteiskaytossa.
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1.

Luottamuksellisuus opastamisessa
on olennaisen tarkeaa

Digiopastaja on sitoutunut on asiakasta hyva opastaa kertomaan
noudattamaan lakia ja hyvia puhelinpalvelulle vieressa olevasta
toimintatapoja. Digi- ja teknisesta tukihenkilosta. Lisaksi on
vaestotietovirasto on laatinut digituen pidettava huolta siitd, etta digineuvoja
eettiset ohjeet, joihin opastajan on ei kuule asiakkaan pankki- tai
tarpeen tutustua. vakuutussalaisuuden alaisia tietoja.

Jos asiakas tarvitsee digiopastuksen
aikana tuotteisiin tai palveluihin
liittyvia neuvoja ja haluaa soittaa
palveluntarjoajan puhelinpalveluun,

DVV - Digituen eettinen ohjeisto
https://dvv.fi/documents/16079645/17171108/VRK__Digituki__eettinen__ohjeisto_ A4_ FIN_ digi.
pdf/b258427b-fe3e-3df2-1245-30a879912df7


https://dvv.fi/documents/16079645/17171108/VRK_Digituki_eettinen_ohjeisto_A4_FIN_digi.pdf/b258427b-fe3e-3df2-1245-30a879912df7.

https://dvv.fi/documents/16079645/17171108/VRK_Digituki_eettinen_ohjeisto_A4_FIN_digi.pdf/b258427b-fe3e-3df2-1245-30a879912df7.

https://dvv.fi/documents/16079645/17171108/VRK_Digituki_eettinen_ohjeisto_A4_FIN_digi.pdf/b258427b-fe3e-3df2-1245-30a879912df7
https://dvv.fi/documents/16079645/17171108/VRK_Digituki_eettinen_ohjeisto_A4_FIN_digi.pdf/b258427b-fe3e-3df2-1245-30a879912df7

Opasta asiakkaalle, etta

verkkopankkiasioinnissa on

kiinnitettava huomiota seuraaviin
asioihin:

+ Neuvo asiakasta aina kirjoittamaan
pankin osoite selaimen osoiteriville,
siis pankki.fi. Pankin sivuille ei tulisi
menna esim. hakukoneen kautta.

+ Pyyda asiakasta varmistamaan
selaimen osoiterivilta, etta osoite
on pankin oma osoite. Tunnuksia
syotettdessa on aina tarkistettava
sivun osoiterivilta, etta osoite on
pankin sivusto ja miten sivuston
varmenteen omistaja voidaan
tarkastaa. Nain tunnuksia ei tule
syottaneeksi huijarisivulle.

- Opasta asiakastasi olemaan
menemattd verkkopankkiin

sahkopostilinkeista tai tekstiviestista.

Pankit ja vakuutusyhtiot eivat liita
sahkoposteihinsa linkkeja, joista

avautuu pankkitunnuksilla tapahtuva

kirjautuminen.

- Kerro, etta asiakkaan on syyta
olla tarkkana, jos palvelussa on
normaalista poikkeava nakyma tai

Nettikauppahuijaukset
Sijoitushuijaukset
Tietojenkalastelu

Rakkaushuijaukset

8 Ole tarkkana
. [ ] [ X J o0 00 [ X J
— miten valttaa huijaukset

avainlukuja kysytaan useammin kuin
kerran esimerkiksi kirjautumisen
yhteydessa. Epailyttavista
tapahtumista on tehtava ilmoitus
omaan pankkiin.

- Pankit ja vakuutusyhtiot eivat
myoskaan kysele henkilokohtaisia
tunnuksia sahkopostitse tai
puhelimitse. On hyva opastaa
asiakasta poistamaan kaikki
epailyttavat viestit niita avaamatta.

- Asiakasta voi my0s neuvoa
asettamaan tileilleen ja korteilleen
kayttorajat. Silloin tililta ei voi
siirtaa tai nostaa rahaa tai kortilla
maksaa maariteltya rajaa enempaa
vuorokauden aikana.

- Asiakkaan laitteessa tulee olla
paivitetty palomuuriohjelmisto,
virustorjuntaohjelma,
kayttojarjestelma seka uusimmat
versiot internetin selailuun liittyvista
ohjelmista.

- Ohessa linkkeja esitteisiin erilaisista
huijausmuodoista ja niiden
valttamisesta, joita voi kayda
asiakkaan kanssa lapi.

69 Tekstiviestihuijaukset
69 Huijaussivustot

69 Kalastelusoitot
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https://www.finanssiala.fi/wp-content/uploads/2021/03/Online-shopping-scams_FI.pdf

https://www.finanssiala.fi/wp-content/uploads/2021/03/Investment-scams_FI.pdf

https://www.finanssiala.fi/wp-content/uploads/2021/03/Phishing_FI.pdf

https://www.finanssiala.fi/wp-content/uploads/2021/03/Romance-scam_FI.pdf

https://www.finanssiala.fi/wp-content/uploads/2021/03/SMShing_FI.pdf
https://www.finanssiala.fi/wp-content/uploads/2021/03/Spoof-bank-websites_FI.pdf


https://www.finanssiala.fi/wp-content/uploads/2021/03/Vishing_FI.pdf


Asiakkaalle kannattaa ehdottaa,

etta han antaisi esim. pysyvan
tilinkayttovaltuutuksen tuntemalleen
luotetulle henkilolle.

Jos asiakas haluaa valtuuttaa toisen
henkilon hoitamaan pankkiasioitaan,
hanen on oltava yhteydessa omaan
pankkiinsa.

Valtuutus annetaan omassa
pankissa, missa valtuuttaja
tunnistetaan voimassa olevan

henkildllisyystodistuksen/passin avulla.

Jos valtuuttaja pystyy asioimaan
pankkitunnuksillaan, voi valtuutuksen
joissakin pankeissa tehda myos
verkkopankissa tai puhelinpalvelussa.

9

9_ Jos sahkoinen asiointi on neuvonnasta
huolimatta erittain haasteellista

Mikali valtuutettu ei ennestaan ole
saman pankin asiakas, tulee myos
hanen tunnistautua pankissa.

Asiakas kannattaa ohjata olemaan
yhteydessa omaan pankkiinsa tai
vakuutusyhtioonsa myos silloin, kun
opastajan nakemyksen mukaan asiakas
ei ymmarra neuvonnan kohteena
olevan toimenpiteen laatua tai
merkitysta.
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Finanssialan sahkoisia neuvontapalveluita
koskevat kanavat ja niiden kaytto

FINANSSIALAN ASIAKKAAN
DIGIOPASTUKSEN PALVELUPOLKU

Asiakas kdyttda

ja paattaa. Mist3 16ytyy
Yleinen digituki ja . H .
palveluntarjoajan Vahmko@
tuki tukevat - )

asiakasta palvelujen
kdytossa

. L Miten teen Mink3 )
Miten kirjaudun | e-laskun? vahinkolajin /
e palveluun? — valitsen?

____“_V /

Mist3 loytyy

Miten saan laskunmaksu? Miten teen
i T ( rahasto-
Miten saan verkkopankin ) merkinnin? \

asennettua? \

\’ ‘// ](iitos, nyt }

\ voin toimia

toimimaan? Mihin syotdn

- raham3aaran? itsen3disesti!
T\
b
PAATE- TILI-

LAITTEEN TIETOJEN JA YKSIN- TUOTTEISIIN .
HANKKIMINEN VAKUUTUKSIEN KERTAISIEN JA PALVELUIHIN
JA KAYTTOON- TILANTEEN TOIMENPITEIDEN LUTTYVAT
oTTO KATSOMINEN TEKEMINEN KYSYMYKSET

tarjoajan tarjoajan tarjoajan
> (etd)tuki (etd)tuki (etd)tuki

Palvelun- & Palvelun- § Palvelun-
A A

Yleinen
digituki

Yleinen digituki voi opastaa Yleinen digituki voi opastaa Tuotteissa ja palveluissa palveluntarjoajan tuki on ensisijainen.
laitteen kdyttoonotossa ja sovellusten lataamisessa ja Yleinen digituki voi auttaa oman osaamisensa mukaan.
yleisessd kdytossa palveluihin kirjautumi:

DIGITUKIJA El KAYTA PALVELUA KOSKAAN ASIAKAAN PUOLESTA. DIGITUKIJA EI NAE TAI KAYTA KOSKAAN ASIAKKAAN PANKKITUNNUKSIA
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11 Etidigituen kiytto
" | finanssipalveluiden opastuksessa

Etana annettava digituki on yleistynyt Finanssialan palveluiden neuvonnassa
viime aikoina ja valitettavasti myos ei tule myoskaan kayttaa menetelmia,
siihen liittyvat huijaukset. joissa digituen antaja pystyy tekemaan

verkkopalvelussa toimenpiteita
Etadigituen osalta on pidettava huolta, asiakkaan puolesta.

etta digituen antaja ei nde asiakkaan
pankkitunnuksilla kirjautumista
miltaan osin, tai suorita mitaan osaa
kirjautumisesta asiakkaan puolesta.

12.

Lisatietoa finanssialan sahkoisten palveluiden kdaytdsta saa omasta pankista tai
vakuutusyhtiosta.

Lisatietoja

Aineisto loytyy Finanssiala ry:n kotisivuilta www.finanssiala.fi

Suositukset ovat koonneet Finanssiala ry jasenineen. Kiitos hyville
yhteistyokumppaneineille FINE Vakuutus- ja rahoitusneuvonta, Digi- ja
vaestotietovirasto DDV, ENTER ry, Vanhustyonkeskusliiton SeniorSurf seka
Helsingin kaupungin Kaapelin Mediakeskus Oy.

VAKUUTUS- JA B DiGi- Ja Helsinki
RAHOITUSNEUVONTA Yty amreki i Helsingfors

' Vanhustyon keskusliitto
enter eeopera v

@FINANSSIALA
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ASIAKIRJAN LINKIT:

DVV - Digituen eettinen ohjeisto
https://dvv.fi/documents/16079645/17171108/VRK__Digituki__eettinen_ohjeisto__
A4 FIN_digi.pdf/b258427b-fe3e-3df2-1245-30a879912df7

Nettikauppahuijaukset
https://www.finanssiala.fi/wp-content/uploads/2021/03/Online-shopping-scams__
Fl.pdf

Sijoitushuijaukset
https://www.finanssiala.fi/wp-content/uploads/2021/03/Investment-scams__ Fl.pdf

Tietojenkalastelu
https://www.finanssiala.fi/wp-content/uploads/2021/03/Phishing_Fl.pdf

Rakkaushuijaukset
https://www.finanssiala.fi/wp-content/uploads/2021/03/Romance-scam__Fl.pdf

Tekstiviestihuijaukset
https://www.finanssiala.fi/wp-content/uploads/2021/03/SMShing_ Fl.pdf

Huijaussivustot
https://www.finanssiala.fi/wp-content/uploads/2021/03/Spoof-bank-websites_Fl.pdf

Kalastelusoitot
https://www.finanssiala.fi/wp-content/uploads/2021/03/Vishing_ Fl.pdf
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https://dvv.fi/documents/16079645/17171108/VRK_Digituki_eettinen_ohjeisto_A4_FIN_digi.pdf/b258427b-fe3e-3df2-1245-30a879912df7
https://dvv.fi/documents/16079645/17171108/VRK_Digituki_eettinen_ohjeisto_A4_FIN_digi.pdf/b258427b-fe3e-3df2-1245-30a879912df7
https://www.finanssiala.fi/wp-content/uploads/2021/03/Online-shopping-scams_FI.pdf
https://www.finanssiala.fi/wp-content/uploads/2021/03/Online-shopping-scams_FI.pdf
https://www.finanssiala.fi/wp-content/uploads/2021/03/Investment-scams_FI.pdf
https://www.finanssiala.fi/wp-content/uploads/2021/03/Phishing_FI.pdf
https://www.finanssiala.fi/wp-content/uploads/2021/03/Romance-scam_FI.pdf
https://www.finanssiala.fi/wp-content/uploads/2021/03/SMShing_FI.pdf
https://www.finanssiala.fi/wp-content/uploads/2021/03/Spoof-bank-websites_FI.pdf
https://www.finanssiala.fi/wp-content/uploads/2021/03/Vishing_FI.pdf
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