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Tunnistaminen Suomessa - mista ollaan
tulossa ja mihin ollaan menossa
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Bank
Sahkadisen tunnistuksen 20 v kehityskaari — joitakin keskeisis virstanpylvaita

2009 \ 2011-12 2014

Pankkien Tupas- Tunnistuslaki Tunnistusosuusku'nnan toteutusmalli Luottamusverkoston
tunnistuspalvelu Mobiilivarmenne _ (S!tra) , suunnittelu (VM)
Pankkien markkinaosuus 98% Tunnistustapahtumia n. 30 mio/v (Tupas)
2018 2017 2016 2015
Luottamusverkoston kdytanndén Luqttamusverkosto Luottamusverkosto- Luottamusverkoston loppuraportti
toteutus voimaan 05/2017 konsepti valmistuu Viestintéviraston operatiivinen tyo
Auditoinnit
2019 2020 2021 \ 2022-24
Tupaksen kaytto loppuu 11/2019  Digitaalisen henkildllisyyden Komission Hankkeiden suunnittelu ja toteut™
Pankkien tunnistusvalineet hanke (VM) lainsdaadantoehdotus
muuttuvat HETU-hanke EU elD

elDAS-asetuksen arviointi o
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Bank

Joitakin huomioita

Teknologia
— Teknologia ei ole este on sitten kyse valineesta tai infrastruktuurista
— Onko teknologia paikoin jopa liilan voimakas ajuri

Kyvykkyydet

— Miten perushyodyketta voidaan rikastuttaa eri attribuuteilla

— Milla tiedolla on lisdaarvoa eri markkinatoimijoille ja kenen toimesta tietoa
valitetaan

Toimintamalli

— Nykyisen kaltainen toimintamalli on ollut paikoin tehoton, kehitysta on
tapahtunut lIahinna ‘pakon’ edessa

— On puuttunut selkea taho, joka kehitysta linjaa, istuu ohjaajan paikalla ja
vastaa kustannuksista

Kansallisesta kansainvaliseen (EU)

— Kasvava tarve rajat yli tapahtuville (vahvoille) sahkaoisille
tunnistuspalveluille on olemassa myos yksityisella sektorilla

— Kaynnistyvien hankkeiden koordinoitu seuranta on tarkeaa
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In your opinion, should there be a single and universally accepted
European digital identity scheme, complementary to the national publicly
issued electronic identities, allowing for a simple, trusted and secure

possibility for citizens to identify themse

15%

25%
’ 60%

Lahde: Commission Staff Working Document,
Impact Assessment Report, Brussels, 3.6.2021 - o
SWD(2021) 124 final Part 2/3 s = Yes
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Digitaalinen henkilollisyys

12.10.2021 Kimmo Makinen



FINANSMINISTERIET

% VALTIOVARAINMINISTERIO Asettamispaitos 1 (5)

VN/6802/2020

8.10.2020

Hanke digitaalisen henkilollisyyden kehittamiseksi

Asettaminen

Toimikausi

Tausta

Valtiovarainministeridé on tanaan asettanut hankkeen digitaalisen henkiléllisyyden
ja sen hyédyntamistapojen kehittamiseksi.

8.10.2020 - 30.6.2023

Paaministeri Marinin hallitusohjelmassa on asetettu tavoitteeksi, ettd Suomi
tunnetaan edellakavijana, jossa digitalisaation ja teknisen kehityksen tuomia
mahdollisuuksia kehitetdan ja otetaan kayttédn yli hallinto- ja toimialarajojen.
Tavoitteena on nostaa julkisen sektorin teknologia- ja digitalisaatiokyvykkyytta
seka kehittaa julkisen ja yksityisen sektorin yhteistyota.

Hallitusohjelman mukaan tavoitteena on edistda Suomen kansalaisille ja kaikille
Suomessa asuville mahdollisuutta sahkdiseen tunnistautumiseen seka edistaa
toimivien tunnistusratkaisujen kehittymista. Hallitusohjelmassa on lisaksi nostettu
esiin henkilén mahdollisuudet hallita omia julkisissa palveluissa olevia tietojaan
seka riittavat tukipalvelut sahkdisten julkisten palveluiden kayttéon
yhdenvertaisuuden varmistamiseksi.

3
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Hankkeen ydinviestit

- Jokainen henkild saa passin ja henkilokortin rinnalle taysin uuden digitaalisen henkildllisyystodistuksen

v Digitaalinen henkil6llisyys perustuu valtion tuottamaan henkildllisyystietoon eli ydinidentiteettiin, joka on jokaisella
kansalaisella syntymasta lahtien. Ydinidentiteettiin voidaan liittda erilaisia viranomaisten vahvistamia tietoja tai lupia.

v Digitaalinen henkil6llisyystodistus ja muut viranomaisten vahvistamat tiedot muodostavat yhdessa niin sanotun
digitaalisen lompakon, jossa tiedot ja luvat pysyvat tallessa ja helposti todistettavissa kaikissa tilanteissa.

« HenkiltGtietojen osoittamisesta entista joustavampaa ja yhdenvertaisempaa

v Asiointitilanteessa jokainen voisi yhdenvertaisesti todistaa henkil6llisyytensa ja tulevaisuudessa myos muita
viranomaisen vahvistamia tietoja digitaalisen henkilollisyystodistuksensa avulla.

v Digitaalista henkil6llisyystodistusta voisi kayttaa kaikissa yhteiskunnan palveluissa, niin julkisissa kuin
yksityisissakin.

v Jatkossa henkil6 voisi entista joustavammin paattaa, missa, milloin ja kenelle antaa luvan tarkastella tietojaan.
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FINANSMINISTERIET
1 L o



Hankkeen tuotokset

 Digitaalinen henkilollisyystodistus mobiilisovelluksena kaynti ja
sahkdiseen asiointiin
 Digitaalista henkil6llisyystodistusta voisi kayttaa esim. ensitunnistamiseen

myoOnnettdessa vahvan sahkoisen tunnistamisen valineita tai digitaalisia
lompakoita

- Tavoitteena on, etta ratkaisumalli mahdollistaisi tulevaisuudessa
ydinidentiteetin rekisterdimisen mya0s toisen toimijan tuottamaan luotettavaan
digitaaliseen lompakkoratkaisuun

- Laajennettavissa eurooppalaiseksi digitaalisen identiteetin lompakoksi

* Mobiilisovelluksesta riippumaton vaihtoehtoinen menetelma
sahkOiseen asiointiin



Digitaalinen henkilollisyystodistus

Valtion peruspalveluna

tuottama henkildllisyystieto

O

ES

Toteuttaa kansalaisille menetelmét osoittaa valtion

takaama henkil6llisyys digitaalisesti

SLOMI = FINLAND

Digitaalinen

henkil6llisyystodistus
kayntiasiointiin (voidaan
tulevaisuudessa
laajentaa séhkoiseksi
lupalompakoksi).

Digitaalinen
henkilollisyystodistus
sahkoiseen asiointiin.

Valtion tuottama vahvistettu
henkilollisyystieto siirtyy koko
yhteiskunnan kayttoon

kansalaisen itsensa

hallinnoiman laitteen tai
valineen kautta.

- Henkiltkortti tai passi
=¥ kayntiasiointiin.
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Hankkeen tuotokset ulkomaalaisille

» Ulkomaalaisten henkildiden joustavampi mahdollisuus mm.
etarekisterditymiseen Suomen vaestotietojarjestelmaan ja identiteetin
kytkenta luotettavaan sahkoiseen tunnistamiseen

- Etarekisterdityjen identiteettien henkilGtietojen tarkastamiseen liittyvat
uudet tieto ja rajapintapalvelut vaestotietojarjestelmaan



Hankkeen aikataulu
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Eurooppalainen digitaalinen identiteetti (eulD) ja
elDAS-asetuksen uudistusehdotus




elDAS-asetuksentaustaa

19

elDAS-asetus (vuodelta 2014) perustuu yhteentoimivuudelle ja
vastavuoroiselle tunnustamiselle: kansallinen tunnistusmenetelma
voidaan notifioida EU:n komissiolle

Vanha elDAS-lainsaadanto el ole toiminut odotetusti: notifiointi on
ollut vapaaehtoista, ja tunnistusjarjestelmia ei ole notifioitu tarpeeksi
EU:n jasenvaltioissa

Komissio antol ehdotuksen elDAS-asetuksen muutoksesta 3.6.2021

(8



Komission ehdotus eurooppalaisesta digitaalisesta
lompakosta

20

Digitaalinen identiteetti luonnolliselle henkil6lle ja oikeushenkil6lle — EU Digital
Wallet

» Jasenvaltioiden tarjottava vahintaan yksi vaatimukset tayttava EU-lompakko TE‘;‘;%‘;”
v Pohjautuu kansalliseen valtion takaamaan identiteettiin Ba”kingef‘\ﬂgeﬁsna”da'
v/ Valtion tai yksityisen sektorin tarjoama (tai molemmat) SOCigLSaTtﬁ””ty
v Alustava takaraja 30.6.2024 (12kk asetuksen voimaantulosta) DU L
. . . . . - _ . Digital infrastructure
Tarjottava ilmaiseksi kaikille jAsenmaan kansalaisille ja Education
Telecommunications

jasenmaassa asuville ’
Hyvaksyttava julkisissa palveluissa ja laajasti myos yksityisen sektorin palveluissa

My0ds suuret toimijat (DSA Regulation Article 25.1.), kuten Google ja Facebook
ovat velvollisia hyvaksyméaan EU lompakolla tunnistautumisen

VALTIOVARAINMINISTERIO
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Eurooppalaisen digitaalisen identiteetin kayttokohteita

« Julkisten palvelujen kaytto, kuten syntymatodistusten ja laakarintodistusten
pyytaminen ja osoitteenmuutosiimoituksen tekeminen

* Veroilmoituksen tekeminen
* Yliopistoon hakeminen omassa tai muussa EU-maassa

« Kalkkialla Euroopassa kaytettavissa olevan ladkemaarayksen
tallentaminen

 |an todistaminen

« Pankkitilin avaaminen

« Auton vuokraaminen digitaalisen ajokortin avulla
* Kirjoittautuminen hotelliin

VALTIOVARAINMINI
Lahde: hititps://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-digital-identity _fi % S
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eulD-lompakko

« Harmonisoidut turvavaatimukset lompakoille —> Varmuustaso 'EU korkea’

« Harmonisointi tehdaan jasenvaltioiden yhteistyona standardeihin ja vaatimuksenmukaisuuden
arviointikriteeristoon (eulD Toolbox work)

« Lompakolla voisi tehda hyvaksytyn kehittyneen allekirjoituksen

VALTIOVARAINMINISTERIO
FINANSMINISTERIET
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Uudet hyvaksytyt luottamuspalvelut

+ Hyvaksytyt attribuuttitodistusten valittajapalvelut
- Hyvaksytyt lompakkopalveluiden tarjoajat
« Hyvaksytyt sahkoiset hajautetut tilikirjat (Qualified Electronic Ledgers) (*)

» Mahdollistaa mm. tapahtumien keskinaisen jarjestyksen osoittamisen ja tiedon alkuperéan ja
eheyden varmistamisen

» Hyvaksytyt arkistopalvelut
» Hyvaksytyt sahkdisen etaallekirjoituksen ja sdhkdisen etadleimauksen laitteet
- Hyvaksytyt palvelinvarmenteet (Qualified Web certificates)

» Ehdotus, etta julkisella sektorilla siirryttaisiin verkkopalveluissa kayttaméaan eurooppalaisia
hyvaksyttyja palvelinvarmenteita.

» Merkittavia vaikutuksia esim. Google Android - ja Applen 10S - laitteiden selaimille

% VALTIOVARAINMINISTERIO
FINANSMINISTERIET
24 jp



Tasmennys henkilon yksiloivaan tunnisteeseen

 Identiteettien yhteensovittaminen (Identity matching)

» Vaatimus uniikille pysyvalle henkilétunnisteelle
» Parantaa edellytyksia identiteettien linkitykselle
» Tavoitteena mahdollistaa sujuvampi paasy digitaalisiin palveluihin rajat ylittavasti

% VALTIOVARAINMINISTERIO
FINANSMINISTERIET
25 -



eulD Toolbox work — jasenvaltiot osallistetaan laajaan

maarittelytyohon

«  Jasenvaltiot yhteitydsséd komission kanssa maarittelevatmm. -+  Ohjeistusten aiheita mm.
Rajapinnat ja protokollat »  Liiketoimintamallit ja perittavat maksut
Identiteettiiompakoiden luotettavuustaso »  Attribuuttien verifiointi tiedon lahderekisterista mukaan lukien

. . L _ _ _ nimettyjen valittajien avulla
lImoitus luotettavista osapuolista ja niiden aitouden varmistaminen

>

>

>

»  Sahkoiset todisteet (attribuutit)

»  Henkilon tunnistamiseen tarvittavat ydintiedot
»  Ratkaisun sertifiointi

>

Identiteetin ja attribuuttien todisteiden verifiointi hyvaksyttyjen
luottamuspalveluiden toimesta (Qualified Trust Service Providers)

Identiteetin yhteensovittaminen (Identity matching)
Luotetut lIahderekisterit

Attribuuttien luettelo

Verifiointimenettelyt hyvaksytyille attribuuttien todisteille

Yhteistyomalli

YV V V V V V

Hallintamalli

VALTIOVARAINMINISTERIO
FINANSMINISTERIET
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Pankkilainan hakeminen

1
4
SOVITAAN 3
TAPAAMINEN PANKKI
LAHETTAA
TOIMITETAAN KAIKKI 12 |0 UKSEN
ASIAKIRJAT 5
PAPERILLA
2 SOVITAAN UUSI
TAPAAMINEN TAPAAMINEN
PANKISSA
ASIAKIRJA 6
PUUTTUU
UUSI TAPAAMINEN
PANKISSA
LAINASOPIMUKSEN
ALLEKIRJOITTAMISEKSI

Lahde: htt[ﬁs://ec.europa.eu/info/strategy/priorities—2019—2024/europe—fit—digital—age/european—digital—identity_fi



Pankkilainan hakeminen
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AINOASTAAN PANKIN VASTAANOTTAA Vatwsta sevsaavien
1 2 LAINAHAKEMUSTA ASIAKIRJAT
VARTEN PYYTAMAT SAHKOISESTI. Mt S
KAYTTAJALLA ON ASIAKIRJAT JOS JOKIN ASIAKIRJA & Koo
JA LAHETTAA NE PUUTTUU, KAYTTAJA = S
OMASSA DIGITAALISESSA O LA OLTIRK SRl e
LOMPAKKOSSAAN KA'KK' HELPOSTI JA YHDELL_A_ K Palkkalas<elma
p TARVITTAVAT ASIAKIRJAT, TURVALLISESTI. NAPEADTUKSEILA
KUTEN HENKILOKORTTI JA el
CALEREEARELINY KASITELTAVAKSI.
‘ EUROOPPALAISEN DIGITAALISEN
IDENTITEETIN ANSIOSTA PROSESSI ON
YKSINKERTAISEMPI JA NOPEAMPI

Lahde: https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-digital-identity fi



elDAS-asetuksen muutosten aikataulu (luonnos)

Adoption Agreement between the Member States,
e P> in close cooperation with the Commissio
301922

Publishing of the toolbox by the
P Commission >
oonz2

nt on process and working procedures

272027 - AU
reement on technical architecture outline

2092021 - 11212021
Identification of specific technical architecture, standards and references, guidelines and best practice

21272021 - /32022
Pilots

11472022 - 31132023
Rollout

1/4/2023 - 30/6/2024

29

Deadline for MS
implementation
30/6/24

.
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Nostoja valtioneuvoston kannasta (1/2)

30

Jasenvaltioiden velvollisuus tarjota lompakkosovellus

 Kiinnitettdva huomiota jasenvaltioiden vaihteleviin valmiuksiin tarjota
lompakkosovellus ehdotuksen edellyttamille tahoille

Saantelyssa tulee huolehtia myos yksityisen sektorin
tunnistuspalvelun tarjoajien toimintaedellytysten turvaamisesta

MyoOnteinen suhtautuminen yksityisen sektorin toimijoiden
velvollisuuteen hyvaksya lompakkosovellus palveluissaan

« Kuitenkin asetuksen listauksen toimialoista, joilla olisi velvollisuus hyvaksya
lompakkosovellus palveluissaan, tulisi olla tarkoituksenmukainen

(8t



Nostoja valtioneuvoston kannasta (2/2)

31

Lahtokohtaisesti myonteinen suhtautuminen jasenvaltioille
ehdotettuun velvollisuuteen ilmoittaa tunnistusjarjesteiméa komissiolle.
|dentiteetinhallinnan avoimet kysymykset tulee kuitenkin tiedostaa.

Kannattaa sahkoisten attribuuttitodistusten lisaamista asetuksen
soveltamisalaan ja pitaa tarkeana OmabData-periaatteen toteutumista

Euroopassa.

Tarkeaa huomioida, etta asetuksessa valittu lahtokohta EU:n
sahkdisen tunnistamisen kehittamiselle el aiheuta paallekkaisia
kustannuksia ja paallekkaista kehitystyota jasenvaltioissa.

(8



Henkilotunnuksen uudistaminen




Henkilotunnuksen uudistaminen

L A

33

Uusi valimerkki riittavyyden varmistamiseksi
Ulkomaalaisten laajennus, etarekisterdinti
HETU muuttaminen

Sukupuolineutraalisuus

Uusi yksilointitunnus

(8



Hankkeen toimikausi, tavoite ja tehtavat

34

Hank

Hank
nenki
nenki

Hank
nenki

keen toimikausi 1.12.2020 — 31.12.2022

Keen tavoitteena on tehda esitys kansalliseksi toimintamalliksi
Oiden yksiloimiseen Suomessa ja kuvata viranomaisten rooli
0on liittyvien ydintietojen hallinnassa.

Keessa pyritaan ratkaisemaan niita kysymyksia, joita nykyisen

otunnuksen kayttaminen ja kayttamiseen liittyvat toimintatavat

ovat synnyttaneet.

Hankkeen ajankohtaiset hankesivun  kautta.

https:

/Ivm_fi/henkilotunnuksen-uudistamisen-hanke.

(8t


https://vm.fi/henkilotunnuksen-uudistamisen-hanke

Uudistuksen o
. . usi yksilointitunnus
VthEIStus priméériakvs(i),ire:ikataulu

2027

Sukupuolineutraalin
tunnuksen kayttoonotto

alimerkillinen tunnus mahdolline koko
2023 alussa yhteiskunnassa

Organisaatioilla
mahdollisuus ottaa
numeerinen tunnus

kayttoon oman aikataulun
mukaan vuodesta 2023
lahtien

Koskee koko
yhteiskuntaa

Organisaatiot
- valmistautuvat
hallintaan ottamalla
osallistuvat sukupuolitiedon
organisaatiot " L
erillisena tietona
ja poistamalla
tarkistukset

Vaikutusten
-arviointi
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FINANSMINISTERIET




VALTIOVARAINMINISTERIO
FINANSMINISTERIET

Kiitos!

kimmo.makinen@vm.fi
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FiCom ry

M

Mobiilivarmenne

FiCom on ICT-alan suomalainen edunvalvoja, jonka tavoitteena on
edistaa jasentensa liiketoimintamahdollisuuksia ja parantaa alan
kilpailukykya. FiComin jasenet ovat yhteiskunnan digitaalisen ja
teknologisen kehityksen mahdollistajia.

Markkinaehtoisuus, teknologianeutraalius ja ratkaisukeskeisyys!
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Miten kuluttajat tunnistau

* Kaytossa
* verkkopankkitunnukset 98 %
* mobiilivarmenne 22 %
* organisaatiovarmenne 7%
* kansalaisvarmenne 6 %
e Kayttaa yleisimmin
+ verkkopankkitunnuksia 90 % [:;z'i‘:;;“;;::;:1?:::3:::52?:;’::t;‘tzz'xz's;::::"°‘“
* mobiilivarmennetta 8 %

* organisaatiovarmennetta 1%

Ldhde: Valtiovarainministerion teettama kyselytutkimus 12/2020
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Osatoteutus ja hankinnat EU elD
10/2021 Toolbox
® o
a 10/2022




Todellisuudessa valtiollinen tunnistusvaline

* Merkittava riski kielletysta valtiontuesta ja maaraavan markkina-
aseman syntymisesta

v?fb? ? v?»?e? ? v?»?e? ?

FiCom



Tulevaisuus

* Rikotaan ehja malli ja aiheutetaan pitkakestoin
e Kuluttajien palvelut heikkenevat merklttavastl

* Aikalisa — peruslahtdokohdat kuntoon.
* Valtettava tuplatyo ja resurssien haaskaus.

* Yhteistyolla eteenpain.




Itsehallittava
iIdentiteetti

Mita uutta se tuo

Antti 'Jogi' Poikola
Datatalouden johtava asiantuntija
Teknologiateollisuus

@apoikola



Itsehallittava identiteetti
tarkoittaa lahestymistapaa
digitaaliseen identiteettiin, jossa
henkilo tai organisaatio voi
itsenaisesti hallita omaa
digitaalista identiteettiaan ja
identiteettitietojensa jakamista.
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Kuka mind olen?”




"Kuka sina
















Little I-Am-Me e
by Mira Lobe &
Susi Weige\ (Hustrator)i. .

https://www.youtube.com/watch?v=ZPAIl-HrFL5I

N



https://www.youtube.com/watch?v=ZPAl-HrFL5I

Miten internetissa

sanotaan ‘mina olen




sahkoinen

‘tunnistaminen Jll yksilSivét

‘tunnisteet
V|
| o B Q)
- [ ‘B

{ l




Itsehallittava identiteetti
tarkoittaa lahestymistapaa
digitaaliseen identiteettiin, jossa
henkilo tai organisaatio voi
itsenaisesti hallita omaa
digitaalista identiteettiaan ja
identiteettitietojensa jakamista.
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Itsehallittava identiteetti
tarkoittaa lahestymistapaa
digitaaliseen identiteettiin, jossa
henkilo tai organisaatio voi
itsenaisesti hallita omaa
digitaalista identiteettiaan ja
identiteettitietojensa jakamista.



Yhteenveto:

Mika digitaalinen identiteetti
Arkkitehtuurilla on valia
Olennaista on data jakaminen
Julkiset ja yksityiset yhdessa
Rivit suoraksi nyt!
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Mita Findy on tuomassa
dentlteettlhallmtaan ja sahkoisen
‘tunnistamisen maailmaan?

. 12.10.2021 Finanssialan webinaarin
“__sahkaisen tunnistamisen tulevaisuudesta




Findynet Osuuskunta

Findynet Osuuskunta on voittoa tavoittelematon
julkisen ja yksityisen sektorin laaja
yhteistydorganisaatio, joka kehittaa yleista, yhteista
ja turvallista vahvistetun datan verkkoa.

Find
Findynet Osuuskunnassa ovat talla hetkella ln «

mukana:
* Finanssiala * Findynet Osuuskuntaan voivat liittya kaikki
+ Kela julkisen ja yksityisen sektorin organisaatiot,
* Nixu jotka haluavat tarjota digitaalisia lompakoita
* Nordea loppukayttajille.
* OP Ryhma » Taman hetkinen liittymismaksu on 10 k€.
* Posti
» Teknologiateollisuus,
* TietoEVRY

* Vastuu Group



Findy-verkon toteutus perustuu
Trust over IP -arkkitehtuuriin

* Vahvistetun datan Findy-verkon hallinto- ja
teknologia -arkkitehtuuri perustuu avoimeen
lahdekoodiin, avoimiin maarittelyihin ja avoimiin
standardeihin.

* Rahoituksen jér{estyminen vuoden 2021 aikana
mahdollistaa pilottiverkon toteutuksen 2022

loppuun mennessa, seka tuotantoverkon 2023-
2024.

» Trust over IP on edistyksellisin ja kattavin
arkkitehtuuri vahvistetun datan valittamiseen.

« Arkkitehtuuria kehitetaan globaalisti eri
organisaatioiden toimesta ja Linux-saation alainen
Trust over IP -saatio koordinoi tyota.
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Digitaalinen identiteetti - EU

"Aina kun jokin sovellus tai verkkosivusto pyytaa meidan
luomaan uuden digitaalisen identiteetin tai kirjautumaan
helposti jonkin suuren verkkoalustan kautta, emme
alkuunkaan tieda, mita meita koskeville tiedoille tapahtuu.
Sen takia komissio aikoo ehdottaa suojattua
eurooppalaista sahkoista henkilollisyytta. Sahkoista
henkilollisyytta, johon voimme luottaa ja jota kaikki ihmiset
voivat kayttaa eri puolilla Eurooppaa esimerkiksi veroja
maksaessaan tai polkupyoraa vuokratessaan. leknologiaa,
Jonka avulla voimme itse valvoa, mita meita koskevia
tietoja kaytetaan ja miten.”

Ursula von der Leyen, Euroopan komission puheenjohtaja,
puheessaan unionin tilasta 16. syyskuuta 2020.

Lahde: Euroopan komission verkkosivu, 2021


https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-digital-identity_fi

Suomi + Saksa + Espanja + Hollanti:
Digitaalinen identiteetti

Suomi ja Saksa ovat allekirjoittaneet yhteistyojulistuksen:

« "Suomija Saksa ovat Euroopassa kehityksen eturintamassa digitaalisen
henkilollisyyden kehittamisessa. Siksi on luontevaa, ettd teemme yhteistyota
edistaaksemme eurooppalaisiin arvoihin perustuvien ja kayttajan tietoturvan
takaavien ratkaisujen kayttoonottoa koko Euroopan unionin alueella”,
sanoo julkisen hallinnon digitalisaatiosta vastaava kuntaministeri Sirpa Paatero.

» Saksassa kayttoon otettu ratkaisu perustuu Trust over IP -arkkitehtuuriin ja
teknologioihin samoin kuin Findy-verkko.

« Suomen lisaksi Saksa on allekirjoittanut vastaavan yhteistydjulistuksen Espanjan ja
Hollannin kanssa.

Lahde: Valtiovarainministerid, 2021
Suomi ja Saksa tiivistavat digitaalisen henkildllisyyden kehittamiseen liittyvaa yhteistyota



https://vm.fi/-/suomi-ja-saksa-tiivistavat-digitaalisen-henkilollisyyden-kehittamiseen-liittyvaa-yhteistyota

Luotettu identiteetin haltija on seuraavan
sukupolven digitaalisten palveluiden keskipiste

 Digitaalinen identiteetti muodostuu kaikista,
tiedoista jotka identiteetin haltijasta ovat Eﬁ
olemassa digitaalisessa maailmassa :

« Kolmansien osapuolten vahvistamien tietojen

avulla identiteetin haltijat voivat todistaa a EW EEE

digitaalisia faktoja itsestaan

TIEDON HYODYNTAJA

» Digitaalisten faktojen avulla identiteetin haltijat = hTILA o

voivat lisata digitaalisessa taloudessa ja - organisaatio, asia)

asioinnissa tarvittavaa luottamusta

TIEDON
. . e . VAHVISTAJA
Rakennamme yleiskayttoista tapaa varmistaa
digitaalisten faktojen alkuperan aitous ja sisallon Kayttsjalli on oikeus valita Tiedon hyédyntijs kertoo mit ja
eheys (GDPR-hengessa) mita ja minka minka tahon vahvistamaa tietoa
tahon (henkilon, organisaation, kayttajalta tarvitaan.

o YI(SIlOt, Qrgan|gaat|ot Ja 21G1EIT laitteen) vahvistamia tietoja han

haluaa tiedon hyodyntéjalle jakaa
 Julkinen ja yksityinen sektori



Findy -verkon avulla digitaalisen talouden toimijat

voivat vaihtaa vahvistettuja tietoja keskenaan

Henkils/ Henkilo/ s T
Organisaatio Organisaatio o Kayttaja liittyy verkkoon ottamalla kayttoon digitaalisen

lompakon

Tietojen vahvistajina toimivien kayttajaorganisaatioiden
tulee luoda julkinen hajautettu tunniste (Decentralised
|dentifier, DID) osuuskunnan hallinnoimaan verkkoon

Faktojen pyytaminen : o Kayttajat hallitsevat digitaalisten lompakoiden avulla itse

ja esittéaminen omia tietojaan
Lompakko- — _ ______________ »  Lompakko- . L e s
palveluntarjoaja palveluntarjoaja e Kayttajat kommunikoivat keskenaan valittamalla

vahvistettuja tietoja digitaalisten lompakoiden avulla
Kukin kayttaja voi itsenaisesti ja omiin tarpeisiinsa
perustuen valita haluamansa digitaalisen lompakon

Faktojen vahvistaminen

O@ YHTEINEN HAJAUTETTU O<8 e Digitaalisten lompakoiden valinen yhteentoimivuus
perustuu avoimeen lahdekoodiin, avoimiin maarittelyihin
ja avoimiin standardeihin

INFRASTRUKTUURI




Vahvistettuja tietoja voidaan toimittaa

anonyymia kanavaa kayttaen

CEREMONY EXCHANGE

Secure connection is Data wallets inter-

established and operate to exchange
persists until one peer Digital IDentifiers
party opts out (DIDs) unmediated

Peer Decentralized

t j‘; IDentifiers
= (DIDs)
“a n
e - :
First Second
Party Data Secure Data Party
Wallet Connection Wallet

Todiste on tiedon vahvistajan allekirjoittama muuttumaton fakta
Todisteen alkupera ja eheys voidaan varmistaa jalkeenpain.

Lahde: Trust over IP, TolP Model



https://trustoverip.org/wp-content/toip-model/

Rikas ekosysteemi

Uusien kayttotapausten ja palveluiden maara
verkossa voi kasvaa orgaanisesti ja rajattomasti

Asiakas voi valittomasti hyodyntaa digitaalisia
todisteita uusissa palveluissa, eika Asiakas ole
riippuvainen tiedon vahvistajan sopimuksista ja
teknisista integraatioista uusien toimijoiden kanssa.

Organisaatioilla on mahdollisuus hyodyntaa
valittomasti asiakkaan jakamia vavhistettuja tietoja.

Uudet palveluiden tarjoajat voivat tavoittaa kaikki
asiakkaat ilman erillisia sopimusneuvotteluita ja
pistemaisia teknisia integraatioita usean eri osapuolen
kanssa.
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Haluaisin kayttaa uusia palveluita.

Voisitteko mahdollistaa tietojeni (h P
jakamisen organisaatioille A, B ja C, &
seka henkilsille D & E? 4
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Findy -
Digitaalinen lompakko

Henkilotodistus

Yritys - kululaskutus
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Digitaalinen lompakko on keskeinen valine
itsehallittavan identiteetin mallissa

Opiskelu Pankki ja vakuutus

) Opiskelijakortti Credentials A Asiakkaan tunteminen
Opintotodistukset ]]_H_[[ Valtuutus / Valtakirja

Vakuutustodistus

Social Insurance Card

Ammatilliset todisteet B SOCIAL INSURANCE INSTITUTION
i ‘ _ Laskari, Sahkémies jne. ereysialiyunvoints
CV + tyotodistukset Identification Card * @ Luvitus

Reseptimaarays

Rokotustodistus

:E_;} POPLILATION REGISTER CENTER

Luvat ja kayttooikeudet Diagnosis %)
u Ajokortti

Jalleenmyynti ja kauppa

'w lan & osoitteen vahvistaminen

Kanta-asiakkuus
Paasylippu {8 DUCKBURG HOSPITAL o O

4_,/:3 -

Kirjastokortti

Lasku

Kuitti - todiste ostosta

Demo saatavilla osoitteessa https://www.youtube.com/watch?v=gVr8KwISMS4
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