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Finanssiala ry:n lausunto luonnokseen hallituksen esitykseksi laeiksi vaarallisten
kemikaalien ja radjahteiden kasittelyn turvallisuudesta annetun lain muuttamisesta ja
turvallisuusselvityslain 19 §:n muuttamisesta turvauhkiin varautumiseksi

Ty6- ja elinkeinoministerié on 13.5.2022 pyytanyt Finanssiala ry:n (FA) lausuntoa otsikossa mainittuun
luonnokseen hallituksen esitykseksi (HE-luonnos).

1.

FA pitaa perusteltuna, ettd kemikaaliturvallisuutta koskevaa saantelya kehitetaan niin, etta
tahattomien onnettomuuksien ohella sen avulla pysyttaisiin nykyista tehokkaammin estdmaan
myos laissa tarkoitettuja turvauhkia.

Onnettomuuksista aiheutuvien vahinkojen ehkaisemiseen ja torjumiseen keskittyva
kemikaaliturvallisuussaantely on paaosin sdantdperusteista ja sisaltda lukuisia
yksityiskohtaisia velvoitteita toiminnanharjoittajille. Turvauhkiin varautumiseen HE-
luonnoksessa sen sijaan ehdotetaan riskiperusteista lahestymistapaa, joka jattaisi riskien
kartoittamisen ja hallintatoimet toiminnanharjoittajan arvioitaviksi ja paatettaviksi.

FA pitaa tarkeana, ettd onnettomuus- ja turvauhkia koskeva saantelykehys olisi selkea,
kattava ja yhtenainen. Jatkovalmistelussa tulisikin selvittaa, olisivatko uhkan taustasyyn
perusteella maaraytyva saanto- tai riskiperusteisuus korvattavissa yhtenaisella
saantelyratkaisulla, joka varmistaisi toiminnanharjoittajien valmiudet taustasyysta riippumatta
ehkaista, havaita, torjua ja hallita uhkia ja niiden toteutumisen seurauksia.

Kyberhydkkaykset ovat kehittyneet eivatka niiden vaikutukset enaa rajoitu tietojarjestelmiin ja
tietoihin, vaan ammattimaisesti toteutetun kyberhyokkayksen erottaminen tahattomasta
vahingosta on hankalaa. Tahallisten ja tahattomien tekojen valiin my6s mahtuu laaja kirjo
inhimillista toimintaa, minka vuoksi FA ei pida turvauhan maaritelmaan ehdotettua vaatimusta
teon rangaistavuudesta perusteltuna, vaan esittaa, ettd maaritelmaan ehdotettu sanamuoto
"laissa rangaistavaksi sdadetystd” korvattaisiin ilmaisulla "tahallisesta tai tuottamuksellisesta”
toiminnasta. Muutetussa muodossa lain 6 §:n 1 momentin turvauhan maaritelma olisi: ”25)
turvauhalla uhkaa sellaisesta tahallisesta tai tuottamuksellisesta toiminnasta, josta voi seurata
valitdn tai valillinen kemikaali- tai rdjahdeturvallisuuden tai yleisen turvallisuuden
vaarantaminen.”

HE-luonnoksen perusteella Tukes ja pelastusviranomaiset vastaisivat myds turvauhkiin
liittyvista valvontaviranomaistehtavista. FA kiinnittdd huomiota siihen, etta turvauhkiin
ehdotettu riskiperusteinen sdantelyratkaisu todennadkoisesti tulee edellyttdmaan selvaa
lisdysta valvontaresursseihin. FA pitaakin valttamattomana, ettd lainmuutoksen yhteydessa
varmistetaan, etta valvontaviranomaisille turvataan riittdvat maaralliset ja laadulliset resurssit
tehtaviensa asianmukaista hoitamista varten.

FA pitdd myos tarkeana, etta jatkovalmistelun yhteydessa varmistetaan, ettéd Tukesin,
pelastusviranomaisten ja mahdollisten muiden toimivaltaisen viranomaisten keskinaiset roolit
ja tydnjako ovat selkeasti maaritellyt.



@ FINANSSIALA Lausunto

2(2)

Mika Linna
23.6.2022

7.

10.

HE-luonnoksessa viitatun kyselyn perusteella toiminnanharjoittajien kyvyssa kerata ja
muodostaa turvauhkia koskevaa tilannekuvaa on selvia puutteita. FA:n ndkemyksen mukaan
turvauhkiin ehdotettu riskiperusteinen saantelyratkaisu vaatii tuekseen kattavaa, ajantasaista
ja jatkuvasti yllapidettavaa tilannekuvaa. HE-luonnoksessa viitatut Kyberturvallisuuskeskuksen
tilannekuvapalvelut tarjoavat hyvan lahtokohdan, mutta kattavat vain osan
toiminnanharjoittajien kannalta merkityksellisista turvauhista. FA esittaakin, etta
jatkovalmistelussa toimialan yhteisen tilannekuvan keraaminen, muodostaminen ja yllapito
vastuutetaan Tukesille, joka kaytanndssa huolehtisi asiasta yhteistydssa
pelastusviranomaisten ja toiminnanharjoittajien kanssa.

FA kiinnittdd huomiota siihen, ettei HE-luonnoksessa mainita lainkaan toiminnanharjoittajien
keskinaista tai niiden ja viranomaisten valista tiedonvaihtoa. Finanssitoimialan kokemusten
perusteella tallainen tiedonvaihto on keskeinen osa uhkia koskevaa tilannekuvatoimintaa ja
niiden tehokasta torjuntaa. FA esittdakin, ettd HE:n jatkovalmistelun yhteydessa luodaan
rittdva lainsdadannollinen perusta tiedonvaihdolle toiminnanharjoittajien ja viranomaisten
valilla ja kesken.

FA tukee ehdotettuja muutoksia turvallisuusselvityslakiin. FA kiinnittda kuitenkin huomiota
siihen, etta laki mahdollistaa henkildturvallisuusselvitysten tekemisen tydsuhteen aikana vain
erittain rajoitetusti, mika vahentaa niiden arvoa erityisesti pitkaan jatkuneiden tydsuhteiden
osalta. FA pitaakin tarpeellisena, etta turvallisuusselvityslakia muutettaisiin niin, etta
henkildturvallisuusselvityksen tekeminen tydsuhteen aikana helpottuisi.

Lopuksi FA kiinnittda huomiota vireilla oleviin EU:n turva- ja kyberuhkia koskeviin
saantelyhankkeisiin (erityisesti CER- ja NIS2-direktiiviehdotukset), jotka tulee huomioida ja
varmistaa, ettei ehdotettava kansallinen saantely ole niiden kanssa ristiriidassa.
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