Lisatietoliite: Ajankohtaisia esimerkkeja nettihuijauksista ja vinkkeja niilta suojautumiseen

Kalasteluhuijaukset verkkokaupankaynnissa

Tavaran ostajaa esittava huijari lahettaa verkkokauppa-alustalla myyjalle tekstiviestilla tai
WhatsAppilla linkin kuljetuspalvelun tai verkkokaupan maksupalvelun valesivulle. Valesivulla
pyydetadan myyjan verkkopankkitunnuksia ja maksukortin tietoja, jotta huijari voi maksaa
tekemansa ostoksen.

Suojautuminen:

e Ostaja tai maksupalvelu ei tarvitse myyjan verkkopankkitunnuksia tai maksukortin tietoja.
Ostaja tarvitsee ainoastaan myyjan tilinumeron. Verkkopankkitunnuksia tai maksukortin
tietoja kyseleva taho on siis todennakoisesti huijari. IImoita asiasta poliisille ja pankkiin.

e Jos sinulle lahetetaan linkki maksupalveluun, kyseessa on todennakoisesti huijaus. limoita
asiasta poliisille ja pankkiin.

e Jos olet luovuttanut verkkopankkitunnukset tai maksukorttisi tiedot tai epailet maksaneesi
huijarille, ole mahdollisimman pian yhteydessa ensin pankkiisi ja sitten poliisiin.

Facebook-huijaukset

Huijari kaappaa henkildn Facebook-tilin, ottaa Messengerilla yhteyttd henkilon Facebook-
kavereihin ja ilmoittaa arpajaisvoitosta. Sen jalkeen huijari pyytaa uhrin puhelinnumeroa voidakseen
lahettaa tekstiviestilla linkin huijaussivulle. Huijaussivulla uhrilta pyydetaan pankkitunnukset tai
maksukortin tiedot voiton lunastamiseksi. Sen seurauksena huijari paasee tekemaan maksuja uhrin
tililta ja tarvittaessa manipuloi uhrin vahvistamaan maksut.

Samaa menetelmaa kaytetaan myds Instagramissa, joten sosiaalisessa mediassa pitaa ylipaataan
suhtautua varauksella epatavallisiin yhteydenottoihin.

Toisessa Messengerin kautta tapahtuvassa huijauksessa uhrille |ahetetaan koodi, jonka
syottdessaan hanen kayttajatilinsa paastaan kaappaamaan. Sitéd ennen keskustelua kuitenkin
jatketaan ja kerrotaan mahdollisuudesta osallistua arvontaan tai kilpailuun. Uhrilta pyydetaan
verkkopankkitunnukset ja hanet huijataan itse vahvistamaan maksuja. Joissain tapauksissa huijarit
asentavat itselleen uhrin kayttaman tunnistautumissovelluksen, jolloin he voivat itse kdyttaa uhrin
tilia.

Ole erityisen varovainen, jos joku tuttusi tiedustelee Messengerin kautta esimerkiksi
puhelinnumeroasi tai pyytaa lahettdamaan sinulle tulleen tekstiviestin. Tuttusi sijaan tietojasi kysyy
huijari. Jos luovutat ne, huijari pystyy mahdollisesti kaappaamaan Facebook-tilisi.

Suojautuminen:

e Al3 luovuta verkkopankkitunnuksia tai maksukortin tietoja kenellekaan, ala edes laheisille tai
ystaville.

e Maksaja ei tarvitse verkkopankkitunnuksia tai maksukorttisi tietoja. Maksaja tarvitsee
ainoastaan tilinumerosi. Verkkopankkitunnuksia tai maksukortin tietoja kyseleva henkilé on
siis huijari. Ilmoita asiasta poliisille ja pankkiin.
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Vaikka viesti nayttaa tulevan tutulta ihmiseltd, sen lahettdja voi olla huijari, joka on
kaapannut tuttavasi kayttajatilin.

Jos olet luovuttanut verkkopankkitunnukset tai maksukortin tiedot tai epailet maksaneesi
huijarille, ole mahdollisimman pian yhteydessa ensin pankkiisi ja sitten poliisiin.

WhatsApp-huijaus

Huijari esittaa uhrin aikuista lasta ja kertoo joutuneensa vaihtamaan seka puhelimen etta
puhelinnumeron, koska entinen puhelin on mennyt rikki (esim. pesukoneessa). Sen jalkeen huijari
ilmoittaa tarvitsevansa heti rahaa ja pyytaa sita uhrilta. Yleensa rahat pyydetaan maksamaan
ulkomaalaiselle tilille.

Suojautuminen:

Al3 siirré rahaa tilille ennen kuin olet varma, ettd viestin lahettdja on se henkild, joka han
esittaa olevansa.

Tarkista henkilon aiemmasta puhelinnumerosta, onko hanen puhelinnumeronsa oikeasti
vaihtunut ja onko han lahettanyt sinulle viestin.

Jos viestissa oleva tilinumero on eri kuin henkilén aiempi tilinumero, varmista myds oikea
tilinumero. Jos tilinumeron alussa on muu maakoodi kuin FI (Suomi), varmista
maksunsaajalta erityisen huolellisesti, onko tilinumero oikea. Varmista tilinumero jotakin
muuta kautta kuin siitd puhelinnumerosta, josta rahaa pyydetaan.

Jos henkild ei vastaa aiemmasta puhelinnumerosta, varmista viestin aitous kasvokkaisessa
tapaamisessa, jos se on mahdollista.

Jos olet luovuttanut verkkopankkitunnukset tai maksukorttisi tiedot tai epailet maksaneesi
huijarille, ole mahdollisimman pian yhteydessa ensin pankkiisi ja sitten poliisiin.

Flubot-huijausviestit

Etenkin Android-puhelimen kayttdjille 1ahetettiin kevaan 2022 aikana huijausviesteja, joiden
tarkoitus oli saada viestin vastaanottaja lataamaan haittaohjelma puhelimeensa. Haittaohjelman
avulla rikolliset paasevat kasiksi puhelimen sisaltdon, yhteystietoihin ja viesteihin. He kayttavat
saamiaan tietoja tunkeutuakseen kayttajan sosiaalisen median tileille ja saadakseen muuta
taloudellista hyotya.

Europol sai hajotettua huijauksia tehneen rikollisjarjestdn toukokuun lopussa.

Valepoliisit ja valepankit

Uhrille soitetaan puhelimella. Hanelle kerrotaan, ettd hanen pankkitilinséd on kaapattu ja etta poliisi
tai pankki tarvitsee verkkopankkitunnukset ja mahdollisesti myos maksukortin tiedot rikoksen
estamiseksi.

Poliisia esittavat huijarit toimivat myods verkon ulkopuolella. He voivat tulla uhrin kotiovelle
pyytamaan verkkopankkitunnuksia ja maksukorttia.
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Suojautuminen:

e Poliisi tai pankki ei koskaan soita tai kdy kotiovella pyytamassa verkkopankkitunnuksia tai
maksukortin tietoja. Jos nain tapahtuu, kyseessa on huijaus. Lopeta puhelu tai sulje ovi
valittdmasti. limoita asiasta pankkiin ja poliisille.

e Jos olet luovuttanut verkkopankkitunnukset tai maksukortin tiedot tai epailet maksaneesi
huijarille, ole mahdollisimman pian yhteydessa ensin pankkiisi ja sitten poliisiin.

Tekstiviestilla saapuvat pyynnot

Suhtaudu varauksella kaikkiin tekstiviesteihin, jossa sinua pyydetdaan avaamaan linkki tai
litetiedosto, asentamaan ohjelma tai luovuttamaan tietojasi. Huijarit voivat lahettaa viesteja myos
pankkien, kuljetusyritysten ja suurten yritysten nimissa.

Puhelinnumeroiden vairentaminen

Rikolliset pystyvat myds vaarentamaan puhelinnumeroita. Jos saat puhelun suomalaisesta
numerosta ja epadilet puhelun jalkeen sen aitoutta tai olet muuten huolissasi puhelusta, voit soittaa
takaisin kyseiseen numeroon tarkistaaksesi asian. Ulkomaalaisiin puhelinnumeroihin ei kannata
soittaa takaisin, koska niihin on saatettu kytkea erilaisia laskutushuijauksia.

Traficomin Kyberturvallisuuskeskus ja teleoperaattorit ovat valmistelleet erilaisia teknisia ratkaisuja
numeronvaarennyksen estamiseksi. Jos suomalaiselta nayttavasta numerosta saapuva puhelu tulee
tosiasiassa ulkomailta, numeron nakyminen pystytaan jatkossa estamaan.

QR-koodihuijaukset

Viime aikoina on havaittu vaarennettyja QR-koodeja myyntipisteiden, kuten huoltoasemien,
yhteydessa. Kun koodin lukee, paatyy vaarennetylle verkkosivustolle. Ole tarkkana, jos kaytat
maksamisessa QR-koodeja.

Toimi ndin, jos epdilet maksutietojesi paatyneen huijareille

Hyodynna Digi- ja vaestotietoviraston ohjetta: Henkilotietojani on viety tai vuotanut — Suomi.fi



https://www.suomi.fi/oppaat/tietovuoto

