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Bilaga med tillaggsuppgifter: Aktuella exempel pa natbedragerier och tips for att
skydda sig mot dem.
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Fiskeri i samband med nathandel

En bedragare som utger sig for att vara kdpare pa en plattform for nathandel skickar ett sms
eller ett WhatsApp-meddelande till séljaren med en lank till en falsk sida for transportservice
eller till en falsk betaltjanst for nathandelsplattformen. Pa den falska sidan begar man
saljarens kortuppgifter och bankkoder for att bedragaren ska kunna betala de inkop
bedragaren gjort.

Sa har skyddar du dig:

o Koparen eller betaltjansten behover inte forsaljarens natbankskoder eller
betalkortsuppgifter. Kbparen behdver endast séljarens kontonummer. Den som fragar
efter natbankskoder eller uppgifter om betalkort ar sannolikt en bedragare. Anmal
detta till polisen och banken.

e Om du far en lank till en betaltjanst ar det sannolikt ett bedrageri. Anmal detta till
polisen eller banken.

e Om du har lamnat ut dina natbankskoder eller kortuppgifter eller du misstanker att
du betalat en bluffbetalning, ska du omedelbart kontakta din bank och darefter
polisen.

Bedragerier pa Facebook

En bedragare kapar ett Facebook-konto, tar via Messenger kontakt med personens
Facebook-vanner och meddelar om en lotterivinst. Darefter ber bedragaren om offrets
telefonnummer for att per sms kunna skicka en lank till en bluffsida. Pa bluffsidan ber man
offret om natbankskoder eller kortuppgifter for att |6sa ut vinsten. Som ett resultat av detta
kommer bedragaren at att géra betalningar fran offrets konto och vid behov manipulerar
bedragaren offret att godkanna betalningarna.

Liknande metoder forekommer ocksa pa Instagram, sa det I6nar sig att dverlag vara skeptisk
till onormala kontakter i sociala medier.

Ett annat bedrdgeri som sker pa Messenger ar att en kod skickas till offret och nar offret
matar in koden kommer man at att kapa offrets anvdandarkonto. Innan detta hander
fortsatter anda diskussionen och man berattar om majligheten att delta i en utlottning eller
tavling. Man ber offret om natbankskoder och lurar offret att sjalv godkanna betalningarna. |
vissa fall installerar bedragarna at sig sjalva den identifieringsapp som offret anvander, sa att
de sjalva kan anvanda offrets konto.

Du ska vara speciellt forsiktig om ndgon du kanner via Messenger fragar exempelvis efter
ditt telefonnummer eller ber dig skicka ett sms som du fatt. | stallet for din bekant &r det en
bedragare som fragar efter uppgiften. Om du lamnar ut dem kan bedragaren eventuellt kapa
ditt Facebook-konto.
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Sa har skyddar du dig:

Lamna inte ut natbankskoder eller betalkortsuppgifter till ndgon, inte ens till
narstdende eller vanner.

Betalaren behdver inte dina natbankskoder eller dina kortuppgifter. Betalaren
behover endast ditt kontonummer. Den som fragar efter natbankskoder eller
kortuppgifter ar alltsé en bedragare. Anmal detta till polisen eller banken.

Fast det ser ut som om meddelandet kommer fran en bekant person sa kan
avsandaren vara en bedragare som kapat din bekants anvandarkonto.

Om du har lamnat ut dina natbankskoder eller kortuppgifter eller du misstanker att
du betalat en bluffbetalning, ska du omedelbart kontakta din bank och darefter

polisen.

Bedrageri via WhatsApp

Bedragaren uppger sig vara offrets vuxna barn som berattar att han eller hon varit tvungen
att byta bade telefon och telefonnummer eftersom den féregaende telefonen gatt sénder
(t.ex. i tvattmaskinen). Darefter meddelar bedragaren att han eller hon genast behover
pengar och ber offret om pengar. Vanligtvis ber man att pengarna ska betalas till ett
utlandskt konto.

Sa har skyddar du dig:

For inte dver pengar till kontot innan du ar sdker pa att personen som skickat
meddelandet verkligen ar den person som han eller hon uppgett sig vara.
Kontrollera via personens tidigare telefonnummer om han eller hon faktiskt har bytt
telefonnummer och om personen har skickat dig ett meddelande.

Om kontonumret som finns i meddelandet ar ett annat an det kontonummer
personen tidigare har anvant ska du ocksa kontrollera numret. Om kontonumret har
nagon annan landskod &n Finland (Fl) i borjan, ska du kontrollera extra noggrant med
mottagaren om kontonumret ar ratt. Forsdkra dig om att kontonumret ar ratt pa
nagot annat satt an via det telefonnummer som man ber om pengarna.

Om personen inte svarar pa det tidigare telefonnumret ska du kontrollera att
meddelandet ar akta genom att traffa personen ansikte mot ansikte, om detta ar
mojligt.

Om du har lamnat ut dina natbankskoder eller kortuppgifter eller du misstanker att
du betalat en bluffbetalning, ska du omedelbart kontakta din bank och darefter
polisen.

Flubot-bluffmeddelanden

Under varen 2022 fick speciellt anvandare av Android-telefoner bluffmeddelanden vars avsikt
var att f& mottagarna av meddelandet att ladda ner skadeprogram pa sin telefon. Med hjalp
av skadeprogrammet kommer brottslingarna at telefonens innehall, kontakter och
meddelanden. De anvander dessa uppgifter for att komma at anvandarens konton pa sociala
medier och fér annan ekonomisk vinning.



Europol lyckades i slutet av maj splittra den kriminella organisation som lag bakom
bedragerierna.

Falska poliser och falska banker

Offret far ett telefonsamtal. Offret far veta att hans eller hennes bankkonto har kapats och att
polisen eller banken behdver natbankskoderna och eventuellt betalkortsuppgifterna for att
forhindra ett brott.

Bedragare som utger sig for att vara poliser verkar ocksa utanfor natet. De kan dyka upp
hemma hos offret och begara natbankskoder och betalkort.

Sa har skyddar du dig:

e Polisen eller banken ringer aldrig upp eller kommer pa hembesok och ber om
natbankskoder eller kortuppgifter. Om det har hander ar det ett bedrageri. Avsluta
genast samtalet eller stang dorren. Anmala detta till banken och polisen.

e Om du har lamnat ut dina natbankskoder eller kortuppgifter eller du misstanker att
du betalat en bluffbetalning, ska du omedelbart kontakta din bank och darefter
polisen.

Begédran per sms

Se upp och forhall dig skeptisk till alla sms du far dar du ombes 6ppna en lank eller en
bilaga, installera ett program eller éverlata information. Bedragare kan skicka dig
meddelanden ocksa i en banks eller myndighets namn.

Forfalskning av telefonnummer

Bedragare kan ocksa forfalska telefonnummer. Om du far ett telefonsamtal fran ett finlandskt
nummer och du efter samtalet missténker att det var en bluff eller du annars ar orolig éver
samtalet, kan du ringa tillbaka till numret for att kontrollera saken. Till utlandska
telefonnummer |6nar det sig inte att ringa, for till dem kan man ha kopplat olika
faktureringsbedragerier.

Cybersakerhetscentret vid Transport- och kommunikationsverket och teleoperatorerna har

utvecklat olika tekniska l6sningar for att forhindra nummerforfalskning. Om ett samtal som

ser ut att komma fran ett finlandskt nummer i sjdlva verket kommer fran utlandet kan man i
fortsattningen forhindra att telefonnumret visas.

Bedragerier med QR-koder

Under den senaste tiden har man lagt marke till forfalskade QR-koder i samband med
forsaljningspunkter, t.ex. vid servicestationer. Nar man laser koden hamnar man pa en
forfalskad webbplats. Var uppmarksam nar du anvander QR-koder vid betalning.

GOr sa hir om du missténker att en bedragare kommit at dina betalningsuppgifter

Folj anvisningen fran Myndigheten for digitalisering och befolkningsdata: Mina
personuppgifter har stulits eller lackt ut - Suomi.fi
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