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Finanssiala ry

Eduskunnan Hallintovaliokunta

HE 132 /2022 Hallituksen esitys eduskunnalle laiksi vaestdtietojarjestelmasta ja Digi- ja
vaestotietoviraston varmennepalveluista annetun lain muuttamisesta seka siihen liittyviksi

laeiksi

Uusi yksilointitunnus kaipaa tarkempaa analyysia

Finanssiala ry:n mielesta ehdotettu tapa henkilétunnuksen sukupuoli-
sidonnaisuudesta luopumiseksi nykyisen henkilétunnuksen sukupuoli-
paattelystd luopumalla on sellaisenaan kannatettava ja kustannustehokas.

Uuden yksildintitunnuksen luomiselle ei mielestdmme ole tassa vaiheessa
pakottavaa tarvetta eika riittavia perusteluita, eika sita niin ollen tule tehda
ennen kuin kayttoonoton kustannukset ja hyodyt on perinpohjaisesti arvioitu.

Henkilétunnusten korvaamisesta yksildintitunnuksella aiheutuvat ongelmat ja
kustannukset ohitetaan esityksessa esittamalla yksildintitunnusta vain
nykyisen henkilétunnuksen rinnalla kaytettavaksi. Kustannus-hyoty -analyysi
lopullisen kayttddnoton osalta jaa nain ollen tekematta. Tunnusten
rinnakkaiskayton hyoddyt jaavat ohuiksi.

Rinnakkaiskaytdssa on olemassa riski, etta yksildintitunnuksen kayttéon
liu'utaan taysin hallitsemattomasti, mikali jokin suuri valtiollinen toimija, esim.
verohallinto paattaa ottaa sen kayttéonsa tiedonvalityksen avaimena. Mikali
ehdotus yksildintitunnuksen osalta hyvaksytaan, ehdotammekin uuden 29b
§:n lisdamista lakiin vaestotietojarjestelmasta ja Digi- ja vaestdtietoviraston
varmennepalveluista henkilétunnuksella tapahtuvan tietojenvaihdon
turvaamiseksi.

Etarekisterdintimenettelya varten luotu tekninen kyvykkyys tulisi avata myds
yksityisten yritysten kayttoon.

1. Yleiset huomiot esityksesta

Esityksen yhtena tavoitteena on luoda vaestoétietojarjestelmaan henkilétunnuksen
rinnalle kokonaan henkilétietoriippumaton yksildintitunnus. Esityksen mukaan uusi
yksilintitunnus mahdollistaisi henkildiden yksildinnin yhteiskunnassa nykyista
paremmin tietosuojavaatimukset toteuttavalla tavalla.

Esityksen sivulla 1 todetaan vuonna 2017 aloittaneen henkilétunnuksen uudistamista
suunnitelleen tydéryhman osalta seuraavasti: "Saatujen lausuntojen ja
valtiovarainministeridéssa virkamiestyona tehdyn jatkotydn perusteella tyéryhman
ehdotusta (uusimuotoisesta henkil6tunnuksesta) sellaisenaan ei voitu pitaa
toteuttamiskelpoisena. Lausuntopalautteen pohjalta .. jatkettiin ... valmistellen
kohdennetumpia ja rajatumpia muutoksia, joissa henkilétunnuksen nykyinen muoto
sdilytettaisiin.”
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Kasittaaksemme tilanne ei ole edella kuvatusta ajan kuluessa muuttunut.
Hankkeen elokuussa 2022 suorittaman vaikutusarviokyselyn vastauksista kay
my®ds ilmi, ettd iso osa vastaajista ei edelleenkdan nde uusimuotoisen
yksilointitunnuksen kayttoonotossa hyotyja. Tasta huolimatta esitys sisaltaa
myo6s ehdotuksen yksildintitunnuksesta.

Yksil6intitunnuksen perusteluina mainittu tietosuojan parantaminen on tarkea ja
kannatettava tavoite, mutta mielestamme tulisi miettia, voitaisiinko sitd parantaa
muilla, vdhemman kustannuksia aiheuttavilla keinoilla. Toisella puolella
vaakakupissa ovat erittdin suuret — Finanssiala ry:n arvion mukaan koko
yhteiskunnan tasolla miljardiluokan — kustannukset (ks. liite 1) ja
henkilétunnuksen korvaavan tunnisteen kayttdonoton kaytanndn vaikeudet.
Hankkeessa nyt toteutettavat osittaismuutokset nykyisen henkilétunnuksen
sukupuolisidonnaisuuden poistamiseksi ja riittdvyyden takaamiseksi myds
tuottavat kustannuksia, joten lopullinen hintalappu lopputulemasta, jossa
henkilétunnuksen sijaan alettaisiin kayttaa uutta yksildintitunnusta, nousisi viela alun
perin arvioimaamme korkeammaksi. Henkildtunnuksen sukupuoli-
sidonnaisuudesta luopumisen kustannuksista ei ole pystytty antamaan edes
toimialakohtaisia arvioita, mutta esitetyistd esimerkinomaisista kustannusarvioista
voi paatella, ettd hintalappu nousee helposti yli sadan miljoonan.

Esitys lahtee siita, ettd uusimuotoinen yksildintitunnus tuotaisiin tdssa vaiheessa
vaestotietojarjestelman sisdiseen kayttdon ja ettéd vapaaehtoiset organisaatiot
voisivat halutessaan kayttaa sita yksildivana tunnisteena. Tunniste ei tulisi
henkilbiden itsensa tietoon eika kayttéon. Esitetyt hyodyt kuitenkin perustuvat
pitkalti siihen, etta yksildintitunnus olisi otettu kdyttdon henkilétunnuksen
korvaavana ensisijaisena tunnisteena. Jaa siis epaselvaksi, mika on se valitén
hyoty tai valttamaton tarve, johon uutta yksildintitunnusta talla hetkella tarvitaan.

Hankkeen kuluessa on useaan otteeseen esitetty epailyksia henkildtunnuksen ja
yksildintitunnuksen rinnakkaiskayton toimivuudesta organisaatioiden valisessa
tietojen vaihdossa. Finanssialalla ei my6skaan nahda, etta yksilointitunnuksen
pakolliselle kayttoonotolle annettava pitkalle tulevaisuuteenkaan ulottuva
kayttoonottoaikataulu olennaisesti vahentaisi kayttdonoton kustannuksia tai siita
aiheutuvia ongelmia.

On my0s ndhtavissa riski, ettd yksilointitunnuksen kayttoon liu'utaan taysin
hallitsemattomasti, mikali esim. verohallinto paattaa ottaa sen kayttéonsa
tiedonvalityksen avaimena. Esityksen perusteluissa (s. 34) on todettu, etta
"Ehdotetulla yksildintitunnuksella ei siten olisi vaikutuksia niihin organisaatioihin, jotka
eivat sitd ottaisi kayttoon. Yksildintitunnuksen kayttdon ottava organisaatio vastaisi
tiedonvaihdon jarjestamisesta niiden organisaatioiden kanssa, jotka eivat omassa
toiminnassaan kasittele yksilointitunnusta.” Lakipykalien tasolle tata velvoitetta ei ole
kuitenkaan viety ja pelkkd maininta esityksen perusteluissa ei mielestdmme riita
turvaamaan henkilétunnuksen avulla tapahtuvan tietojenvaihdon jatkuvuutta.

FA ehdottaakin, etta tietosuojalakiin lisattaisiin uusi 29b §, joka kuuluisi nain:
"Sen, joka kayttaa vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston
varmennepalveluista annetun lain (661/2009) 11 a §:ssa

tarkoitettua yksildintitunnusta tietojarjestelmissaan, tulee mahdollistaa henkilétietojen
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vaihto teknisen kayttdyhteyden kautta niiden yhteis6jen kanssa, jotka kayttavat
henkildtunnusta yksiléintitunnuksena.”

2. Etarekisterointimenettelya koskevat huomiot

Etarekisterdinnilla tavoitellaan esityksen mukaan hydtyja paitsi julkishallinnolle, myos
elinkeinoelamalle. Jotta my0s elinkeinoelama voisi saada tasta investoinnista tayden
hyodyn, olisi etarekisterdintimenettelya varten luotu tekninen kyvykkyys avattava
myds yksityisten yritysten kayttoon. Kayton tulisi olla mahdollista myds ilman liityntaa
etatunnistetun henkildn rekisterointia vaestotietojarjestelmaan, eli yksityisten yritysten
tulisi olla mahdollista etédna tunnistaa myos henkil6ita, jotka eivat ole muuttamassa
Suomeen tai tarvitse suomalaista henkilétunnusta. Tdma valtion palvelun avaaminen
yksityisten yritysten kayttdon palvelisi nimenomaan esityksen yhtena tavoitteena
olevaa Suomen digikyvykkyyksien parantamista.

3. Sukupuolineutraalia henkilétunnusta koskevat huomiot

Mielestamme ehdotuksessa omaksuttu tapa henkilétunnuksen
sukupuolisidonnaisuudesta luopumiseksi nykyisen henkildtunnuksen
sukupuolipaattelysta luopumalla on sellaisenaan kannatettava ja kustannustehokas.
On tarkeaa, etta ne toimijat, jotka tarvitsevat sukupuolitietoa toiminnassaan, saavat
sen edelleen haettua vaestotietojarjestelmasta erillistietona.

Haluamme kuitenkin tuoda esille, etta tamakin muutos aiheuttaa kustannuksia, joiden
Finanssialan osalta on aiemmin arvioitu nousevan vahintaan 40 miljoonaan euroon.
Tamanhetkinen arvio kuitenkin on, ettd kustannukset tulevat olemaan selvasti tata
suuremmat. Nama kustannukset, samoin kuin uusien valimerkkien lisaamisesta
nykyisiin henkilétunnuksiin aiheutuvat kulut, tulee mielestamme ottaa huomioon
kokonaan uusimuotoisen yksildintitunnuksen kustannus — hyoty -analyyseissa.

4. Uutta yksilointitunnusta koskevat huomiot
4.1 Kustannus-hyoty-vertailu ontuu

Uuden yksildintitunnuksen kayttoonoton kustannuksista ja hyddyista ei ole tehty
kattavaa arviota. Lisaksi uuden yksildintitunnuksen kayttoon liittyvat toiveet ja
edut vaikuttavat osin heikosti perustelluilta ja perusteluina kayttéénotolle on
esitetty myos asioita, jotka toteutuvat muilla hankkeessa jo paatetyilla
toimenpiteilld. Vaikutustenarviointi uuden yksildintitunnuksen osalta on
esityksessa tehty pelkastaan tunnuksen vapaaehtoisen kayttéénoton osalta.
Uuden yksil6intitunnuksen henkildtunnuksen korvaavan kayttdonoton haasteita
tai kustannuksia ei esityksessa kasitella, vaikka visio henkildtunnuksen
korvaamisesta tulevaisuudessa on esityksesta selvasti luettavissa.

Esityksessa esim. todetaan (s.66): "Yksilintitunnuksen mahdollistamat
tietosuojahyodyt ulottuisivat siten Iahes kaikkiin julkisen ja yksityisen sektorin
palveluihin... Taysi-ikdisyyden selvittamiseen lisaksi aarimmaisen harvoin liittyy
minkaanlaista tarvetta samalla tietda henkildn sukupuoli”. Koska kasilla oleva esitys
sisaltda nykyisen henkildtunnuksen sukupuolisidonnaisuudesta luopumisen, on
kummallista, etta yksildintitunnuksen sukupuolirippumattomuus tuodaan esiin ikdan
kuin uutena hydtyna. On myds huomattava valtion toisen vireilla olevan, digitaalisen
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henkildllisyyden kehittamisen, hankkeen suunnitelmat luoda tunnistusvaline, jonka
avulla kayttaja voisi nimenomaan vahvistaa vain tiettyja itseensa liittyvia tietoja, esim.
taysi-ikdisyyden, kertomatta sen enempaa henkildtietojaan.

Esityksessa tuodaan esille hyétyja, jotka olisivat saavutettavissa vasta, kun tunnus on
laajasti korvannut henkildtunnuksen ja jatetdan tuomatta esiin korvaamisen
aiheuttamat suuret kustannukset ja vaikeudet. Talla tavalla uuden yksildintitunnuksen
varsinaisen, vaikkakin epamaaraiseen tulevaisuuteen jaavan, kayttoonoton
kustannus-hyoty -vertailu jaa kokonaan tekematta.

YksilGintitunnuksen luomisen valittdmista kustannuksista on todettava, etta
alkuvuodesta 2022 lausunnolla olleessa HE-luonnoksessa on vaestotietojarjestelman
osalta todettu nain: "Kustannusten toteuma riippuisi yksiléintitunnuksen
toteutustavasta. Kustannuksen arvioidaan olevan noin 300 000 euroa.” Kasilla
olevassa esityksessa todetaan: "Valtion viranomaisista Digi- ja vaestotietoviraston
olisi luotava yksildintitunnukselle vaestoétietojarjestelmaan tietokentta ja tarvittavat
tunnuksen yllapitoon ja luovuttamiseen liittyvat toiminnot, minka kertaluonteisten
kustannusten arvioidaan olevan 682 000 euroa.” Dvv:n kustannusarvio on siis
reilussa puolessa vuodessa yli kaksinkertaistunut.

4.2 Henkilotunnusten korvaamisen vaikeus ja kustannukset

Vuonna 2022 lausuntokierroksella olleessa henkilétunnuksen vaihtamisen
helpottamista koskevassa arviomuistiossa on laajasti tuotu esille ongelmia, joita jo
useampien yksittaisten henkilétunnusten muuttamisesta voisi aiheutua. Esim.
"Toimintaymparistdn moninaisuuden vuoksi lisdantyneilla henkilétunnusmuutoksilla
saattaisi olla useita ennalta arvaamattomia vaikutuksia tiedon hyodyntajien
toimintaan ja tiedonhallintaan.” seka ”.. vaikutukset voivat olla merkittavat tietojen
yhdistamisesta uudelle henkilétunnukselle.” Muistiossa on tuotu esille myés
konkreettisia uhkia esim. terveydenhuollon toimivuudelle seka suuria kustannuksia,
jotka aiheutuisivat esim. Kanta-jarjestelman tietojen siirtdmisesta uusille tunnuksille.

Muistiossa esiin tuodut ongelmat koskevat nykyista laajempaa henkilétunnusten
vaihtamisesta toiseen henkilétunnukseen. Ongelmat on nahty niin suuriksi, etta
esitysta henkilétunnusten vaihtamisen helpottamisesta ei ole tehty. On vaikea
nahda, miksi kuvatut vaikeudet eivat patisi myds tilanteeseen, jossa kaikkien
rekisterodityjen henkildiden henkildtunnukset vaihdettaisiin yksildintitunnuksiin.
Painvastoin todennakdisintd on, ettd mitd suurempi on vaihdettavien tunnusten
maara, sitd suuremmat ovat myds vaikeudet ja kustannukset.

4.3 Ruotsissa ja Norjassa ei kalliita henkilotunnusremontteja

Esityksen vertailussa Ruotsiin kay ilmi, ettd vaikka Ruotsin henkildnumero sisaltaa
samat tiedot kuin Suomen henkilétunnus, sitd kaytetaan siella laajasti
yksilointitunnuksena eri tahojen rekistereissa. Henkilonumero ei ole Ruotsissa
salassa pidettavaa tietoa ja toisen henkildn henkildnumero on suhteellisen helppo
selvittda. Tama on erittdin mielenkiintoinen ero, etenkin kun EU:n tietosuojasaantely
koskee myos Ruotsia. Ruotsissa henkildnumeroiden riittdvyysongelma on myos
ratkaistu niin, ettd henkildlle voidaan antaa henkildnumero laheisiltd paivilta, jos
syntymapaivan henkilénumerot ovat loppuneet. Myds Norjassa henkildtunnuksen
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tietosisalté on Suomen kaltainen ja siellakin on tyydytty ratkaisemaan
rittdvyysongelmat nykyisen henkilétunnusformaatin sisalla.

Kaipaisimmekin perusteellista keskustelua siitda, minka vuoksi Suomessa
henkildtunnuksen tietosisaltéon liittyvat tulkinnat seka ikatiedon nakymisen etta
syntymapaivan oikeellisuuden osalta ovat muodostumassa niin tiukoiksi, etta niiden
takia joudutaan tekemaan suuria investointeja, joilta lainsdadanndltaan ja
kulttuuriltaan hyvin saman kaltaisessa naapurimaissa on saastytty pragmaattisten
tulkintojen ja ratkaisujen avulla.

5. Yksilointitunnuksen kasittelyperusteet

Tietosuojalakiin esitetdan lisattavaksi uusi 29a §, joka mahdollistaa uuden
yksilGintitunnuksen kasittelemisen, jos kasittely on tarpeen henkildn yksiselitteiseksi
yksildimiseksi. Esityksen perusteluista ei kay ilmi, miksi kasittelyperusteeksi ei esiteta
myo6s suostumusta vastaavasti kuin tietosuojalain 29 §:ssa henkilétunnuksen kaytén
osalta.

6. Henkilotunnuksen kasittelyn rajoittaminen rekisteroitya tunnistettaessa

Tietosuojalain 29 §:an ja henkilttietojen kasittelysta rikosasioissa ja kansallisen
turvallisuuden yllapitamisen yhteydessa annetun lain 12 §:4a8n ehdotetaan
lisattdvaksi sddnnokset kiellosta tunnistaa rekisterdity yksinomaan henkildtunnuksella
tai henkildtunnuksen ja rekisterdidyn nimen yhdistelmalla.

FA haluaa tuoda esille, etta henkildiden erottelusta toisistaan ja asioivan henkildn
henkildllisyyden varmistamisesta eri lainsdadanndssa kaytetty terminologia on
horjuvaa.

Lain vahvasta sahkoisesta tunnistamisesta ja sdhkoisista luottamuspalveluista
(7.8.2009/617; tunnistuslaki) 2 §:ssa tunnistaminen tarkoittaa seka henkilén
yksil6intia ettad todentamista ”1) vahvalla sahkdisella tunnistamisella sellaista henkilon,
oikeushenkildn tai oikeushenkil6d edustavan luonnollisen henkilén yksiléimista ja
tunnisteen aitouden ja oikeellisuuden todentamista sahkoista menetelmaa kayttaen,
joka tayttda sahkdisesta tunnistamisesta ja luottamuspalveluista annetun EU:n
asetuksen 8 artiklan 2 kohdan b alakohdassa tarkoitetun korotetun varmuustason tai
mainitun kohdan c alakohdassa tarkoitetun korkean varmuustason vaatimukset;”
Laki rahanpesun ja terrorismin rahoittamisen ehkaisemisesta (28.6.2017/444;
rahanpesulaki) 4 § maarittelee nain: "6) tunnistamisella asiakkaan henkiléllisyyden
selvittdmista asiakkaan toimittamien tietojen perusteella; 7) henkilbllisyyden
todentamisella asiakkaan henkildllisyyden varmistamista luotettavasta ja
riippumattomasta lahteesta peraisin olevien asiakirjojen tai tietojen perusteella;”

Tietosuojalaissa ei ole maaritelty yksildintia, tunnistamista tai todentamista.
Onkin jonkin verran hAmmentavaa, etta tunnistaminen-termia kaytetaan
suomalaisessa lainsdadanndssa seka rahanpesulain mukaisessa suppeassa,
pelkastaan henkildn yksildintia tarkoittavassa merkityksessa, etta tunnistuslain
mukaisesti laajana kattaen seka yksilinnin etta henkildllisyyden todentamisen.
Terminologian selventdminen tietosuojalain osalta olisi nAhdaksemme tarpeen.
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Hannu ljas

Liite: Finanssiala ry:n kustannusarvio yksildintitunnuksen kayttdédnotosta henkilétunnuksen
korvaajana

FA:n arvio HETU:n yksil6intitunnuksell@ FINANSSIALA

korvaamisen kustannuksista

FA:n tamanhetkinen karkea arvio jasenten kustannuksista

300 mEUR
. . J let joutuu tekemé toksia a 5.000 EUR => 700
Yrityksida Suomessa yli 280.000 "?;Up;o ST B WIS & g
) . 16 suurinta valtionhallinnon toimijaa =
Valtion toimijoiden kustannukset ~ 100 mEUR? 86 800 000

Kunnat - arvio kustannuksista 3-3,5 mEUR/kunta > n 1 mrd EUR? 309*0,5 mEUR = 155 mEUR ?

Dvv:narviot omista
. e . . . . kustannuksistaan
Kokonaiskustannus miljardiluokkaa + osittaisuudistusten kustannukset 01/2022 = 300.000
09/2022 = 682.000
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