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1 JOHDANTO

Turvallisuuden keskeinen menettely on riskienhallinta. Vain tunnistettuihin riskeihin voidaan va-
rautua. Turvatekniikka on yksi keino parantaa turvallisuutta. Turvallisuusjarjestelmilla valvotaan,
ohjataan ja tuotetaan fyysisen turvallisuuden palveluita, joilla on tarkoitus suojata henkiléitd ja
omaisuutta.

Sahkétieto ry:n yllapitama S2022-séhkonimikkeistd, joka on tarkoitettu kiinteistéjen sdhkoteknisten
jarjestelmien luokitteluun ja jasentelyyn, luokittelee turvallisuusjdrjestelmat ndin:

— T5 TILATURVALLISUUSJARJESTELMAT

T510 Sahkolukitusjdrjestelma

— T520 Kulunvalvontajdrjestelma

—  T530 Murtoilmaisujdrjestelma

— T540 Ryostoilmaisujdrjestelma

— T550 Kameravalvontajdrjestelma

— T570 Henkil6turvajarjestelma

— T580 Paikannusjdrjestelma

— T6 PALOTURVALLISUUSJARJESTELMAT
— T610 Paloilmoitinjarjestelma
— T620 Palovaroitinjarjestelmd
— T630 Savunhallinnan ohjaus- ja valvontajdrjestelma
— T670 Poistumishdlytys- ja turvakuulutusjarjestelma.

Digitaalisella turvallisuudella tarkoitetaan riskienhallintaan, toiminnan jatkuvuudenhallintaan ja
varautumiseen, kyberturvallisuuteen, tietoturvallisuuteen ja tietosuojaan liittyviG asioita. Myos
termid digiturvallisuus kaytetdan. Lahes kaikki turvallisuusjérjestelmien palvelut ovat digitaalisia,
joko kokonaan tai osittain. Esimerkiksi mekaanisen lukituksen avaintenhallinta on usein toteutettu
jollakin digitaalisella palvelulla, jota on tarkasteltava vastaavalla tavalla, kuin muidenkin turvalli-
suusjdrjestelmien hallintapalveluita.

Turvajdrjestelmilta edellytetadn erilaisia kyvykkyyksia sen perusteella, ovatko ne osa tila- vai henki-
I6turvallisuutta, pitddké niiden toimia palon aikana jne. Turvajdrjestelmien digitaaliselle turvallisuu-
delle, kuten esimerkiksi ohjelmiston kyvylle estéd luvaton digitaalinen vaikuttaminen, ei ole suoria
vaatimuksia. Niiden digiturvavaatimukset on kuitenkin huomioitava kohteen koko elinkaaren ajan.

Tdssd julkaisussa annetaan perustason ohjeita turvallisuusjdrjestelmien digitaalisen turvallisuuden
huomioimiseksi palvelukokonaisuuden suunnittelun ja hankinnan eri vaiheissa, toteutuksessa seka
kaytossa ja yllapidossa. Se soveltuu yleisohjeeksi turvaprojekteihin osallistuville ja my6s kaytettGvaksi
oppimateriaalina oppilaitoksissa. Ohjeessa ei oteta kantaa siihen, mitd turvallisuusjdrjestelmid ja
mihin tarkoitukseen turvallisuusjarjestelmia kdytetddn ja mité yleisiG ominaisuuksia ja toiminnal-
lisuuksia niissd tulisi olla.

Ohjeen lopussa on esitetty jarjestelmdkohtaisia digitaaliseen turvallisuuteen liittyvid ohjeita sekd
koottu aiemmissa luvuissa esitetyt digitaalisen turvallisuuden tarkistuslistat aihealueittain.



2 TURVALLISUUSJARJESTELMAT OSANA KIINTEISTON
DIGITAALISTA TOIMINTAYMPARISTOA

Kiinteistojen turvallisuusjdrjestelmat ovat olennainen osa sen digitaalista toiminnallisuutta ja eri
verkostoja.
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Kuva 1. Yleiskuva turvallisuusjdrjestelmien digitaalisen turvallisuuden tekijoistd.

Turvallisuusjérjestelmdlla tulee olla haluttu vaikutus sellaisen vahingon estdmiseksi tai sellaisen
vaikutuksen vahentamiseksi, joka voi kohdistua suojattavaan henkilésté6n tai omaisuuteen, joka voi
olla fyysistd tai esimerkiksi dataa. Yksi keskeinen palvelukokonaisuuden kriteeri on, kuinka paljon
sen avulla tdytyy voittaa aikaa erilaisille, usein fyysisille suojaaville toimenpiteille, jotta uhkaava,
vaarantava tai rikollinen vaikutus voidaan estdd. Toisen kriteerin muodostavat kustannukset ja
kaytettavyys eli se, mitd suojaus maksaa ja kuinka paljon siitd voi aiheutua haittaa tavanomaiselle
toiminnalle.

Kiinteistojen turvallisuusjdrjestelmdat ovat kiinteistd- ja rakentamisalalla (KIRA) todenndkéisida
kohteita digiturvaloukkauksille. Turvallisuusjarjestelmdat eivat valttamatta ole varsinainen kohde,
mutta koska niillG on tarkoitus suojata varsinaisia kohteita, turvallisuusjdrjestelmien vaikutus on
ensin eliminoitava tai vdistettava.

Verkkoon liitetyn tietotekniikan (IT, Information Technology) seké operatiivisen tekniikan (OT,
Operational Technology) lisdantyessa kiinteistéjen ohjaus- ja automaatiojarjestelmat (BACS/BCS,
Building Automation and Control Systems) ja muun muassa tiedonsiirto integroituvat ja ulottuvat
my0&s turvallisuusjdrjestelmiin, jolloin suurempi kokonaisuus on alttiina verkkorikollisten ja muiden
tietoturvallisuutta uhkaavien ryhmien vaikutukselle. Siksi on kriittistd, ettd digiturvallisuutta hal-
litaan asianmukaisesti KIRA-alan eri toimintojen (suunnittelu, toteutus, ylldpito, hallinto jne.) ja
taloteknisten palveluiden suojaamiseksi mahdollisilta digiturvallisuusuhkilta ja vaikutuspyrkimyksiltd.
Esimerkiksi jarjestelmissa kaytettévien ohjelmistojen turvallisuuteen tulee kiinnittGa erityistG huo-
miota ja vdlttdd maineeltaan kyseenalaisten tai tuntemattomien valmistajien ja valmistusmaiden
tuotteiden ja palveluiden kayttéd, vaikka niitd tarjottaisiinkin edullisesti.
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Kuva 2. Kulunvalvonnan ja murtoilmaisun yhdistédvé turvallisuusjdrjestelmé. (Kuva: Schneider
Electric)

IT-jarjestelmien riskit ovat ldhinnd tietoturvaan ja -suojaan kohdistuvia ja vaikuttavat pdaasiassa
yritysten talouteen ja maineeseen, kun taas OT-jdrjestelmien riskit ovat enemman kyberturvallisuu-
teen liittyvid ja voivat vaikuttaa toteutuessaan turvallisuuteen sekd uhata ihmishenkid, omaisuutta
ja ympdristéd. IT:n ja OT:n raja ei ole selvd, ja suuntaus on kohti OT:n sulautumista osaksi IT:td.

KIRA-alan ja sen osana turvallisuusjdrjestelmien digiturvallisuus on kdyténtoéjd, menettelyjd, ohjeita,
toimenpiteitd, riskienhallintatoimia, koulutuksia, tyékaluja ja tekniikoita, joita kdytetddn koko alan
toimintojen ja kiinteistdjen palveluiden suojaamiseen. Tekniikalla on merkityksensd, mutta ihmisten
toimintaa ohjaavilla aktiviteeteilla on lopputuloksen kannalta véhintaan yhta merkittava rooli.
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Kuva 3. Esimerkki laajasta kameravalvontajérjestelmdstéd. (Kuva: Robert Bosch Oy)



TARKISTUSLISTA | Turvallisuusjarjestelmien hallinta

Tarkista, ettd

e yrityksen toimitilojen turvajdrjestelmien asiat on nimetty tietyn henkilén tehtdviin
kuuluviksi

* turvajdrjestelmille on nimetty elinkaaren eri vaiheissa vastuuhenkil

* on olemassa kirjallinen ja hyvaksytty turvallisuuskaytantd, joka kattaa myoés turvajar-
jestelmat

e kaytossa on kirjoitettu ja hyvdksytty turvallisuusohje tai turvallisuuden suunnittelupe-
rusteet, jotka mdadrittavéat turvatekniikan digitaalisen turvallisuuden tasot.

Muuta huomioitavaa:
* Pidetdankd viranomaisiin, jdrjestéihin ja muihin organisaatioihin yhteyttd, jotta ol-
laan tietoisia parhaista suojauskdytGnnoista?




3 TARVESELVITYS JA HANKESUUNNITTELU

Turvallisuusjdrjestelmille voidaan asettaa vaatimuksia monin eri perustein. Niiltd voidaan vaatia
jotakin tiettyd teknologiaa tai ominaisuutta, mutta vaatimusten on syytd perustua oikein laadittuihin
uhka-arvioihin ja niistd johdettuihin vaatimuksiin, jotka halutut palvelut voivat todennetusti tayttad.
Henkiléston mukaan ottaminen turvallisuuden suunnitteluun, yllapitamiseen ja kehittdmiseen on
ensiarvoisen tdrkedd ja tietyissa tapauksissa myds lakisddteista. Tarveselvitys ja hankesuunnitelma
ovat luottamuksellisia, ja niissG mdadritellddn hankkeen ja sen perusteella syntyvien muiden tieto-
jen ja dokumenttien luottamuksellisuus mukaan lukien erilaisiin sopimuksiin, kuten suunnittelu-,
yllgpito- ja palvelusopimuksiin liittyvien tietojen luottamuksellisuuden asteet.

3.1  TURVALLISUUSTASO UHKA-ARVION PERUSTEELLA

Kohteen turvallisuusjarjestelmien suunnittelu, turvasuunnitelma, perustuu suojattavaan ominai-
suuteen kohdistuvien uhkien arviointiin ja niistd johdettuihin riskeihin. Turvallisuuden perustana
on rakenteellinen suojaus, jota tdydennetGdn muun muassa sahkaoisilla turvallisuusjarjestelmilla
ja henkilolliselld valvonnalla. Koska toimitilaturvallisuuden jarjestelyt riippuvat paljon kohteen
rakenteellisista turvallisuusratkaisuista, tulee turvasuunnittelu etenkin uudisrakennuksessa tehdd
riittGvdn ajoissa.

Turvallisuusjdrjestelmien tulee kiinteiston elinkaaren aikana mukautua monista syistd toimitila-
turvallisuuden vaatimusten muutoksiin. Muutoksia tapahtuu muun muassa kayttdjgorganisaation
vaihtuessa, jolloin turvallisuusvaatimuksetkin muuttuvat, tai kun niitd ohjaava jarjestelmd, kuten
esimerkiksi kulunvalvontajdrjestelmd, vaihtuu eri valmistajan jarjestelmdksi.

Turvallisuushanke kannattaa aloittaa perusteellisella turvallisuussuunnitelmalla. Siing selvitetGan
tilan kayttGjan toimintaan ja kohteeseen liittyvdt riskit sekd toimitilaturvallisuuteen vaikuttavat osa-
tekijat unohtamatta digitaalista turvallisuutta. Suunnittelun tavoitteena on jdrjestdd kiinteistojen
tilojen kayton sijoittelu, vyohykkeet ja rakenteelliset suojaukset siten, ettd henkiléllista valvontaa
tarvitaan mahdollisimman vdhdn ja toisaalta séhkdisten turvallisuusjérjestelmien mddra ja laajuus
pysyvét kohtuullisina.

Turvallisuussuunnitelmaan kirjataan kohteen turvallisuustavoitteet ja mdadaritellddn turvaratkaisu-
jen toiminnalliset vaatimukset. Koska turvallisuusjdrjestelyt hankittavine tekniikkoineen edustavat
merkittdvad kustannusta, on tdarkedd, ettd jarjestelyt mitoitetaan oikein. Lisdksi suunnitelma toimii
jatkossa tyokaluna turvallisuutta kehitettGessd ja tavoitteita tarkistettaessa.

VINKKI

Turvallisuussuunnittelun apuna voi kdayttdd Seclion Oy:n laatimaa ilmaista tydkalua, jonka
avulla voi tunnistaa turvallisuuden ydinongelmat, saada yleisarvosanan turvallisuustilanteesta
ja padasta alkuun soveltuvien kehitystoimenpiteiden mddrittelyssa ja kdynnistémisessa.

Linkki: https://blog.seclion.fi/turvallisuus/turvallisuussuunnitelma.

Turvallisuussuunnittelussa voidaan hyédyntGd myds esimerkiksi seuraavia aineistoja:

ST 70.40 Rakennusten digitaalinen turvallisuus. Tilaajan ohje (RT 103206)

ST 70.41 Rakennusten digitaalinen turvallisuus. Suunnittelijan ohje (RT 103207)

ST 95.12 Rakennusten digitaalinen turvallisuus. Kiinteistén yllapidon ohje (RT 103208)
ST-ohjeisto 4 Kiinteist6- ja tilaturvallisuuden tasot.

Namd jakavat turvallisuustasot neljaan digitaalisen turvallisuuden luokkaan seuraavasti:
taso 1: perussuojaus (DTT)

taso 2: tehostettu perussuojaus (DT2)

taso 3: erityissuojaus (DT3)

taso 4: tdyssuojaus (DT4).


https://blog.seclion.fi/turvallisuus/turvallisuussuunnitelma

Ndiden aineistojen avulla voidaan kartoittaa kiinteistéssa tarvittava turvallisuustaso ottaen huo-
mioon alueet, tilat, rakenteellinen suojaus, tarvittavat turvallisuusjérjestelmdat ja digitaalinen tur-
vallisuus.

TARKISTUSLISTA | Turvallisuustaso uhka-arvion perusteella

Tarkista, ettd

* rakennushankkeen asiakirjoille tehdddn luottamuksellisuusluokittelu

e kdytossa on turvajdrjestelmdn digitaaliseen turvallisuuteen kohdistuva uhka-arvio

* toimitilojen turvatekniikka on huomioitu riskienhallintamenettelyssa riittdvan yksityis-
kohtaisesti

e toimitilojen kriittisyysluokat tunnetaan ja haavoittuvuudet on kartoitettu

* turvatekniikan toiminnot on sijoitettu riskiarvion edellyttdmadlle turvallisuusvydhyk-
keelle

* turvajdrjestelmien data sdilytetddan EU:n alueella ja sen kdsittelyssG noudatetaan
tietosuojasta annettuja lakeja ja asetuksia

e kaikki toimitilan turvajarjestelmiin liittyvat tehtGvat ovat tiedossa ja niihin liittyvat
riskiarviot on tehty

* jdrjestelmdkohtaiset kunnossapito-ohjelmat on laadittu.

3.2 KAYTTO- JA YLLAPITOMALLIT

Turvallisuusjérjestelmia voidaan kayttGa periaatteessa kolmella eri tavalla: suojattavan kohteen
omin resurssein, ulkoistamalla operointi turva-alan yritykselle tai ndiden yhdistelmd&nd. Vastaavasti
tekninen yllapito voidaan toteuttaa kolmella tavalla: omin resurssein, ulkoistamalla ylldpito toimit-
tajille tai heidén edustajilleen tai ndiden yhdistelmdnd. Vastuu turvallisuusjdrjestelmien ylldpidosta
on kuitenkin niiden omistajalla tai haltijalla. Digitaalisen turvallisuuden kannalta ei ole merkitystd,
miten operointi tai ylldpito toteutetaan, ainoastaan sovitut vastuut niihin liittyvdstd huolehtimisesta
ja laillisuuden noudattamisesta kohdistuvat eri tahoihin.

Turvallisuusjdrjestelmid kaytetddn vain niihin tarkoitetuissa ympdristoissd, paatelaitteilla ja tiedon-
siirtoyhteyksilla. Ei siis omin laittein ja kotoa kdsin, jos niin ei ole suunniteltu ja sovittu. Jaykkada,
mutta riskittdmdampdada.

Digitaalisten riskien kannalta malleilla on eroja. Internetid hyddyntéava etakaytto lisaa digiriskeja
ja ulospdin taysin yhteydeton kaytté vahentdd niitd. Ulkoistuksen sopimuksissa on varmistuttava
palveluntarjoajan toimintaympdriston ja -kulttuurin vastaavan sitd, mita turvallisuussuunnitelman
mukaan siltd edellytetGan. Turvallisuussuunnitelma luo siis perusteet vaatimuksille, joihin operoin-
timallin on vastattava. Ei siis ole vain yhtd mallia, joka soveltuu kaikille.

Turvallisuusjérjestelmdd kdyttévan organisaation velvollisuudet ja tehtdvat digitaalisen turvalli-
suuden toteuttamisessa ja yllGpidossa tulee mddritelld heti projektin alkuvaiheessa. Jarjestelmdan
omistajaa edustavan tulevan pddkayttajan tulisi olla toteutuksessa mukana asennusten alusta
|Ghtien, jotta hdanelld olisi valmius suunnitella digitaalisen turvallisuuden osalta kaytén prosessit,
tehdd@ ohjeistus kdyttdjille sekd ottaa vastaan annettu koulutus. On suositeltavaa, ettd kohteen
turvallisuudesta vastaavalla henkiléstolld on aina pddsy turvallisuusjdrjestelmiin.

Harvalla kayttGjaorganisaatiolla itselldén on talotekniikan huoltoon tai digitaalisen turvallisuu-
den ylldpitoon koulutettua erityishenkilostod. IT-jarjestelmidkin huoltavat yleensd ulkopuolisen
palveluntuottajan henkilét. Myés turvallisuusjérjestelmien ja niiden digitaalisen turvallisuuden
yllapitotehtavat voidaan ulkoistaa valitulle palveluntuottajalle. Jarjestelmdn kehittéminen kannat-
taa kuitenkin pitdd omissa kdsissd. Jollei kayttdjalla ole kehittdmisessd vaadittavia resursseja ja
osaamista, voi kehitystarpeissa kadntyd riippumattoman asiantuntijan puoleen.



3.3 ARKKITEHTUURIMALLI

Turvallisuusjérjestelmien tietojenkdsittely voidaan toteuttaa pilvipalveluna (kuva 4), paikallisesti
tai niiden yhdistelmdand, kunhan huolehditaan etenkin tietosuojaan liittyvistd vaatimuksista. Jos
jarjestelmdlle asetetaan vaatimus hdiriottémdstd toiminnasta ilman etdyhteyttd, paikallinen tie-
tojenkadsittely ja -tallennus on toteutettava ainakin osittain. Pilvipalveluiden kéytén sopimusten on
vastattava kaikkia muitakin palvelusopimuksia vastuunjaon selkeyden ja LES-vaatimusten osalta
(tietoturvan kolme osa-aluetta: luottamuksellisuus, eheys ja saatavuus).
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Kuva 4. Pilvipalveluita ja niiden kayttgjia.

Pilvipalvelut ei ole sama asia kuin etdkayttd. Pilvipalveluissa suurin osa tietojenkdsittelyn tarvit-
semasta infrastruktuurista, kuten palvelimet ja ohjelmistot, sijaitsevat joissain verkon lukuisista
palvelinkeskuksista. Ndiden suorituskyky voi vaihdella ja ajoympdristdn fyysinen sijoittuminen voi-
daan rajoittaa esimerkiksi vain EU:n alueelle. Etdkdyttdé on yksi palvelu, joka voi olla toteutettu
pilvipalveluna, mutta ndin ei valttamattd tarvitse olla.

Pilvipalveluilla on puolensa, mutta aina ei ole edes mahdollista valita, saako palvelun pilvestéd vai
tuottaako sen omin resurssein. Joskus pilvipalvelu on ainoa mahdollisuus. Pilvipalveluilla voidaan
tavoitella kustannustehokkuutta, mutta aina, kun dataa kdsitellGéan jossain muussa kuin omassa
ympdristossd, siihen liittyvat turvallisuustekijat on huomioitava. Sindgllaan pilvipalvelut voivat olla
etenkin suurilla toimijoilla hyvinkin turvallisesti toteutettuja. Mitdan takeita ei valttamatta kuiten-
kaan ole siitd, etteivdtkd pilvipalveluja tarjoavat yritykset kdyttdisi palveluun tallentuvaa tietoa
omaksi hyoédykseen.



3.4 KAYTTOTARKOITUS

Turvallisuusjarjestelman kayttotarkoitus ja sen eri alijarjestelmilta halutut toiminnot vaihtelevat koh-
teittain. Usein turvajdrjestelmda ei itsessddn voi suojata omaisuutta tai henkildstéd, vaan sen tehtdva
on hdlyttad riittGvdn aikaisin, jotta tilanteen kehittymiseen voidaan vaikuttaa oikeilla toimenpiteilld,
kuten esimerkiksi alkusammutuksella tai turvahenkiléston paikalle saamisella. Oikein mitoitetut
toimitilaturvallisuuden ratkaisut helpottavat turvallisuustason yllapidossa ja kehittdmisessd. Nama
hankintaprosessin |Ghtotiedot on suositeltavaa kartoittaa ja mddritelld jo kohdekohtaisessa turval-
lisuussuunnitelmassa ennen hankesuunnitelmaa ja varsinaisia investointipaatoksia. Yhtd tarkedd
on, ettd jarjestelmdn kdyttétarkoitus, toiminnot ja esimerkiksi digitaalisen turvallisuuden yllapito
kuvataan yksiselitteisesti varsinaisissa urakkatarjouspyyntoasiakirjoissa ja urakkasopimuksessa.

ESIMERKKI

Paasynhallinta liittyy useampaan turvallisuusjérjestelmddn. Késitteeseen sisdltyvdt muun muas-
sa seuraavat osa-alueet, joissa digitaalinen turvallisuus tulee huomioida:

* kulunvalvontajdrjestelma

* avainjdarjestelma

* ovipuhelin

e vierailijahallinnan jarjestelyt

e |D-kortin kdyttd.

Nadihin liittyvat jarjestelyt tulee linjata ennen kuin ldhdetddn suunnittelemaan turvallisuus-
jarjestelmid ja niiden digitaalista turvallisuutta. Hankinta- ja toteutusvaiheet hankaloituvat
ja kdytonaikainen turvallisuus vaarantuu, jos toimitilaturvallisuuden jdrjestelmdat eivat ole
toiminnallisesti ja digitaalisen turvallisuuden yllapidon kannalta yhteensopivia.

Digitaalisen turvallisuuden osalta mddrittelyt voidaan tehdd yleisesti kaikissa eri osajdrjestelmissd
noudatettavaksi tai radtdloidd ne jarjestelmittdin kattaen myos asennukset, operoinnin, yllGgpidon
ja kaytdsta poiston.

3.5 TIEDON LUOTTAMUKSELLISUUS JA TIETOSUOJA

Turvallisuusjérjestelmien tietoturvariskit voivat toteutuessaan aiheuttaa ongelmia sekd itse jdrjes-
telmien toiminnalle ettd myds muulle kiinteiston toiminnalle ja heikentdd ndin tilaturvallisuutta.

Lahes kaikki turvallisuusjdrjestelmista kerdtty tieto ja kaikki jarjestelmdn suunnitelma- ja todennus-
dokumentit ovat luottamuksellisia. Lokit ja tallenteet voivat paljastaa jarjestelmdan heikkouksia tai
puutteita tai niistd voi kdyda ilmi henkilétietoja. Jarjestelmdan suunnitelma- ja todennusdokument-
teja sekd kayton aikana syntyvid digitaaliseen turvallisuuteen liittyvid dokumentteja on sdilytettéva
ja yllapidettava niista sovitulla tavalla, jotta luottamuksellisuus-, eheys- ja saatavuusvaatimukset
toteutuvat elinkaaren eri vaiheissa ja tarpeissa. Lisdksi on huomioitava turvasuojaustehtdviin ja
tietosuojaan liittyva lainsdadanto.

Erityistd huomiota tulee kiinnittad kaytettyjen tiedonsiirtoverkkojen suojaukseen sekd etGkdyton
ja mahdollisten pilvipalveluiden tietoturvaan, tietosuojaan ja kdyttdjien hallintaan. Ei ole aivan
yhdentekevdd, missd maassa dataa sdilytetddn tai kdasitellddn ja mistd eténd tehtdvat hallinnan
operaatiot toteutetaan.

3.6 LAINSAADANTO

Tietosuojaan ja salassapitoon liittyvien sdddosten lisaksi turvallisuusjdrjestelmiin liittyy paljon muu-
takin lainsaadantod. Osa siitd koskee jarjestelmdn teknisen toiminnan luotettavuuden varmista-
mista, kuten esimerkiksi palon ilmaisussa ja sammutuksessa, osa esimerkiksi tietosuojaa, kuten
kameravalvonnassa. Koska kyseessd on yleensd luottamuksellisten tietojen kdsittely ja palveluiden
tuottaminen, vaaditaan eri osapuolilta patevyyksid, rekisterditymisté tai viranomaisen lupa toimia
kyseisissd tehtavissd.
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ESIMERKKI

Laki yksityisista turvallisuuspalveluista (LYTP, 1085/2015)

Lain mukaan lukitus-, murtoilmaisu- ja kulunvalvontajarjestelmien asentamis- ja yllGpito-
tehtdvia saa harjoittaa vain yritys, joka on saanut turvallisuusalan elinkeinoluvan. Kyseisid
hyvaksymista edellyttdvid turvasuojaustehtdvia suorittavilla henkililla tulee olla voimassa
oleva turvasuojaajakortti.

Turvallisuusjérjestelmien lainsdaddantéa on kdsitelty tarkemmin muun muassa seuraavissa julkai-
suissa:

ST-kasikirja 11 Kulunvalvonta- ja murtoilmaisujdrjestelmat

ST-kdsikirja 13 Kameravalvontaopas

ST-kdsikirja 18 Sahkséinen oviympdristod

ST-ohjeisto 1 Paloilmoittimen suunnittelu, asennus ja yllGpito

Turvaa oikein -opas (https://www.turva-alanyrittajat.fi/turvaa_oikein_opas).


https://www.turva-alanyrittajat.fi/turvaa_oikein_opas
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4 PALVELUSOPIMUKSET

Turvallisuusjarjestelmien laitteiden ja ohjelmistojen valmistajasta riippuu, miten vapaat kddet
kayttajalla on yllgpitopalvelun tuottajan valintaan ja sopimuksen siséltoon. Yhteistyokumppania
valittaessa tulee varmistaa, ettd kyseinen yritys hallitsee kohteessa toimivat jarjestelmdtuotteet,
ohjelmistot ja laitteiden toimintaympdrist6t, kuten palvelimet ja tietoverkot sekd palveluihin liitty-
v@n digitaalisen turvallisuuden ja sen hallinnan. Turvasuojaajakortti tulee vaatia mahdollisimman
laajasti palvelujen tuottamiseen osallistuvilta henkil6ilta ja vahintGadn hyvaksymista edellyttGvia
turvasuojaustehtdvid tekevilta.

Yllgpitosopimusten sisdlléssd ja kustannuksissa on suuria eroja. Sopimus voi kattaa kaikki kustan-
nukset ennakkotarkastuksista huoltotydhén varaosineen ja ohjelmistopdivityksineen tai ddaritapa-
uksessa kattaa vain sen, ettd yhteistydkumppani on tarvittaessa kdytettavissd, mutta kustannukset
peritddn erillisen hinnaston mukaisesti.

Palvelusopimuksissa on huomioitava myds aktiivisen palvelun jdalkeinen aika, jotta muun muassa
salassapitoon ja tietosuojaan liittyvat sopimusehdot kattavat tarvittavan ajanjakson myds varsi-
naisen palvelutuotannon pddttymisen jdalkeen.

Keskeisid digiturvallisuuden kannalta huomioitavia asioita hankkeissa ja niihin liittyvissa palvelu-

sopimuksissa sekd niihin liittyvissa erilaisissa turvallisuussopimuksissa ovat:

— dokumentaatio palvelukokonaisuudesta on laadittu, ylldpidetty, sdilytetty ja suojattu asiattomalta
kaytolta sille asetettujen vaatimusten mukaisesti

— sopimukset kattavat myos poikkeamaraporttien kdsittelyn ja niiden perusteella tehtdvistd toi-
menpiteistd sopimisen, jotta tilanne ei voisi uusiutua

— turvallisuusjdrjestelmien suunnittelun ja toteutuksen hankintatavat ja sopimusten sisalté tehdddn
niille asetettujen vaatimusten mukaisesti

— hankittavan kokonaisuuden digiturvavaatimukset ovat harkittuja, asianmukaisesti katselmoituja
ja riskiarvioihin suhteutettuja

— eri toimijoihin kohdistuvat luottamuksellisuusvaatimukset ovat dokumentoituja ja vaatimusten
tdyttymistd seurataan dokumentoidusti

— eri osapuolten velvollisuudet ja vastuut poikkeustilanteissa on sovittu ja dokumentoitu mukaan
lukien eri tapaustyyppeihin liittyvat prosessit (esimerkiksi kokonaispalvelusopimuksessa palve-
lutoimittajan velvollisuus vastata vartioinnista tai opastuksesta tilaturvallisuus- tai poistumis-
valojérjestelmien hdiriétilanteissa).

VINKKI

Laitevalintojen yhteydessa voi soveltaa sosiaali- ja terveydenhuollon hankintojen tieto-
turva- ja tietosuojavaatimuksia.

TARKISTUSLISTA | Palvelusopimukset

Tarkista, ettd

* toimitilojen turvajdrjestelmien yllapitGjat mukaan lukien urakoitsijat ja kolmannet
osapuolet on tarkistettu ja valtuutettu tehtéviinsd

* turvajdarjestelmien ulkoistetut yllapitGgjat toimivat valvotusti

* yllapidon reagointi- ja palautumisajat turvajdrjestelmien hdiridihin on mddritetty.



https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/sosiaali-ja-terveydenhuollon-hankintojen-tietoturva-ja
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5 LAITEVALINNAT

Laitevalinnoille ja toteutusvaihtoehdoille on useita kriteerejd. Jotkut vaatimuksista ovat ehdotto-
mia, jotkut ehdollisia, jolloin vaatimuksen tdyttymyksen aste vaikuttaa valintoihin. Hankkeessa
kannattaa kdyttaa sellaista vaatimusten hallinnan sovellusta (RM, Requirements Management),
josta tilaajaorganisaatiolla on kokemusta. Kun digiturvallisuus on yksi kriteerijoukko, se vaikut-
taa valintoihin vain, jos joku tarjoajista ei tdytd asetettuja vaatimuksia. Esimerkiksi jarjestelmissd
kaytettGvien ohjelmistojen turvallisuuteen tulee kiinnittdd erityistdé huomiota ja vdlttdd maineel-
taan kyseenalaisten tai tuntemattomien valmistajien ja valmistusmaiden tuotteiden ja palveluiden
kdyttod, vaikka niitd tarjottaisiinkin edullisesti.

Vaatimustenhallinta tuo lisdd varmuutta koko elinkaaren hankintapddtoksiin ja pitdvyyttd so-
pimuksiin, kun vaatimukset on laadittu ja yllapidetty oikein, eli yksilGivasti ja vaatimalla myos
todisteet vaatimusten tayttymisestd. Laitevalmistajan digiturvallisuuspanostuksia voi arvioida sen
tuotekehityksen auditoinneilla tai testaamalla tuotteita ja vertaamalla niitd valittuihin vaatimuk-
siin, standardeihin ja sertifikaatteihin. My6s auditointien ja sertifikaattien ajantasaisuuteen tulee
kiinnittdd huomiota ja hyvdksyd vain riittévan tuoreet osoitukset.

Turvallisuusjérjestelmien tulee mukautua toimitilaturvallisuuden vaatimusten muutoksiin, jotka
voivat olla seurausta esimerkiksi tilan kdyttétarkoituksen muutoksesta aiheutuvan luokituksen
muutoksesta tai kokonaan uuden toimipisteen lisddmisestd. Turvallisuusjdrjestelmien digitaalisen
turvallisuuden tulee mukautua sitd uhkaavien riskitekijoiden muutoksiin siten, ettd asetettu vaa-
timustaso pystytddn toteuttamaan.

Turvallisuusjdrjestelmiin kohdistuvia muutostarpeita voi véhentdd, jos niissd on alun perin kdytetty
avoimia, valmistajasta riippumattomia komponentteja. Tietoverkkojen kytkimien on suositeltavinta
olla sellaisia, jotka ilmaisevat fyysisen yhteyden poikkeamat. Kun ne ylittGvat tietyn tai tietyt ra-
ja-arvot, yhteys katkaistaan odottamaan tarkastusta ja hallittua uudelleenaktivointia tai vahintadan
kytkimen hallintaohjelmiston tuottamien hdlytysten selkedad kdsittelyd valvomo-ohjelmistoissa. Eri
toimittajien laitteiden kdyttéon voi vaikuttaa myos esimerkiksi yhteensopivuus kaapeloinnin sabo-
toinnin ilmaisuun kaytettdvissd pddatevastuksissa.

TARKISTUSLISTA | Laitevalinnat
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* kdytetddn luotettavia laitevalmistajia
* |aitevalmistajilla on dokumentoitua ndytt6a laitteiden ja jarjestelmien turvallisuudesta.




6 SUUNNITTELU

Kokonaisturvallisuus on monen tekijan tulo, ja niin on mydés digiturvallisuus. Sen toteuttamisek-
si turvallisuusjarjestelmien suunnittelussa on huomioitava muun muassa hallinnolliset keinot ja
henkiléturvallisuus, digitaalisen ympdriston fyysinen suojaus, itse digiturva sekd toimet digiturvan
osalta turvallisuusjdrjestelmien poikkeus- ja hdlytystilanteissa, toiminnan jatkuvuuden hallinnassa
ja jarjestelmien sekd palveluiden yhteensopivuudessa ja ylldpidossa.

Lahtokohtaisesti turvallisuuspalveluiden vaatima tekniikka tulee sijoittaa suojatun rakenteen si-
sdpuolelle. Ulkopuolelle jaavien teknisten jarjestelmien ja niiden osien koskemattomuutta pitad
valvoa tehostetusti ja soveltuvin menetelmin. Erityistd huomiota tulee kiinnittdd kdytettyjen tie-
donsiirtoverkkojen suojaukseen sekd etdkdyton ja mahdollisten pilvipalveluiden tietoturvaan, tie-
tosuojaan ja kdyttdjien hallintaan. Lisdksi on sovittava, miten digitaaliseen turvallisuuteen liittyvat
asiat dokumentoidaan ja sdilytetdan kdyttéoikeudet huomioiden.

Turvallisuusjarjestelmien suunnittelussa on hyvd noudattaa ohjetta Cenelec TC79/WG17 “Re-
ference Standards and Guidance on Best Practice Cyber Security for Alarm Systems” ja siind
viitattuja ohjeita sekd standardeja.

6.1 KAAPELOINTI, LAITESUOITTELU JA LAITTEIDEN TOIMINTAVARMUUS

Liikenne- ja viestintdviraston mddrdays 65 kiinteiston sisdverkoista ja teleurakoinnista sisdltdd yleiset
vaatimukset rakennusten teletilojen, kuten jakamojen ja vastaavien laitetilojen sekd jakorasioiden
lukitukselle. Liikekiinteiston laitetilojen turvallisuusvaatimukset voivat olla maardysta tiukemmat.
Turvallisuusjdrjestelmien kaytto- ja ohjauslaitteet sijoitetaan aina valvotulle alueelle, ja valvontaan
esimerkiksi magneettikoskettimilla tai liikeilmaisimilla ohjelmoidaan viive, jonka aikana kéytto- tai
ohjauslaitetta voidaan kdyttdd aiheuttamatta hdlytystd. Kdytdnnossa kaikkien muiden laitteiden
ja niihin kytkeytymisen mahdollistavien liitosten ja liittimien on oltava vahintaan lukitussa tilassa,
aktiivilaitteiden ja kaapeloinnin kytkentdkaappien mieluiten valvotussa ja murtoilmailmaisimilla
varustetussa tilassa. KTL1E-lukitusjdrjestelmd on suosituksen mukainen tapa lukita kiinteistojen
tekniset tilat sekd reittiavaimille tarkoitetut avainsdilét uusissa ja saneerauskohteissa.

Kaapelointiin liittyvid vaatimuksia ovat sdhkoinen yhteensopivuus siten, ettd toiminnallisuus (esim.
signaalit siirtyvdt vadristymdttd) ja ympdristdé (mm. EMC, paloturvallisuus ja palonkesto sekd fyysi-
nen suojaus) huomioidaan. Kaapelointia ohjaavat standardit EN 50173-6 Rakennusten hajautetut
jarjestelmat ja EN 50174 -sarja, joka koskee kaapeloinnin spesifiointia, suunnittelua, laadunvar-
mistusta, asennusta, kayttdd ja yllapitoa. Kaapelireitit tulee suojata mahdollisuuksien mukaan,
ja jarjestelman tulee ilmaista kaapelien sabotointi. Kaapeloinnin kytkentdrasioissa pitaa kayttad
kansikytkimid, ja lukittavien pddtekaappien pitdd olla valvotuissa tiloissa turvallisuusjarjestelmien
muiden laitteiden yhteydessd suojattavan kohteen sisdalueilla.

Turvallisuusjérjestelmien laitteiden tilaa ja kuntoa valvotaan. Niiden energian saanti (UPS tai
DC-sy6ton akusto) varmistetaan kunkin jarjestelman vaatiman tehon ja toiminta-ajan mukaisella
kapasiteetilla. Tehonsy6ttod valvotaan siten, ettd ennen akku- tai UPS-varmistuksen kapasiteetin
loppumista tieto siitd voidaan vdlittad valittuun valvomoon. Langattomien laitteiden paristojen
vaihto suunnitellaan huolto-ohjelmaan.

Laitevalintoja tehtdessd tuotteilta vaaditaan riskiarvion mukaista luotettavuutta (MTBF, Mean
Time Between Failures, keskimdadardinen vikavdli) ja kdytettavyyttd, joita voidaan parantaa redun-
danttisuudella. Laitetoimittajan sopimusten tulisi kattaa myo6s selkedt menettelyt siitd, miten ra-
portoidaan tuotteiden vanhentumisesta ja laitetyypin tai sen kriittisten komponenttien todetusta
luotettavuudesta.
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* turvallisuusstrategia huomioi turvajdrjestelmien fyysisen suojaamisen

* turvatekniikan kaapelien ja verkkojen fyysisessd suojauksessa noudatetaan rakennus-
ten sisd@verkoista annettuja mdadrdyksia esimerkiksi lukituksessa

e fyysistd padsya kaikkiin turvatekniikan jarjestelmiin ja niiden laitteistoihin ja ohjel-
mistoihin hallitaan ja valvotaan

e turvatekniikan ohjaimet, reitittimet ja verkkokytkimet on fyysisesti suojattu

* turvatekniikan verkkolaitteet ja ohjaimet on sijoitettu valvottuihin tai kahdella toisis-
taan riippumattomalla tavalla valvottuihin tiloihin

* turvatekniikan laite- ja kytkentdkotelot ovat turvallisella ja suojatulla alueella / lukittu

* kdytossd on turvatekniikan vaatimien tilojen fyysisten avainten hallinnan kdytGnnoét
ja menettelyt mukaan lukien palauttamisen valvonta

* turvatekniikan laitteissa on ilmaisu niiden peukaloinnille / kotelot ovat tunkeutumi-
sen kestdvid / koteloissa on ilmaisu luvattomalle tunkeutumiselle / sdilytys on toteu-
tettu siten, ettd niitd ei voi siirtdd tiloista pois

* toimitilojen turvatekniikan tietoliikennekaapelit on suojattu

* turvajdrjestelmien kenttdtason laitteet on yhdistetty sabotaasin ilmaisevia kaapeleita
kdyttden

* kaapelien valvonta ilmaisee hdirion ja laitteiden peukaloinnin myo6s laitteen ollessa
poissa kdytostd

e fyysinen suojaus tarjoaa todisteita turvatekniikan jarjestelmien ja laitteiden luvatto-
masta kaytostd, peukaloinnista tai niiden yrityksestd.

6.2 SALAAMINEN, HAIRINNANSIETO JA OMASUOJAUS

Jarjestelmdn rakenne, toteutusratkaisut ja vasteajat ovat luottamuksellisia tietoja. Suunnitelma-
tietoihin ja tarkastuspéytdkirjoihin on siis estettéva pddsy asiattomilta, mutta niihin on kuitenkin
oltava pdadsy asianmukaisilla henkil6illg siten, etta kaytettGvyys ei vaarannu, vaikka tiedot sdilyte-
tddn salattuina ja niitd luovutetaan vain kontrolloidusti ja salatusti.

Itse jdrjestelmissd salaaminen liittyy IGhinnd tiedonsiirtoon sekd loki- ja konfiguraatiotietoihin.
Tiedonsiirto voi tapahtua langallisesti tai langattomasti, ja se on aina salattava sekd osapuolet
tunnistettava (autentikoitava). Salaus- ja tunnistustekniikat ja niiden taso vaihtelevat eri toimittajien
tuotteissa, joten tdssdkin on syytd viitata suunnitelmiin ja vaatimustenhallintaan, jotta soveltuva
ratkaisu tulee valituksi.

Turvallisuusjdrjestelmien toimintaa voidaan pyrkid myoés hdiritsemddn. Hdirinta voi olla harhautta-
vaa tai peittavad, ja vaikka se olisi analogista tai fyysistd, sen vaikutus ulottuu digitaaliseen tieto-
jenkdsittelyyn, joten kyse on mydos digitaalisesta turvallisuudesta. Hairintddn voidaan varautua ja
sen vaikutuksia pienentdd hyvdlld suunnittelulla ja vaatimustenhallinnalla. Pienet ilmaisualueet ja
rinnakkaisten tekniikoiden kaytté helpottavat vaikutuksen rajaamista ja poikkeustilanteen vaatimaa
lisGresursointia, mutta vastaavasti investointikustannukset lisGantyvat. My6s isoihin turvallisuusval-
vomoihin syntyva laaja tilannekuva voi auttaa tunnistamaan harhautukset ja havaitsemaan ajoissa
suojattavaa kohdetta uhkaavan toiminnan. Keskittdmdalla turvallisuuspalvelut yhdelle operaattorille
voidaan myés sddstdd kustannuksissa.

Omasuojaus on IGhinnd ilmaisimiin tai niiden kytkentoihin vaikuttamiselta seka sabotoinnilta suo-
jautumista. Jarjestelmdn kaapelointiin ja sen kytkentdkoteloihin tunkeutuminen tai vaikuttaminen
katkaisemalla, oiko- tai maasuluin tai muilla tavoin voidaan ilmaista monin keinoin.
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ESIMERKKI

Kameravalvonnassa ja valvomoiden etdhallintayhteyksissa kaytetddn yleisesti sahkoistd, mo-
niparista kaapelia ja Ethernetid tiedonsiirtoon. Jos siirtotielléd tapahtuu muutos, se voidaan
ilmaista, ja myds paikantaa muutoskohta. My6s valokuituyhteydet ovat valvottavissa vastaa-
valla tavalla.

Langattomassa tiedonsiirrossa vadarinkaytto tulee estdd salaamalla ja autentikoimalla. Valvomo-
yhteyden hdiriintymisestd tai katkeamisesta tulisi tehdd myds paikallinen hdlytys. Tapahtumista
syntyvat lokimerkinndt ja kdynnistettdvat toimenpiteet tulee kdasitella luottamuksellisesti. SGhkoisen
suojauksen EMC-vaatimukset (sdhkémagneettinen yhteensopivuus) 16ytyvét standardista SFS-EN

50130-4.

Myés turvallisuusjdrjestelmien kdyttaman aikareferenssin suojaus on huomioitava. Internetistd
kaytettavad NTP-palvelua (Network Time Protocol) voidaan hdiritd, samoin kuin GPS:Gén ja mui-
hin satelliittipaikannuspalveluihin perustuvaa aikareferenssid, joten niiden hdirintd pitdd pystyd
havaitsemaan ja siitymddn tarvittaessa automaattisesti paikallisen, suojatun referenssin kdyttoon,
jotta esimerkiksi tallenteiden ja lokien analysointi ja todistusvoimaisuus mahdollistuvat.

TARKISTUSLISTA | Salaus
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e turvatekniikan kenttdtason yhteydet on toteutettu kaksisuuntaisesti pollaavasti ja va-
hintaan 128-bittiselld AES-avaimella (Advanced Encryption Standard) salatusti.

6.3 VERKON RAKENNE

Verkolla tarkoitetaan tdssd yhteydessd eri keskusten ja jarjestelmien sekd etdyhteyksien kayttamid
IP-verkkoja (Internet Protocol). Fyysisesti verkko koostuu vdlityslaitteista, kuten kytkimet, reitittimet
ja langattoman tiedonsiirron tukiasemat, kaapeloinnista, kuten yleiskaapeloinnista (toteutettu
kierretyista johdinpareista muodostuvalla kaapeloinnilla tai valokuiduilla), sekd muiden liittyvien
laitteiden verkkoliitynnoistd. Loogisesti verkko on huomattavasti fyysisté verkkoa monimutkaisempi
ja rakentuu erilaisista tiedonsiirtoa ohjaavista ja rajoittavista sGannoistd, tasoista, protokollista jne.

Yhden tiedonsiirtovdyldn tai -tavan vian tai hdirion vaikutusta voi vihentdd kdayttamadalla kah-
dennettuja ratkaisuja. Langallinen tiedonsiirto voidaan korvata langattomalla tai siirtaa liikenne
kayttdmddn toista langallista yhteyttd. Tdllaisen jarjestelmén suunnittelu, laitevalinnat ja yllGpito
vaativat hieman enemmd@n osaamista, kun tehdddn verkon fyysista toteutusta, mutta vield enem-
mdn osaamista tarvitaan jdrjestelmdan loogisen toiminnan hallitsemiseen.

Verkko on suunniteltava huolella, jotta sen toteutukseen tarvittavien hankintojen vaatimusmdadrit-
telystd saadaan riittdvan tarkka. Koska IT-alalla kehitys on nopeaa, suunnitelmien ja toteutusten
elinkaaret eivat voi olla kovin pitkiG muuten kuin kaapeloinnissa, jossa on hyvd huomioida mah-
dollisia muutos- ja laagjennustarpeita myds hieman pidemmadlle tulevaisuuteen. Aktiivilaitteiden,
kuten kytkimien ja reitittimien, elinkaaressa tarkasteluvdli ei saisi olla yli kolme vuotta, ja hyva
lGhtokohta uusimisvdlille on kaksi tarkasteluvdlia eli noin 5-6 vuotta.

6.3.1 Verkon segmentointi, suojaaminen ja paasynhallinta

Segmentointi eli aliverkkoihin jako on yksi laajemman verkkoympdristén suojaamisen edellyttd-
mistd perustoiminnoista. Silld halutaan saada aikaan toiminnallisuus, jossa tietyn ryhmdn tai
toiminnallisuuden sisdlla tiedonvaihto tapahtuu vapaasti, mutta tiedonvaihto niiden ulkopuolelle



tai ulkopuolelta pakotetaan kulkemaan osia yhdistdvéan prosessin lapi. Verkon laitteet ja palvelut
ryhmitellaéan loogisesti siten, ettd niille voidaan luoda omat aliverkkonsa. Talléin eri aliverkkojenkin
vdlista liikennettd voidaan valvoa palomuurien (IDS/IPS, Intrusion Detection System / Intrusion
Prevention System) tai vastaavien palveluiden avulla.

ESIMERKKI

Valvontakamerat muodostavat yhden tai useamman — esimerkiksi ulko- ja sisdkamerat omi-
naan — loogisen segmentin ja kunkin turvallisuusjdrjestelmén |P-verkkoon yhteydessa olevat
osat omat aliverkkonsa eli segmenttinsa. Tdlloin niiden vdliseen tai esimerkiksi internetin
suuntaan tapahtuvaan tiedonsiirtoon voidaan kohdistaa valvontaa. Myds laitteiden hallinta-
verkko tulee huomioida.
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Kuva 5. Esimerkki talotekniikan verkkotopologiasta. (Kuva: Sdhkéinfo oy)

Fyysisesti verkkoa tulee suojata kuten muitakin turvallisuusjdrjestelmien osia. Kaapelireitit pitdd
suojata ja sabotointia valvoa, aktiivilaitteet tulee sijoittaa valvotuissa tiloissa oleviin lukittuihin
kaappeihin ja estdd kytkeytyminen vapaisiin liityntéihin. Myds energian saanti on varmistettava.
Tiedonsiirto tulee salata ainakin siséllén osalta, ja tarpeen mukaan tulee salata myds tiedonsiirron



osapuolet eli ldhde ja kohde, etenkin etdyhteyksilld. Loogisesti verkkoa suojataan vaatimalla siihen
kytkeytyvia kdyttdjid ja prosesseja tunnistautumaan siten, ettd kayttdjat tunnistetaan kaksivaihei-
sesti (2FA, Dual/Two Factor Authentication). Kéayttdjien oikeudet muun muassa rooliensa, kirjau-
tumisympdristonsd ja ajankohdan mukaan tulee rajata vastaamaan turvallisuussuunnitelmassa
mddrdttyd. Erityisesti on varmistuttava laitteiden hallintaverkon suojauksesta.

TARKISTUSLISTA | Paasynhallinta

Tarkista, ettd

* tehdas- tai oletussalasanat ja muut vastaavat kirjautumistunnukset on poistettu kdy-
tosta

* turvajdrjestelmiin kirjautumisten valvonta asettaa epdonnistuneille kirjautumisyrityksille
rajoitteita, esimerkiksi automaattinen lukitus tai muita toimenpiteitd

* turvajdrjestelmien salasanoilla on monimutkaisuussdantojé ja kirjautumisaikaa on
rajoitettu automaattisella istunnon lopetuksella

* tiedetddn, kenelld on pddsy turvajdrjestelmiin, pddsy on rajoitettu ja vaatii valtuu-
tuksen

e kdytossa ovat kayttéoikeuksien hallinnan kdytdnnét ja menettelyt sekd auditoitavissa
oleva menettely turvatekniikan jarjestelmien pddsyoikeuksien hallintaan

* operaattoreiden ja ylldpitdjien kdyttooikeudet turvajdrjestelmiin ovat tiedossa ja mini-
moitu

e turvatekniikan yllGpitGjan tunnistaminen ja todentaminen vaaditaan ennen pddsyd
turvallisuusjdarjestelmiin ja kirjautumisia valvotaan lokien avulla

* turvajdrjestelmida yllapitdvien padsyoikeudet tarkastetaan sddannollisesti

* henkilon kayttéoikeudet turvajdrjestelmisté poistetaan hdnen lghtiessddn organisaa-
tiosta tai vaihtaessaan tehtavaa.

6.3.2 Liikenteen rajoittaminen palomuureilla, verkkoliikenteen suodattaminen
ja valvontatoimet

Kun verkko on segmentoitu, sen rajapintojen lGpdisevdd tietoliikennettd voidaan valvoa ja suodat-
taa vastaavalla tavalla kuin lilkennettd internetin suuntaan. Segmentoinnin avulla voidaan myés
tehostaa verkon toimintaa, kun esimerkiksi suuren tiedonsiirtovolyymin kameravalvonta tapahtuu
muita palveluita ja kilpavarausverkon osia kuormittamatta. Vastaavasti myos laitevian tai ohjel-
miston hdiriintymisen aiheuttama suuri verkkoliikenne saadaan rajattua vain tiettyyn segmenttiin.

Palomuurit ovat yksi mahdollisuus suodattaa ja rajoittaa verkon liikennettd. Palomuureille annetaan
sadannosto, joka sallii vain hyvdksyttavan tiedonsiirron, jotta luvaton, esimerkiksi haittaohjelman
synnyttdma liilkenne saadaan rajoitettua vain osaan verkkoa. Sddnnést6d muodostettaessa IGh-
tékohta on, ettd ensin kaikki kielletddn, ja vain halutunlainen liikenne sallitaan siihen luvallisten
osapuolten vdlilla. SGannot voivat perustua osoitteisiin, protokolliin tai esimerkiksi ajankohtaan,
mutta ne ovat ennalta asetettavia ja siind mielessd mukautumattomia. Toki sdantéja voi vaihtaa
ja lisata tilanteen mukaan, mutta tdma vaatii omat resurssinsa. Kehittyneempddn heuristiseen
verkonvalvontatekniikkaan perustuvat ratkaisut (IDS) voivat tunnistaa vaikutusyritykset automaat-
tisesti sekd laajemmin ja estdd ndin tunnistetun sopimattoman liikkenteen (IPS).

Verkon palveluita voidaan yrittad estaa kuormittamalla niitG tuottavia jarjestelmid suurella madaralla
verkkoliikennettd. Tdllainen palvelunestohyokkdys (DoS / DDoS, Denial-of-Service / Distributed
Denial-of-Service) voidaan torjua monin keinoin huolellisen riski- ja jarjestelméaanalyysin perusteel-
la oikein laaditun vaatimusmaddrittelyn tuloksena. Yksi hyva ldhtokohta on kayttdd pilvipalveluna
tarjottavaa, aina padlléa olevaa puhdistuspalvelua, joka pyrkii poistamaan palvelunestoliikenteen
mahdollistaen hyotyliikenteen.
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Verkonvalvonnan tarkoitus on havainnoida hallittavassa verkossa tapahtuvia muutoksia, jotka
voivat olla joko kayttdjien tai verkkovian aiheuttamia. Esimerkiksi verkon suorituskykyd tai virheitd
voidaan havainnoida. Valvonnalla kerdtaan tietoa sekd sallitun litkenteen statistiikasta ettd suo-
datetusta liikenteestd.

TARKISTUSLISTA | Verkon valvonta

Tarkista, ettd

* turvajdrjestelmien tietoverkoissa ja laitteissa on kyky havaita tunkeutuminen

e tiedonkulku talo- ja turvatekniikan eri osien sisdlla ja vdlilla on valtuutettua ja valvottua

* turvajdrjestelmien toiminta ja konfiguraatio tarkastetaan sddanndllisesti siihen oikeutet-
tujen toimesta

* turvajdrjestelmien digitaalisen turvallisuuden valvonnan auditointeja tehd&dén vahviste-
tun, mutta satunnaisen aikataulun mukaisesti.

6.4 RAJAPINNAT MUIHIN JARJESTELMIIN JA INTEGRAATIO

Eri turvallisuusjdrjestelmissd toiminnot ovat osin keskenddn tai muun talotekniikan kanssa padallek-
kdisid, joten toimintojen yhdistdminen voi tuoda etuja valvonnan tehokkuuden sekd helpomman
ohjelmoitavuuden ja muutosten hallittavuuden kannalta myés jarjestelmien digitaaliselle turval-
lisuudelle. Se, miten laajasti ja milla tasolla integraatio toteutetaan, riippuu tdysin kohteesta ja
vaadittavasta turvallisuustasosta sekd jarjestelmiltd vaadittavista toiminnoista ja ominaisuuksista.
Perussddnt6 on kuitenkin se, ettd kunkin integroidun jdrjestelmdn pitaa pystyd toimimaan myds
itsendisesti omana jdrjestelmanadn.

Lisdtietoa on on saatavissa muun muassa seuraavista standardeista:

— SFS-EN 60839-11-3X ja SFS-EN 62676-2-3X (turvajarjestelmien viestintdprotokollat)
— SFS-EN 62820 (kiinteistdjen viestintdjdrjestelmat).

— SFS-EN 50136 ja IEC 60839-5-X (ilmoituksensiirtojdrjestelmdt).

Turvallisuusjdrjestelmien vdlisissa tai turvallisuusjarjestelmat muuhun talotekniikkaan yhdistavassa
integraatiossa eri jarjestelmien vdlisid tietoja voi vaihtaa joko IP-verkon kautta, sarjaliikenneyhteyk-
silld tai johdinpareissa vdalittyvind ON/OFF-tilatietoina (kuva 7). Kaikkiin ndihin liittyy mahdollisuus
virheellisen tiedon vdlittymisestd. Siksi ilmoitettu tila pitdisi pystyd varmistamaan jonkin toisen
yhteyden tai palvelun kautta ennen kuin kohdejdrjestelmd muuttaa itse tilaansa.

IP-verkon kautta tapahtuvassa tiedonvaihdossa on muita jarjestelmid syytd pitda yhtd uhkaavina
kuin internetyhteyttdkin pidetdadn. Jarjestelmien ja ulkoisten palveluiden rajapinnoissa on oltava
palomuurit varmistamassa tiedonsiirron oikeellisuutta. Integraatiossa on huomioitava myds yh-
teensopivuus ja kadntden hairitsemattdmyys, jotta jarjestelmat eivat tahattomasti vaikuta toisiinsa.

ESIMERKKI

Loogisilla varmistuksilla valtytddn joko turhilta hdlytyksilta tai turvallisuusvajeilta, kun yksittdista
anturitietoa verrataan sitd ohjaavan jarjestelmdn tilaan. Jos esimerkiksi savunpoistoluukusta
tulee aukiolotieto, se on tilaturvallisuuden valvonnan tai palontorjunnan kannalta hédlytyksen
arvoinen, jos samalla savunpoistojdrjestelmdstd ei saada tietoa luukun avauksesta tai luukun
tila on ristiriidassa luukun ohjaustiedon kanssa. Savunpoistojédrjestelmd on voinut saada luukun
avauskdaskyn myos esimerkiksi ilmanvaihtoa ohjaavalta automaatiolta kesdajan yéviilennyksen
toteuttamiseksi, jolloin aukiolotieto ei saa aiheuttaa hdlytystd. Varmistuksia voi lisGta esimer-
kiksi yhdistamdlla erillisen luukun aukiolotiedon ja sitd ohjaavan toimilaitteen tilatiedon.
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Kuva 6. Eri jarjestelmien vdlisiG rajapintoja ja tiedonvaihtomenetelmid.

TARKISTUSLISTA | Rajapinnat muihin jarjestelmiin ja integraatio

Tarkista, ettd
* verkon kapasiteetti on riittava

* integraatioita varten on avattu vain niin vdhan oikeuksia kuin on tarpeellista
e jarjestelmien rajapinnoissa on palomuurit

e kukin osajdrjestelmé pystyy toimimaan myds itsendisesti.
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7 TOTEUTUS

Turvaprojektissa kdsitelladn runsaasti luottamuksellista tietoa sekd suunnittelu- ettd toteutus-
vaiheessa. Projektiin osallistujien tulee sitoutua noudattamaan projektin johdon mdadrittelemaa
tietoturvaohjeistusta. Sitoutuminen voidaan varmistaa kirjallisella sopimuksella, ja erikoiskohteissa
luotettavuus voidaan myds tarkistaa tilan kayttGjan mdadrittelemdalla selvitykselld. Projektin johto
nimedd ne rakennuttajan tai kdyttdjan edustajat, jotka saavat kasitelld turvahankkeeseen liittyvid
asioita.

Hyvdkaan suunnittelu ei takaa hyvdda lopputulosta, jos asennusten ja kdyttéénoton aikana teh-
dddn virheitd. Tavoitellut turvallisuusjdrjestelmien digiturvavaatimukset voidaan saavuttaa vain,
kun toteutus vastaa suunniteltua ja kdyttGjat sekd operoijat on koulutettu toimimaan oikein.
Suunnitelmista poikkeamista ei aina voida vdlttdd, joten muun muassa yllapidon tarpeita varten
toteutuksen luovutusdokumentaation on vastattava toteutunutta.

7.1  ASENNUS JA KAYTTOONOTTO

Henkiloillg, jotka tyoskentelevdt asiakkaiden tiloissa ja suorittavat hyvaksymista edellyttavia tur-
vasuojaustehtdvid, on oltava riittdvd koulutus ja osaaminen sekd poliisin myéntdmda turvasuojaa-
jakortti. Alihankintaa kdytettGessd on varmistuttava, ettd kaikki projektiin liittyvat henkilét ovat
tietoisia digitaalisen turvallisuuden kdytdnndistd ja myos toimivat niiden mukaisesti. Turvallisuus-
jarjestelmiin liittyvét tiedot ja dokumentaatio ovat luottamuksellista, joten niitd on kdsiteltdva vain
sallittuihin tarkoituksiin ja sallituilla menetelmilla.

Turvajdrjestelmdasentajan ensimmadisia tehtévid on varmistaa suunnitteluasiakirjoissa madritellyt
menettelytavat tyokohteessa. Sen jalkeen menettelytapoja noudattaen perehdytddn suunnitelmiin
sekd esimerkiksi urakkarajojen mukaisesti edeltdvien vaiheiden luovutusdokumentaatioon, jonka
luotettavuus voidaan tarkastaa pistokokein. Tarvittaessa varmistutaan tulkinnanvaraisten suun-
nitelmien toteutustavasta tai pyydetdéan korjaamaan aiempien vaiheiden luovutus vastaamaan
sovittua. Materiaalihankinnoista vastaavan tahon kanssa varmistetaan tilausten toimitusaikojen
sopivuus tyovaiheiden aikatauluihin sekd arkaluonteisen materiaalin sdilytystavat tydmaalla.

Turvallisuusjdrjestelmien kenttélaitteiden (anturit ja sellainen niiden vaatima elektroniikka, joka ei
ole suoraan kiinni IP-verkossa) ja niiden kaapelointien tarkastukselle ja kdyttéonotolle on yleensa
omat ohjeensa. Ennen asennusta laitteiden ohjelmistoversiot on tarkistettava ja tarvittaessa pdi-
vitettava sekd tehtdva suunnitellut kovennukset, millG tarkoitetaan tarpeettomien ominaisuuksien
ja toimintojen poistamista kaytosta.

Jos suunnittelija ei ole madrittanyt kdyttéonottojdrjestystd, ensin asennetaan kaikki turvallisuus-
jarjestelmien digiturvallisuutta valvovat ja turvaavat laitteet ja palvelut siihen verkkoon, joka ei
ole yhteydessd internetiin. Palveluiden (esimerkiksi palomuurit ja verkon segmentointi) konfigu-
raatiot, kuten esimerkiksi kayttdjien ja kdyttéoikeuksien hallinta seka aikapalvelu, kovennukset ja
toimivuus varmistetaan. Kovennuksessa muutetaan palveluiden toimintaparametrejd siten, ettd
ne poikkeavat oletusarvoista. Ndin vahennetddn vaarinkdytésmahdollisuuksia, helpotetaan muun
muassa palomuurisddnnoéstén laadintaa ja yllapitoa sekd IDS/IPS-toimintaedellytyksia. Samoin
lisdtaan vaikuttamispyrkimyksen edellyttdmddn tiedusteluun vaadittavaa ja omille toimenpiteille
jadvad aikaa. Koventamiseen voi kdayttGad seuraavaa periaatetta: ensin kielletGan kaikki, jonka
jalkeen sallitaan vain se, mikd on tarpeen.

Tdmdan jalkeen avataan yhteys internetiin ilman, ettd verkossa on vield yhtaan varsinaista tur-
vallisuusjdrjestelman laitetta tai palvelua kytkettynd. Palvelut ja laitteet liitetddn vaiheittain verk-
koon alkaen vdahiten kriittisestd. Jokaisessa vaiheessa tarkkaillaan lokien, verkonvalvonnan yms.
digiturvaa valvovan palvelun avulla, ettei mitddn odottamatonta tai poikkeavaa kuormitusta tai
tietoliikennettd esiinny. Kun kaikki palvelut toimivat, otetaan tarvittavat varmuuskopiot ja testataan
myo6s niiden avulla tehtdvéan palautumisen toimivuus. Vaiheet dokumentoidaan ja asiakirjat sekd
tallenteet liitetddn mukaan osajdrjestelmien ja kokonaisuuden luovutusdokumentteihin.
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Tietojdrjestelmdn salaamisella voidaan parantaa digitaalista turvallisuutta. Siitd ei ole haittaa
eikd se aiheuta riskia palauttamiselle, jos offline-varmuuskopiota voidaan sdilyttGa turvallisesti
ilman salausta.

7.2 KAYTTAJAHALLINTA

Jarjestelmien kdyttdjahallinta on toteutettava suunnitelmien mukaisesti. Turvallisuusjdrjestelmien
tekniseen ja toiminnalliseen kdyttdjahallintaan tulee nimetd vastuuhenkil6t ja madrittdd heiddn
kayttamilleen rooleille tarvittavat kaytto- ja padsyoikeudet. Turvallisuusjdrjestelmien kayttGjahallinta
on syytd liittda henkilostéhallinnon (HR) prosesseihin. Myds alihankintana tai muuten ulkoistetun
palvelun tuottajilta tulee edellyttdd vastaavaa.

Kayttéoikeuksia ei yleensd hallita suoraan kayttdjakohtaisesti, vaan kayttdja kuuluu yhteen tai
useampaan ryhmddan, joille on mdadritetty tarvittavia oikeuksia. Kayttdjalla on siis rooli tai rooleja
ja niiden mukaiset oikeudet. Kayttdjahallintaan liittyy my6s kayttdjén tunnistamisen varmentami-
nen, jotta pelkdlla kayttdjatunnuksella ei pddse kirjautumaan palveluihin. Kéayttdja varmennetaan
vahintddn yhdelld tavalla, yleensd salasanalla, mutta monivaiheinen tunnistus on jo laajalti kdy-
tdssd. Yleensd kaytetadn kaksivaiheista tunnistusta (2FA, Two-Factor Authentication). Siind toinen
tunnistustapa voi olla biometrinen tai esimerkiksi erillinen tunnistusvdline.

TARKISTUSLISTA | Kayttajahallinta

Tarkista, etta

* tietokalastelusta tai muusta henkilévaikuttamiseen pyrkivésta epdilyttavasta toiminnas-
ta ilmoittamisen kdytGnnot ja menettelyt ovat kdytossa

* henkil6ston muut turvallisuuskdytdnnoét ja -menettelyt ovat kdytéssa ja ajantasaiset,
ja niihin sisdltyy tyélainsddddnnén mukaisten tyontekijan oikeuksien, sopimuksien ja
velvollisuuksien huomioiminen

* henkil6ston taustat ja turvallisuustekijat tarkistetaan ennen tyéhon ottoa, myds turva-
jarjestelmia yllapitavien urakoitsijoiden ja kolmansien osapuolien henkilostélta ennen
tyon aloitusta

e turvallisuuteen liittyvat tarkistuskdyténnét ja -menettelyt ovat kdytéssa henkilon vaih-
taessa tehtdvdd

* toimitilojen turvajdrjestelmien operaattoreille ja ylldpitdjille tehdddn lghtéhaastattelut

e kulunvalvonnan turvakdytdnnét ja -menettelyt ovat kdytéssé ja ajantasaiset

e kdytbssa on jatkuva arviointi tehtdvddn soveltuvuudesta.

7.3 KOULUTUS

Turvallisuusjdrjestelmdd kdyttédvan organisaation velvollisuudet ja tehtdvdt digitaalisen turvalli-
suuden toteuttamisessa ja yllGpidossa tulee mddritelld heti projektin alkuvaiheessa tarvittavan
koulutuksen suunnittelemiseksi. Jarjestelmdn omistajaa edustavan tulevan paakdayttajan tulisi olla
toteutuksessa mukana asennusten alusta |dhtien, jotta hénelld olisi valmius suunnitella digitaalisen
turvallisuuden osalta kdytén prosessit, tehdd ohjeistus muille kayttdgjille ja henkiléstélle seké ottaa
vastaan annettu koulutus. Sen painopiste tulee olla poikkeustilanteiden ja jatkuvuuden hallinnan
kdytanteissd ja niiden harjoittelussa. Myos etdkdyttdjien koulutus on huomioitava.

Turvallisuusjérjestelmien yllapitotehtdvat ulkoistetaan yleensd palveluntuottajalle. Mutta jos kéayttGja-
organisaatio tekee niitd itse, on vastuussa oleville toteutettava tarpeellinen perus- ja jatkokoulutus.
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TARKISTUSLISTA | Koulutus

Tarkista, ettd

e kdytéssd on dokumentoitu turvallisuustietoisuuden ja sen kouluttamisen ohjelma

* turvatekniikka on osana turvallisuustietoisuuden koulutuspakettia

* turvatekniikan digiturvakoulutuksen kokonaisuus on testattu, tulokset dokumentoidaan
ja osaamisen kehitystd seurataan

* myds etdkdyttdjien koulutus on huomioitu.

7.4 DIGITURVALLISUUSPOYTAKIRJA

Turvaurakoitsija huolehtii urakan paatyttyd myos siitd, ettd kaikki toimeksiantoon liittyvét doku-
mentit, tallenteet sekd materiaali palautetaan tilaajalle tai tuhotaan. Turvaurakoitsija sopii erikseen
tilan kayttdjan kanssa takuu- ja huoltovastuun hoitamisessa tarvittavan tiedon sdilyttdmisestd.
Digiturvallisuuspoytdkirjaan tulee liittda tiedot eri dokumenttien kdsittelijoistd, palautuksista ja
tuhoamisesta.

VINKKI

Kayta digiturvallisuuspoéytdkirjan tekoon lomaketta ST 730.05 Sahké- ja tietoteknisten jdrjes-
telmien tietoturvan tarkastuspoytdkirja. Taydennd lomaketta — esimerkiksi tietosuoja-asioilla
— erillisilla liitteilla.
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8 KAYTTO JA YLLAPITO

Harvalla kayttGjaorganisaatiolla on itsellGan talotekniikan huoltoon koulutettua erityishenkilostoa.
IT-jarjestelmidkin huoltavat yleensd ulkopuolisen palveluntuottajan henkil6t. My6s turvallisuusjar-
jestelmien yllapitotehtavat voidaan ulkoistaa.

Turvallisuusjérjestelmien toimintaa valvotaan kdytén aikana. Eri ilmaisimien, kuten murto- ja
paloilmaisimien, toiminta testataan sdanndnmukaisesti, mutta myés digitaalista turvallisuutta
varmentavien toimintojen, kuten varayhteyksien ja -laitteiden, testausta on syytd tehdd ja sen
osana myos harjoitella toimintaa poikkeus- ja jatkuvuudenhallinnan tilanteissa.

8.1 ETAKAYTTO

Etakaytossa palvelun tai sen osan vaatima henkilétyd tehdddn jostain muusta toimipaikasta ja
organisaatiosta kuin mitd itse kohde edustaa. Kyseessd voi olla turvallisuusjarjestelmien ylldpitoon
tai niiden kayttoon liittyvdstd palvelusta, joka toteutetaan internetyhteyden avulla.

Suunniteltaessa jarjestelmdn yllgpitoa tulee paattdad, sallitaanko jdrjestelmdan etakdyttd ja jos
sallitaan, mitkd ovat sallitut tekniikat ja miten varmistetaan pddsy etdkdyttédn vain niille henki-
|6ille, joilla on siihen valtuutus. Suoria, internetiin avoimia etakdyttoyhteyksia ei tule kayttdad, ja
varayhteyksienkin on oltava suojattuja.

My6s hyvin suunniteltuun ja toteutettuun etdkayttddon voi jaada turvallisuuspuutteita tai -riskejd,
joita paikallisessa kaytossa ei ole. Yleensa riittaving turvallisuusratkaisuina pidetddn hyvin salattug,
tunneloitua tiedonsiirtoa, jolla luotettavasti tunnistettu etakdyttdja yhdistetddn internetin kautta
paikallisiin palveluihin, joita yhdistdva verkko on segmentoitu ja varusteltu tarvittavalla maaralla
haittaohjelmia tunnistavia ja niiden toiminnan estdvid ratkaisuja. Turvallisuusjdrjestelmien etdhal-
linnan turvallisuusvaatimuksille on julkaistu standardi SFS-EN 50710:en, jonka esiversiosta kuva 7
on. Standardi on laadittu ensisijaisesti turvallisuusjdrjestelmien etdhallintaa varten, ja etakdytto tai
muu operatiivinen toiminta on poissuljettu sen piiristd. Ndille on oma standardinsa SFS-EN 50518.

Etahallitut
toimipaikat / sovellukset
Etahallinnan
Paloturvallisuus- palveluntarjoaja
jarjestelmét
. Palvelu-
Turvallisuus- organisaatio
jarjestelmat Suojattu
- etéyhteys

SOTE hilytys- EE———
jarjestelmat TCP/IP Valtuutettu
Hélytys- henkilo esim.

tiedonsiirtoverkot ___| halytys- |

i keskus jérjestelma-
Liitetyt ja yhdistetyt (esim. DSL, 3G, 4G, 5G) insinGori @
halytysjarjestelmat @

_Hallinta-
jarjestelméat
Datakeskus
_ Muut EHLP = etahallinnan liityntapiste
jarjestelmat EHPL = etshallinnan paatelaite
—— FEtahallintaympariston pysyvét, suojatut fyysiset ja loogiset yhteydet —-—- Etahallinnan véliaikaiset, suojatut yhteydet (istunnot)

Kuva 7. Turvajarjestelmien etékdyttdéstandardin mukainen etghallintaympdristo.
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Tunnelointiin ja salaukseen on useita ratkaisuja, joista VPN (Virtual Private Network) on yksi.
VPN-toteutuksia on tarjolla moniin eri tarkoituksiin ja teknisesti eri tavoin toteutettuna. Pahimmil-
laan VPN tarkoittaa erittdin suurta digiturvariskid, joten jdlleen korostuu luotettavien toimijoiden
valitseminen.

TARKISTUSLISTA | Etakaytto

Tarkista, ettd

* turvajdrjestelmien etdkdayttdyhteys on tarpeellinen

* turvajdrjestelmien langatonta etdyhteyttd kdytetddn vain rajoitettujen ja hallittujen
lityntapisteiden kautta

e operaattoreiden ja yllapitdjien kayttéoikeudet turvajarjestelmiin ovat tiedossa ja mini-
moitu.

8.2 LOKITUS JA LOKISEURANTA

Lokituksen tarkoituksena on tallentaa tietoa jdarjestelman tapahtumista, jotta toimintaa voidaan
valvoa reaaliajassa tai tarkastella jalkikateen. Lokeja kerdtGan useisiin eri kdyttotarkoituksiin, jolloin
myos lokitettavat asiat ja esimerkiksi lokituksen tiheys vaihtelevat. Lokeihin kerdttévat tiedot ja
pddsyoikeudet lokeihin, tietojen formaatti, sdilytysaika jne. suunnitellaan siten, ettd tietoja voidaan
analysoida joko ohjelmallisesti tai manuaalisesti.

Esimerkiksi kayttolokiin (tapahtumalokiin) kirjattavia tapahtumia ovat muun muassa kéyttdjien
kirjautuminen ja kirjautumisen yritykset, yhteyksien ja tiedostojen avaaminen, siirrettGvan muisti-
vdlineen kytkentd. Teknisen kuormituksen lokituksella taas voidaan esimerkiksi palvelimien kuormi-
tuksen ja tiedonsiirron madrien perusteella analysoida, onko jarjestelmdssa hdirio tai poikkeavuus,
jonka syynd on esimerkiksi haittaohjelma.

VINKKI

Kyberturvallisuuskeskus on julkaissut oppaan Nain keraat ja kaytat lokitietoja. Se on
tarkoitettu organisaatioille, joilla on omaa tietoturvaosaamista.

Tapahtumalokeihin kerattavat tapahtumatiedot voidaan analysoida joko ohjelmallisesti tai manuaa-
lisesti, kun selvitetddn mahdollisia turvallisuuspoikkeamia tai etsitGén vian tai hgirién aiheuttajaa.
Lokien manuaalinen seuranta voi olla vaikeaa tai ilmaisukynnys voidaan joutua asettamaan niin
ylos, ettd poikkeustilanteeseen reagoidaan lilan myéhdadn. Lokitietoja voi hyédyntad tehokkaasti
yhdistdmdallg niiden tietoja jonkun soveltuvan SIEM-prosessin (Security Information and Event
Management) avulla.

Yllapitovaiheessa on ohjelmisto- ja laitepdivitysten yhteydessd huomioitava niiden vaikutukset
suunniteltuun lokitukseen ja varmistuttava uusien lokien kdaytettévyydestd.


https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/nain-keraat-ja-kaytat-lokitietoja
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TARKISTUSLISTA | Lokitus ja lokiseuranta

Tarkista, ettd

e kdytossa on kaikkien yksittdisten turvajérjestelmid operoivien kirjautumiset tunnistetta-
vasti tallettava loki, josta henkilét voidaan tunnistaa ja todentaa

e kaikki turvajarjestelmien laitteisto- ja ohjelmistomuutokset sekd korjaukset voidaan
tarkistaa lokeista

* turvatekniikan vika- ja/tai tunkeiluhdlytyksia seurataan reaaliaikaisesti

* pddsyd turvajdrjestelmiin tiloja kdyttavien yritysten verkoista seurataan

e turvatekniikkaan kohdistuneet turvallisuuspoikkeamat raportoidaan ja tutkitaan asian-
mukaisesti

* ohjelmistopdivityksissG huomioidaan lokien kdytettGvyys.

8.3 VARMUUSKOPIOINTI

Kuten lokitiedostoja, myds varmuuskopioita on useisiin eri kayttotarkoituksiin. Jotta jarjestelmdn
toimintaa voidaan jatkaa tietoja korruptoineen tai tuhonneen tapahtuman jalkeen, on oltava
toisaalta mahdollisimman tuore, mutta myés riittdvan vanha varmuuskopio, jota esimerkiksi poik-
keustilanteen aiheuttanut haittaohjelma ei ole saastuttanut. Puhtaan ja viimeisimmdén varmuus-
kopion erotuksen voi usein pystyd palauttamaan, kun haittaohjelman mekanismit ovat selvinneet
ja vahingon korjaavat toimenpiteet on tehty.

Varmuuskopioita on sdilytettGva hajautetusti, jotta niiden fyysisen vaurioitumisen riskit voidaan
minimoida. Ne tai ainakin osa varmuuskopioista on myds sdilytettdva irrallaan verkosta. Varmuus-
kopiot, niiden sdilytystapa ja -paikka, palautus sekd toimivuuden tarkastukset on suunniteltava ja
toteutettava huolella siten, ettd alkuperdisen datan turvallisuusvaatimukset sdilyvat. Salaamaton
offline-varmuuskopio esimerkiksi ulkoisella kovalevylla turvatason vaatimassa suojatussa tilassa
mahdollistaa palautukset tilanteissa, joissa salatun varmuuskopion palauttaminen ei syystd tai
toisesta ole mahdollista.

TARKISTUSLISTA | Varmuuskopiointi

Tarkista, ettd

* turvajdrjestelmien padkdyttéjien tunnukset, PIN-koodit ja tunnisteet sdilytetGan turval-
lisessa paikassa

* turvajdrjestelmien ja laitteiden ohjelmistojen, asetusten ja kokoonpanotietojen tallen-
teet sdilytetddn suojatusti toimitilan ulkopuolella ja ettd niiden asennusta on harjoitel-
tu ja testattu

* ohjelmistopdivityksissd huomioidaan varmuuskopioiden kdytettévyys.

8.4 OHJELMISTO- JA LAITEPAIVITYKSET

Turvallisuusjarjestelmdt vaativat aika ajoin pdivittdmistd, jotta toiminnallisuus ja digitaalinen tur-
vallisuus sdilyvat. Lahes kaikista jarjestelmistd [6ydetddn jatkuvasti haavoittuvuuksia, ja niitd kor-
jaamaan jarjestelmdtoimittajat luovat uusia versioita ohjelmistoista, joten laitteiden ja jarjestelmien
pdivityksen tulisi olla osa jarjestelmdn sdannénmukaista ylldpitoa.

Tarjolla olevien ohjelmistopdivitysten luonne ja merkitys (versiokuvaus) vaikuttavat siihen, kuinka
nopeasti ne on tehtdvd. Jos kyse on vain tietyn toiminnallisuuden parantamisesta eika turvalli-
suuteen kriittisesti vaikuttavasta tekijdstd, pdivityksissd on hyvd noudattaa malttia ja tehdd niita
yhteensopivuuden varmistamisen jdlkeen useita samalla kertaa.
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Kiinteiston toiminnan kannalta kriittisten laitteiden ja jarjestelmien pdivitys saattaa vaatia kdytto-
katkosta jarjestelmdn toimintaan, ja valitettavan usein on olemassa riski, ettd pdivityksen jalkeen
jarjestelmd ei toimikaan endd halutulla tavalla. Ennen pdivityksia onkin perusteltua tehdd (mah-
dollisuuksien mukaan) integraatiotestaus ennen asennusta tuotantoympdristéon. Siing varmis-
tetaan, ettd jarjestelmdkokonaisuus toimii oikein pdivityksenkin jalkeen, myos lokien toiminta ja
varmuuskopiot.

Pdivityksien asentamiseen saatetaan tarvita toimenpiteeseen perehtynyt ammattilainen tai erillinen
lisenssi, ja sen yhteydessd tulee varautua tilapdiseen lisdykseen henkilévalvonnassa, etenkin jos
pdivitystd edeltGvdd testausta ei tehdd. Pdivitysten yhteydessd noudatetaan tehostettua valmiutta
poikkeustilanteiden hallinnassa, ja ohjelmistopdivityksissd varaudutaan palauttamaan vahintGan
pdivityksen kohde varmuuskopion avulla pdivitysté edeltGvddn tilaan.

TARKISTUSLISTA | Ohjelmisto- ja laitepaivitykset

Tarkista, ettd

* turvajdrjestelmdt ovat osana toimitilan omaisuuden seurantajdrjestelmdd
* jdrjestelmissd on uusimmat ohjelmistopdivitykset

* turvajdrjestelmille on korvaussuunnitelmia niiden vanhentuessa.

8.5 POIKKEUSTILANTEET JA NIISTA PALAUTUMINEN

Turvallisuusjdrjestelmien toiminta voi hdiriintyd useista syistd, ja vaikutukset voivat kohdistua myos
jarjestelmien digiturvallisuuteen. Poikkeustilanteet voivat edellyttGd joidenkin palveluiden tai toi-
mintojen normaalitilanteeseen verrattuna toisenlaista konfigurointia poikkeustilanteen vaikutusten
estmiseksi tai minimoimiseksi. ErityistG huomiota tulee kiinnittdd varateholdhteiden toimivuuteen
ja riittdvadn mitoitukseen, jotta varmistetaan jdrjestelmien toimivuus sdhkékatkon aikana — sekd
my0s siitd palautuminen.

VINKKI

Kyberturvallisuuskeskus tuottaa ajankohtaista tietoa ja varoituksia tietoturvapoikkeamista ja
ohjelmistohaavoittuvuuksista: https://www.kyberturvallisuuskeskus.fi/fi.

Tehdyistd muutoksista on pidettava kirjaa, jotta toiminnot muistetaan myo6s palauttaa ennalleen
poikkeustilanteen pdadtyttyd. Dokumentointi on térkedd myos tehtdessd jdlkikateen arvioita toimien
sopivuudesta ja pdivitettGessd opitun perusteella ohjeita ja harjoittelusuunnitelmia.

Poikkeustilanteisiin voi liittyd myds teknisen valvonnan korvaaminen tilapdisesti henkilévalvon-
nalla. Tdmdnkin on oltava etukdteen suunniteltua ja huomioitu henkildston ohjeistuksessa sekd
palvelusopimuksissa.

Poikkeustilanteet voivat johtaa my6s vakavampaan, jatkuvuuden hallintaa edellyttdvddn tilantee-
seen, jossa esimerkiksi laitteiden ja jarjestelmien ohjelmistot on asennettava ja otettava kayttéon
uudestaan. Tilanteeseen voi varautua pitdmdlla varastossa jérjestelman kriittisimpien komponent-
tien varalaitteita, mutta muuten palauttamisen pitGad onnistua varmuuskopioilta, jotka siséltavat
esimerkiksi konfiguraatiotiedot ja kdayttdjahallintaan tarvittavat tiedot. Palauttamisen on oltava
suunnitelmallista ja sen on edettdvd oikeassa jdrjestyksessd, jotta poikkeustilanne ei pitkity tai
pahene.


https://www.kyberturvallisuuskeskus.fi/fi

TARKISTUSLISTA | Poikkeustilanteet ja niista palautuminen

Tarkista, ettd

* turvajdrjestelmdt on varustettu katkottomalla jannitesy6tolld ja ne pystyvét yllGpita-
mddn vdhintddn hatatilan digiturvatoimintoja kaikissa poikkeustilanteissa

* poikkeustilanteen jdlkeen tehdddn tilanteen purku ja analyysi

* toimitilan turvatekniikka huomioidaan sita kayttdvan toimijan jatkuvuuden hallinnan
suunnitelmissa ja poikkeustilanteiden hallinnan harjoituksien strategioissa

e poikkeustilanteiden ja jatkuvuuden hallinnan suunnitelmat testataan sovituin aikatau-
luin jdrjestettavilla tyopoytdharjoituksilla ja kayténnon harjoituksilla.

8.6 RIKKOONTUNEEN LAITTEEN TOIMITTAMINEN HUOLTOON

Laitehuollossa ja siihen liittyvassa logistiikassa on noudatettava tiedon luottamuksellisuuden mu-

kaisia menettelyja. Mikdli laitteen korjausta ei voida tehdd luottamuksellisuuden vaatimalla tavalla,
laitetta ei korjata.

Jarjestelmistd talletetaan kiinteiston tallennusalustaan laitteiden korjausohjeet ja niiden korjaus-

toimenpiteet. Ohjeissa on huomioitava digitaalinen turvallisuus ja tietosuoja. Korjaukset tehdddn
ohjeiden mukaisesti.

8.7 TIETOJEN LUOVUTTAMINEN

Turvallisuusjdrjestelmistd luovutetaan tietoja pddsddntdisesti vain tietosuojaselosteessa ilmoitettui-
hin tarkoituksiin ja tahoille. Viranomaisten tietopyynnét kdsitellGan niiden edellyttamalla tavalla.
Kaikki tietojen luovutukset dokumentoidaan asianmukaisesti.



9 PURKU JA POISTO

Turvallisuusjdrjestelmissd kaytetddan ja niissd sdilytetGdn luottamuksellista tietoa, joten laitteiden
tai niiden tallennuskomponenttien kdyton paattyessd niiden sisdltdmat tiedot on tuhottava. Myds
muille kuin sdhkoisille medioille tallennetut turvallisuusjdrjestelmien dokumentit on tuhottava
vaatimusten mukaisesti.

Tietoja sisdltavia komponentteja ovat massamuistit, varmuuskopioissa kaytettavéat nauhat ja usei-
siin eri tarkoituksiin kdytettavat flash-muistit sekd laitteiden kiintedt muistit. Jos kdytdssa on raa-
tdloity, sulautettu ohjelmisto, kuten esimerkiksi kayttéliittymd, senkin sisdltdmdat tiedot voivat olla
luottamuksellisia.

Massamuistit, emolevyt, puolijohdemuistit ja nauhat voidaan hdvittGd varmimmin kaikista jar-
jestelmdn osista murskaamalla ne riittdvan pieneksi silpuksi tai kuumentamalla niité riittGvdsti
muistiominaisuuden poistamiseksi. Havittdminen on dokumentoitava ja dokumentti varmennettava
kahden henkilon allekirjoituksin. Vaaditut jaekoot on mddritetty standardissa DIN 66399.

TARKISTUSLISTA | Purku ja poisto

Tarkista, ettd

* tehdddn purkusuunnitelma, valitaan toteuttaja ja toteutusta valvotaan
e valitaan oikeat poistotavat ja jatelajit

* myds tiedot poistetaan

* tuhoamista tai loppusijoitusta valvotaan.
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Tdassa luvussa on esitetty jarjestelmdkohtaisia digitaaliseen turvallisuuteen liittyvid ohjeita.

Sdahkolukitusjdrjestelma

Kiinteiston sdhkolukitusjarjestelmallg tehddan mahdolliseksi ohjata ja etdhallita ovien lukitusta
sekd valvoa ovien asentotiloja (kiinni/auki). Ovien ja niissd olevien lukituslaitteiden ohjaus ja
valvonta tapahtuu muiden jdrjestelmien, kuten kulunvalvonta-, murtoilmaisu- ja rakennusauto-
maatiojdrjestelmdn, avulla.

Sdhkosisen oviympdriston lukitus- ja tunnistusratkaisut ovat osa turvatekniikkaa ja toimitilaturval-
lisuuden kokonaisjdrjestelyja. Oviympdristot ja niiden pddsynhallinta vaikuttavat turvatekniikoista
eniten ihmisten jokapdivdiseen toimintaan tyopaikoilla. Turvajdrjestelyjen tehokkuuteen vaikuttavat
puolestaan eniten tyépaikan ihmiset.

Oviympdriston kaapelointi ja elektroniikka on yksi digitaalisen vaikuttamisen mahdollisuuden paikka.
Kytkenndt tehdGdn ovirasiassa, ja runkokaapeli yhdistGa oviympdriston jarjestelmdadan. Ovirasian on
syyta olla oven valvotulla puolella, ja suojaamattomalle puolelle asennettaessa se pitdd varustaa
vdhintdadn kansikoskettimella. Kaapeloinnissa on kdytettdva suojattuja kaapeleita.

Ovirasia voi korvaantua elektroniikkaa sisaltavalla ovipadtteella. Ovipddtteet sijoitetaan joko oviym-
pdristoon tai ne keskitetddn yhteiseen lukittuun laitetilaan. Keskitetty sijoitus on huollon kannalta
parempi ratkaisu kuin oviympdrist6én asentaminen. Ovirasia ja ovipddte pitGd kiinnittGa aina
rakenteisiin.

Mikdli oviympdristdé on suunniteltu toteutettavaksi langattomasti, asentaminen yksinkertaistuu,
mutta langattomuuden myo6td tulevat uhat on hallittava ja esimerkiksi paristojen vaihtovdélin pi-
tuuden tulee perustua palveluntuottajan tai valmistajan ohjeisiin. Langattoman lukko-ohjaimen
yhteydessd ei kdytetd ovirasiaa, koska runkokaapelia ei ovelle tarvita. Keskittimet, yhdyskdytavdat tai
muut vastaavat langattoman oviympdriston tietoliikennelaitteet asennetaan valmistajan ohjeiden
mukaisesti kattoon tai seinddn huomioiden madrdays 65 kiinteiston siscverkoista ja teleurakoinnista.

Sekd langallinen (RS-232/485, TCP/IP jne.) ettd langaton (RFID, NFC, Bluetooth, WLAN jne.)
tiedonsiirto tulee salata ja sen osapuolet tunnistaa luotettavasti. Hdairinndnsietoa voi parantaa
sijoittamalla todenndkaisiin vaikutussuuntiin kdytettGvdd radiotaajuutta vaimentavia rakenteita
ja tehostamalla ohjelmiston mahdollisuuksia eliminoida hdirinnan vaikutus.

Poikkeustilanteissa on varmistettava rakennuksesta ulospédsy sekd tarvittaessa valvottava sisGan-
padsy. Poistumisen ja esimerkiksi avaimilla sisadnkulun voi valvoa rakennuksen ulkopuolella olevan
vyohykkeen henkilévalvonnalla. Tarvittaessa my6s rakennuksen sisdlla kaytetdan henkilévalvontaa.
Tdallaisia tilanteita varten on oltava selkedt ohjeet ja harjoiteltu viestintd.

Huomioi ainakin nama:

— lukitustuotteet testattuja ja hyvdksyttyjd

— keskuslaitteet lukitussa ja valvotussa tilassa, pddtelaitteet ndkymdttomissd oven suojatulla
puolella

— tiedonsiirron salaus

— tuotteiden automaattiset ohjelmistopdivitykset

— yllapito-ohjelmiston kaksivaiheinen tunnistus

— henkilétietojen kdsittely ja muu GDPR:n mukainen toiminta kdytdssd ja yllGpidossa

— elinkeinolupa ja turvasuojaajakortti asennuksessa ja ylldpidossa.

Kulunvalvontajdrjestelma

Kulunvalvontajdrjestelman avulla hallitaan rakennuksessa kulkemista, ovien yms. aukkojen au-
kioloa sekd lukitusta. Se on yksi yrityksen turvatekniikan peruspilareista ja siksi myds kiinnostava
kohde digitaaliselle vaikuttamiselle.
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Keskusyksikko, joko paikallinen tai vaikkapa pilvessa tuotettava Saa$, hallitsee koko jarjestelmdn
toimintaa kuten kulkuoikeuksia, henkilérekisteria, raportointia, lukkojen ohjauksia jne. My6s ala-
keskukset ja useimmat pddtelaitteet ovat prosessointikykyd omaavia, joten digitaalisesta turvalli-
suudesta huolehtimisen on ulotuttava myoés niihin.

Kulunvalvontajdrjestelmdn digitaaliseen turvallisuuteen voidaan vaikuttaa sekd fyysisin ettd ohjel-
mallisin suojauksin. Fyysisid suojauksia ovat esimerkiksi lukitukset ja tilojen rakenteet, kuten ovet
ja ikkunat. Ohjelmallisia suojauksia ovat esimerkiksi kayttajGoikeudet. MerkittGva riski kulunvalvon-
tajdrjestelmissd voi myds olla on tydasemien sijainti. Esimerkiksi toimistorakennusten aulapalvelu-
piste on usein julkisessa tilassa, jolloin tydaseman suojaukseen tulee kiinnittad erityisté huomiota.

Huomioi ainakin ndma:

— palvelimet lukitusten takana

— mahdolliset muut suojaukset, kuten kamerat ja kuorihdlytykset

— kytkenndat ngkymattomiin oven suojatulle puolelle, kun mahdollista, esimerkiksi alakaton yla-
puolelle

— lukijat ja tunnisteet: nykyaikainen ja salattu lukutekniikka

— tietoliikenne- ja sdhkokatkon turvatila ja turvasuunnat

— kayttéoikeusrajoitukset suojaustasojen mukaisesti

— henkilstietojen kasittely ja muu GDPR:n mukainen toiminta kdytéssa ja yllapidossa

— elinkeinolupa ja turvasuojaajakortti asennuksessa ja yllGpidossa.

Murtoilmaisujdrjestelmé

Murtoilmaisujdrjestelmd on turvallisuusjdrjestelmd, jonka avulla kiinteiston tonttialueella ja ra-
kennusten sisdtiloissa tapahtuva luvaton tunkeutuminen ja tiloissa lilkkkuminen voidaan havaita
ja vdlittad tieto sovittuun paikkaan, esim. vartiointililkkeen hdlytyskeskukseen tarvittavan turval-
lisuushenkiloston hdlyttdmiseksi paikalle. Murtoilmaisujdrjestelmdstd kdytetaan myds nimityksia
murtohdlytysjdrjestelma ja rikosilmoitinjarjestelma.

Murtoilmoitusjdarjestelma koostuu keskusyksikosta ohjelmistoineen ja tietoliikenneyhteyksineen sekd
siihen liittyvistd ilmaisimista (ulkoalueet, sisdtilat, [Gmpo, savu, kaasut, kosteus jne.). Valvonta
voidaan ohittaa hallitusti esimerkiksi avaimella, koodilla tai biometriselld tunnistuksella toimivilla
ohisulkijoilla. Murtoilmaisujdrjestelma toimii usein hdlytysten vdélittGjand integroituna osaksi muuta
talotekniikkaa. Ja kuten kulunvalvonnassakin, luvaton péadsy murtoilmaisujdrjestelmadn antaa
tunkeutujille mahdollisuuden poistaa jarjestelma aktiivitilasta ja tdten pienentdd merkittavdasti
kiinnijaamisriski@ murtovarkauksissa.

Murtoilmaisujdrjestelman tuottamat ilmoitukset siirretddn lghes poikkeuksetta valvotulla ilmoi-
tuksensiirtopalveluntarjoajan siirtoverkolla tai langattomasti valvottavan kiinteistéon ulkopuolelle,
vartiointiliikkeeseen, yrityksen omaan valvomoon tai korkean turvallisuustason omaavissa kohteissa
poliisille.

Huomioi ainakin nama:
— oletuskdyttajagtunnukset ja -salasanat pois kaytosta
— elinkeinolupa ja turvasuojaajakortti asennuksessa ja yllapidossa.

Kameravalvontajdrjestelma

Kameravalvontajdrjestelmd on valvottavan kohteen kuvaamiseen sekd tapahtumien valvontaan
ja tallentamiseen perustuva turvallisuusjdrjestelmd, jota voidaan hyddyntdd myods kaupallisiin
tarkoituksiin, kuten liiketoiminnan kehittdmiseen ja tehostamiseen esimerkiksi hyédyntamalla ka-
meroiden tuottamaa dataa asiakasvirtojen hallinnassa.

Kameravalvontajéarjestelmd koostuu erilaisista kamera-, tallennus- ja tarkkailulaitteista ja niihin
litetyistd ohjelmistoista sekd verkostosta, jota tarvitaan siirto- ja ohjaustarkoituksiin. Kaytt6- ja
hallintalaitteet voivat olla joko paikallisia, tai ne voivat olla pilvipalveluna tuotettua etdpalvelua.



Kameravalvonta on houkutteleva kohde digitaaliselle vaikuttamiselle ja laitteiden kaappaamiselle
muuhun kdytt6on. Myos jarjestelmdan tuottama informaatio voi olla tdrked tekija suunniteltaessa
esimerkiksi murtoa, mutta sitd voi hyédyntdd myds muihin rikollisiin tarkoituksiin, kuten yritysvakoi-
luun. Kameravalvontajdrjestelmdn kaytéssd on huomioitava myés yksityisyyden suoja ja tietosuoja.

Huomioi ainakin nama:

— luotettava valmistaja ja tunnettu toimittaja

— tiedon salaus: kamerat, tallentimet, kytkimet, palvelimet ja tydasemat

— laitteiden turvallisuus: tunnistaminen ja varmennukset

— oletuskayttdjatunnukset ja -salasanat pois kdytosta

— kytkenndt ndgkymdattomiin, esimerkiksi alakaton yldpuolelle

— laitetuki ja pdivitykset

— lains@addanto, kuten rikoslaki, laki yksityisyyden suojasta tyéeldmdssa ja EU:n yleinen tietosuo-
ja-asetus (GDPR).

Henkil6turvajdrjestelma

Henkiloturvajarjestelmdan avulla voidaan hdlyttéd apua esimerkiksi tydtapaturman sattuessa tai
vakivallan uhatessa ja ndin parantaa yksin tai muuten riskialttiissa oloissa tyéskentelevien henki-
[6iden turvallisuutta. Henkil6turvajarjestelmdstd kaytetdan myos nimityksia hatdakutsu- tai padl-
lekarkaushdalytysjarjestelma.

Jarjestelmd on hyvad toteuttaa siten, ettd se toimii asiakkaan sisGverkossa, jolloin se on jo yhden
turvaverkon alla, esimerkiksi APN-palvelulla (Access Point Name), joka on matkapuhelinoperaatto-
rin toteuttama yrityskohtainen ratkaisu mobiililaitteiden ja yritysverkon vdlille. Jarjestelman fyysinen
suojaus tulee suunnitella siten, ettd keskuslaitteet sijoitetaan lukittuihin ja mahdollisuuksien mukaan
kulunvalvottuihin laite- ja teletiloihin. Jos henkil6turvajarjestelmdn paikannustietoja tallennetaan
ja ne sisdltavat henkilGtietoja, joista henkilé on suoraan tai epdsuorasti tunnistettavissa, syntyy
henkilorekisteri, jonka kdsittelyssd tulee noudattaa tietosuojalakia ja -asetusta.

Huomioi ainakin nama:

sisaverkon kaytto

keskuslaitteet lukittuihin ja valvottuihin tiloihin
kaikki kdytettGvdt protokollat salataan
henkilotietojen kasittely ja GDPR.

Paikannusjarjestelma

Paikannusjérjestelmdad kaytetGan henkildiden, kulkuneuvojen, laitteiden tai tavaroiden sijaintitiedon
mddrittdmiseen. Tdmda on toteutettavissa useilla erilaisilla paikannustekniikoilla.

Paikannusjdrjestelmd ei saa heikentdd digiturvallisuutta ollessaan osana esimerkiksi langatonta
|Ghiverkkoa. Laitteiden fyysisestd turvallisuudesta seka padasynhallinnasta tulee huolehtia, ja kes-
kuslaitteiden sekd palvelimien tulee sijaita valvotuissa laite- tai muissa vastaavissa tiloissa. Liséksi
tulee huomioida mahdollisten pilvipalveluiden digitaalinen turvallisuus.

Henkilopaikannuksen kdyttoonotosta on huolehdittava YT-menettelyin. Mikdli paikannuksen yh-
teydessd tallennetaan henkildtietoja ja jos henkilé on suoraan tai epdsuorasti tunnistettavissa
tallenteista, syntyy tietosuoja-asetuksen mukainen henkilérekisteri. Rekisterinpitdjan on talléin
laadittava henkilorekisteristd tietosuojaseloste, jonka tulee olla rekisteroitdvien saatavilla. Myos
sddnnokset tietojen suojaamis- ja hdvittdmisvelvollisuudesta on huomioitava.

Huomioi ainakin ndmda:

— YT-menettely henkilopaikannuksen kayttéonotossa
— keskuslaitteet lukittuihin ja valvottuihin tiloihin

— salaukset ja kayttdoikeudet

— henkilétietojen kdsittely ja GDPR.



Paloilmoitinjdrjestelmda

Paloilmoitin antaa automaattisesti ilmoituksen alkavasta palosta ja laitteiston toimintavalmiutta
vaarantavista vioista sekd paikallisesti ettd hatd-, hdlytys- tai palvelukeskukseen tai valvomoon.
Automaattisen paloilmoittimen ilmoituksensiirto paloilmaisusta tapahtuu hatgkeskukseen ja muihin
edelld mainittuihin paikkoihin, mutta vikailmoitukset siirretGan vain hdlytys- tai palvelukeskukseen
tai valvomoon. Kummankin laitteisto on toteutettu SFS-EN 54 -standardisarjan mukaisesti serti-
fioiduista komponenteista.

Paloilmoitin muodostuu ilmoitinkeskuksista, teholGhteistd, paloilmaisimista, paloilmoituspainik-
keista, hdlyttimistd ja ilmoituksensiirtojdrjestelmdastd tai paikallisesta valvontajarjestelmasta. Pa-
loilmoittimeen voi liittyd palonrajoitus- ja sammutuslaitteistoihin sekd savunhallintaan liittyvig
ohjauksia ja pelastustditd helpottavien laitteiden toimintailmoituksia ja/tai henkilturvallisuutta
ja palonilmaisua palvelevien laitteistojen ohjaustoimintoja.

Vanhoissa paloilmoitinjdrjestelmissa ei yleensa ole liityntdd kiinteistén digitaaliseen toimintaympda-
ristoon. Uudet jarjestelmat voivat olla osa laajasti verkottunutta kiinteiston talo- ja turvatekniikan
toimintaympdristod.

Huomioi ainakin ndma:

— paloilmoittimen hoitaja varahenkiléineen on nimetty ja koulutettu

— kunnossapito-ohjelma on laadittu

— akusto on mitoitettu toteutuskohtaisesti ja oikein

— ilmoituksensiirtoyhteys hatdkeskukseen on jatkuvasti valvottu ja kdytettdvissa

— asennus- ja huoltotoitd tekevat paloilmoitinliikkeet tayttévat Turvallisuus- ja kemikaaliviraston
(Tukes) vaatimukset.

Palovaroitinjarjestelma

Palovaroitinjdrjestelmd ei ole sama kuin paloilmoitinjérjestelmd. Palovaroitinjarjestelma koostuu
keskusyksikosta sekd siihen yhdistetyistd palovaroittimista tai palovaroitinryhmistd. Jarjestelmdn
palovaroittimet ja keskus hdlyttavat paikallisesti. Lisdksi keskusyksikko voi vdlittad hdlytyksen esi-
merkiksi hdlytysvalvomoon. Hdélytystd ei kuitenkaan saa liittaa hatakeskukseen. Jarjestelmdn
suunnittelusta, asentamisesta ja tarkastamisesta ei ole sdddoksid.

Savunhallinnan ohjaus- ja valvontajéarjestelmd

Sammutus- ja pelastustoiminnan tehostamiseksi rakennukseen on tarpeen mukaan suunniteltava
ja rakennettava sen eri tiloihin soveltuva mahdollisuus savunpoistoon. Savunpoiston suunnittelupe-
rusteet madrittaa palotekninen suunnittelija. Savunhallintajdrjestelmdad saa kayttaa myos muihin
tarkoituksiin, kuten ilmanvaihtoon.

Savunhallinnan ohjausjéarjestelma voi olla kytkettynd kiinteiston verkotettuun ohjausjarjestelmadn,
jolloin osana ilmanvaihtoa voidaan savunpoistoa kayttad esim. kesdlla yéajan viilennykseen, joka
puolestaan on otettava huomioon mm. murtoilmaisujarjestelmdssd. Kuitenkaan ndma kytkennat
tai niiden vika eivat saa palotilanteessa vaikuttaa savunhallinnan ohjausjérjestelmdadn.

Poistumishalytys- ja turvakuulutusjdrjestelma

Poistumishdlytys- ja turvakuulutusjdrjestelmien ensisijaisena tehtévdnd on ohjata ja varoittaa kiin-
teistossd tai sen ulkotiloissa olevia henkilditd ja henkilokuntaa niin, ettd ihmisten ohjaaminen
voidaan hoitaa jdrjestelmdllisesti ennalta laadittujen suunnitelmien ja ohjeiden mukaisesti.

Poistumishdlytys- ja turvakuulutusjarjestelma voi olla osa kiinteiston verkottunutta talotekniikkaa.
Liityntd paloilmoittimeen voidaan toteuttaa kayttéen potentiaalivapaita kdrkiohjauksia tai datavéy-
lan kautta tapahtuvaa, valvottua ohjausprotokollaa, mikdli se on sertifioitu. Jarjestelma voi toimia
paloilmoitinjdrjestelmdn tdydentdvand osana (kdyttéluokka 3) tai palohdlyttimet korvaavana osa-
na (kayttéluokka 4). Lisgksi poistumishdlytys- ja turvakuulutusjdrjestelmd voi toimia itsendisend



turvajdrjestelmdand hatatilanteissa, muttei tulipalon sattuessa (kayttéluokka 2). Ndiden lisdksi sita
voidaan kdyttad yleisddnentoistojarjestelmdand (kayttéluokka 1).

Kun rakennukseen asennetaan paloilmoittimen ohjaama poistumishdlytys- ja turvakuulutusjdrjes-
telmd, paloilmoitinliike vastaa laitekokonaisuuden toteutuksesta. Jarjestelmdn voi asentaa ddnen-
toistoalan yritys, mutta kokonaisuuden toiminnasta ja dokumentoinnista vastaa paloilmoitinliike.

Huomioi ainakin nama:

— on kdytetty paloilmoittimen suunnitteluperusteita

— on huolehdittu siitd, ettei mikddan vika poistumishdlytys- ja turvakuulutusjdrjestelmdssd estd
paloilmoittimen toimintaa.



LITE: TARKISTUSLISTAT

Tdhdn on koottu aiemmissa luvuissa esitetyt tarkistuslistat aihealueittain.

Turvallisuusjdrjestelmien hallinta

— yrityksen toimitilojen turvajdrjestelmien asiat on nimetty tietyn henkilén tehtaviin kuuluviksi

— turvajdrjestelmille on nimetty elinkaaren eri vaiheissa vastuuhenkilé

— on olemassa kirjallinen ja hyvdksytty turvallisuuskaytanto, joka kattaa myds turvajarjestelmat

— kdytossa on kirjoitettu ja hyvaksytty turvallisuusohje tai turvallisuuden suunnitteluperusteet,
jotka madrittavat turvatekniikan digitaalisen turvallisuuden tasot.

Turvallisuustaso uhka-arvion perusteella

— rakennushankkeen asiakirjoille tehdddn luottamuksellisuusluokittelu

— kdytéssd on turvajdrjestelmdn digitaaliseen turvallisuuteen kohdistuva uhka-arvio

— toimitilojen turvatekniikka on huomioitu riskienhallintamenettelyssa riittGvan yksityiskohtaisesti

— toimitilojen kriittisyysluokat tunnetaan ja haavoittuvuudet on kartoitettu

— turvatekniikan toiminnot on sijoitettu riskiarvion edellyttamadlle turvallisuusvyéhykkeelle

— turvajdrjestelmien data sdilytetGén EU:n alueella ja sen kdsittelyssd noudatetaan tietosuojasta
annettuja lakeja ja asetuksia

— kaikki toimitilan turvajarjestelmiin liittyvat tehtdvdt ovat tiedossa ja niihin liittyvdt riskiarviot on
tehty

— jdrjestelmdakohtaiset kunnossapito-ohjelmat on laadittu.

Palvelusopimukset

— toimitilojen turvajdrjestelmien yllapitdjat mukaan lukien urakoitsijat ja kolmannet osapuolet
on tarkistettu ja valtuutettu tehtdviinsa

— turvajarjestelmien ulkoistetut yllapitdjat toimivat valvotusti

— yllapidon reagointi- ja palautumisajat turvajdrjestelmien hdiridihin on mddritetty.

Laitevalinnat

— kdaytetdadn luotettavia laitevalmistajia
— laitevalmistajilla on dokumentoitua ndyttéd laitteiden ja jarjestelmien turvallisuudesta.

Kaapelointi ja laitesuojaus

— turvallisuusstrategia huomioi turvajdrjestelmien fyysisen suojaamisen

— turvatekniikan kaapelien ja verkkojen fyysisessd suojauksessa noudatetaan rakennusten sisa-
verkoista annettuja madrdyksia esimerkiksi lukituksessa

— fyysistd padsyda kaikkiin turvatekniikan jdrjestelmiin ja niiden laitteistoihin ja ohjelmistoihin
hallitaan ja valvotaan

— turvatekniikan ohjaimet, reitittimet ja verkkokytkimet on fyysisesti suojattu

— turvatekniikan verkkolaitteet ja ohjaimet on sijoitettu valvottuihin tai kahdella toisistaan riip-
pumattomalla tavalla valvottuihin tiloihin

— turvatekniikan laite- ja kytkentdkotelot ovat turvallisella ja suojatulla alueella / lukittu

— kdytossd on turvatekniikan vaatimien tilojen fyysisten avainten hallinnan kdytédnnot ja menettelyt
mukaan lukien palauttamisen valvonta

— turvatekniikan laitteissa on ilmaisu niiden peukaloinnille / kotelot ovat tunkeutumisen kestavid /
koteloissa on ilmaisu luvattomalle tunkeutumiselle / sdilytys on toteutettu siten, ettd niitd ei
voi siirtad tiloista pois

— toimitilojen turvatekniikan tietoliikennekaapelit on suojattu

— turvajdrjestelmien kenttdtason laitteet on yhdistetty sabotaasin ilmaisevia kaapeleita kdyttden

— kaapelien valvonta ilmaisee hdirion ja laitteiden peukaloinnin myo6s laitteen ollessa poissa
kéytostd

— fyysinen suojaus tarjoaa todisteita turvatekniikan jarjestelmien ja laitteiden luvattomasta kdy-
tostd, peukaloinnista tai niiden yrityksestd.



Salaus

turvatekniikan kenttGtason yhteydet on toteutettu kaksisuuntaisesti pollaavasti ja vdahintGan
128-bittiselld AES-avaimella (Advanced Encryption Standard) salatusti.

Padsynhallinta

tehdas- tai oletussalasanat ja muut vastaavat kirjautumistunnukset on poistettu kaytosta
turvajarjestelmiin kirjautumisten valvonta asettaa epdonnistuneille kirjautumisyrityksille rajoit-
teita, esimerkiksi automaattinen lukitus tai muita toimenpiteita

turvajdrjestelmien salasanoilla on monimutkaisuussddntéjd ja kirjautumisaikaa on rajoitettu
automaattisella istunnon lopetuksella

tiedetddn, kenelld on pddsy turvajdrjestelmiin, padsy on rajoitettu ja vaatii valtuutuksen
kdytossa ovat kdyttooikeuksien hallinnan kdytdnnot ja menettelyt sekd auditoitavissa oleva
menettely turvatekniikan jarjestelmien padasyoikeuksien hallintaan

operaattoreiden ja yllapitdjien kayttéoikeudet turvajdrjestelmiin ovat tiedossa ja minimoitu
turvatekniikan ylldpitdjan tunnistaminen ja todentaminen vaaditaan ennen pdadsyd turvallisuus-
jarjestelmiin ja kirjautumisia valvotaan lokien avulla

turvajdrjestelmia yllapitGvien pddsyoikeudet tarkastetaan saanndllisesti

henkilon kayttéoikeudet turvajarjestelmistd poistetaan hdnen IghtiessGén organisaatiosta tai
vaihtaessaan tehtdvda.

Verkon valvonta

turvajdrjestelmien tietoverkoissa ja laitteissa on kyky havaita tunkeutuminen

tiedonkulku talo- ja turvatekniikan eri osien sisdlla ja vdlillé on valtuutettua ja valvottua
turvajarjestelmien toiminta ja konfiguraatio tarkastetaan sddnnollisesti siihen oikeutettujen
toimesta

turvajdrjestelmien digitaalisen turvallisuuden valvonnan auditointeja tehdddn vahvistetun, mutta
satunnaisen aikataulun mukaisesti.

Rajapinnat muihin jarjestelmiin ja integraatio

verkon kapasiteetti on riittava

integraatioita varten avattu vain niin vahdn oikeuksia kuin on tarpeellista
jarjestelmien rajapinnoissa on palomuurit

kukin osajdrjestelmd pystyy toimimaan myds itsendisesti.

Kayttdjahallinta

tietokalastelusta tai muusta henkilévaikuttamiseen pyrkivastd epdilyttdvastd toiminnasta ilmoit-
tamisen kdytdnnot ja menettelyt ovat kaytossa

henkiléston muut turvallisuuskdytdnnoét ja -menettelyt ovat kéaytdssd ja ajantasaiset, ja niihin
sisdltyy tyolainsGaddnnén mukaisten tyontekijan oikeuksien, sopimuksien ja velvollisuuksien
huomioiminen

henkiloston taustat ja turvallisuustekijat tarkistetaan ennen tyéhoén ottoa, myos turvajarjestelmia
yllapitdvien urakoitsijoiden ja kolmansien osapuolien henkilostéltd ennen tyén aloitusta
turvallisuuteen liittyvat tarkistuskdytdnnét ja -menettelyt ovat kdytéssd henkilén vaihtaessa
tehtavaa

toimitilojen turvajdrjestelmien operaattoreille ja yllapitdjille tehddéan lahtéhaastattelut
kulunvalvonnan turvakdytdnnét ja -menettelyt ovat kdytdssd ja ajantasaiset

kdytossa on jatkuva arviointi tehtdvadn soveltuvuudesta.

Koulutus

kdytdssG on dokumentoitu turvallisuustietoisuuden ja sen kouluttamisen ohjelma
turvatekniikka on osana turvallisuustietoisuuden koulutuspakettia

turvatekniikan digiturvakoulutuksen kokonaisuus on testattu, tulokset dokumentoidaan ja osaa-
misen kehitystd seurataan

myos etdkdyttdjien koulutus on huomioitu.



Etdkdyttd

— turvajdrjestelmien etakdyttéyhteys on tarpeellinen

— turvajdrjestelmien langatonta etdyhteyttd kaytetGdn vain rajoitettujen ja hallittujen liityntdpis-
teiden kautta

— operaattoreiden ja yllapitdjien kdyttooikeudet turvajdrjestelmiin ovat tiedossa ja minimoitu.

Lokitus ja lokiseuranta

— kaytossa on kaikkien yksittdisten turvajéarjestelmia operoivien kirjautumiset tunnistettavasti tal-
lettava loki, josta henkil6t voidaan tunnistaa ja todentaa

— kaikki turvajdrjestelmien laitteisto- ja ohjelmistomuutokset sekd korjaukset voidaan tarkistaa
lokeista

— turvatekniikan vika- ja/tai tunkeiluhdlytyksiG seurataan reaaliaikaisesti

— pdadsya turvajdrjestelmiin tiloja kayttavien yritysten verkoista seurataan

— turvatekniikkaan kohdistuneet turvallisuuspoikkeamat raportoidaan ja tutkitaan asianmukaisesti

— ohjelmistopdivityksissG huomioidaan lokien kaytettévyys.

Varmuuskopiointi

— turvajdrjestelmien padakdyttdjien tunnukset, PIN-koodit ja tunnisteet sdilytetddn turvallisessa
paikassa

— turvajdrjestelmien ja laitteiden ohjelmistojen, asetusten ja kokoonpanotietojen tallenteet sdi-
lytetddn suojatusti toimitilan ulkopuolella ja niiden asennusta on harjoiteltu ja testattu

— ohjelmistopaivityksissG huomioidaan varmuuskopioiden kéaytettévyys.

Ohjelmisto- ja laitepdivitykset

— turvajdrjestelmdt ovat osana toimitilan omaisuuden seurantajdrjestelmaa
— jarjestelmiss@ on uusimmat ohjelmistopdivitykset

— turvajdrjestelmille on korvaussuunnitelmia niiden vanhentuessa.

Poikkeustilanteet ja niistd palautuminen

— turvajdrjestelmdt on varustettu katkottomalla jannitesy6télla ja ne pystyvat yllapitdmadan va-
hintddn hatdtilan digiturvatoimintoja kaikissa poikkeustilanteissa

— poikkeustilanteen jalkeen tehdadn tilanteen purku ja analyysi

— toimitilan turvatekniikka huomioidaan sitd kdyttGvdn toimijan jatkuvuuden hallinnan suunni-
telmissa ja poikkeustilanteiden hallinnan harjoituksien strategioissa

— poikkeustilanteiden ja jatkuvuuden hallinnan suunnitelmat testataan sovituin aikatauluin jar-
jestettavilla tyopoytdharjoituksilla ja kdytdnnoén harjoituksilla.

Purku ja poisto

— tehdddn purkusuunnitelma, valitaan toteuttaja ja toteutusta valvotaan
— valitaan oikeat poistotavat ja jatelajit

— myos tiedot poistetaan

— tuhoamista tai loppusijoitusta valvotaan.
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