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Liikenne- ja viestintavaliokunnalle

HE 57/2024
FINANSSIALA RY:N LAUSUNTO HALLITUKSEN ESITYKSESTA KYBERTURVALLISUUSLAIKSI

Eduskunnan liikenne- ja viestintavaliokunta on 6.8.2024 pyytanyt Finanssiala ry:n (FA) lausuntoa
hallituksen esityksesta kyberturvallisuuslaiksi.

1 Hallituksen esityksessa finanssialan toimijoita ei ehdoteta sisallytettdvan kyberturvallisuuslain
soveltamisalaan, silla kyseisiin toimijoihin sovelletaan DORA-asetusta’ ja sita taytdntéonpanevaa
saantelya. FA pitaa ratkaisua johdonmukaisena: DORA-asetus on NIS2-direktiiviin? ndhden
erityislaki (lex specialis), minka lisaksi se asettaa finanssialan toimijoille NIS2-direktiivia pidemmalle
menevia velvoitteita kyberuhkiin varautumiseksi.

2 FA pitaa valttamattomana, ettd NIS2- ja CER-direktiivia® implementoitaessa ja niihin liittyvia
tarkempia teknisia maarayksia laadittaessa varmistetaan, etta sdantely on yhteensopivaa ja
oikeasuhtaista finanssialan toimijoihin ja niiden tarjoamiin palveluihin sovellettavan EU-oikeuden ja
siihen nojautuvan kansallisen lainsdadannon kanssa.

3 Konsernirakenteiden osalta olisi tarpeen varmistaa yhtenaiset menettelytavat ja periaatteet
tilanteisiin, joissa konserni toimii yhteisen tieto- ja viestintateknisen infrastruktuurin varassa, mutta
vain osa konsernin yhtidista kuluu NIS2-direktiivin soveltamisalaan. Naissa tilanteissa epayhtenaiset
vaatimukset voivat mahdollistaa konsernin heikommin suojattujen yksikdiden kaytén
hydkkayskanavana muita yksikdita vastaan (ns. toimitusketjuhyokkays).

4 NIS2-direktiivin soveltamisalaan kuuluva tietoturvaloukkaus voi synnyttaa useita paallekkaisia ja
tiukkoihin maaraaikoihin sidottuja raportointivelvoitteita seka kansallisesti ettd muiden
jasenvaltioiden viranomaisille. Tarpeettomien taloudellisten ja hallinnollisten kustannusten
valttamiseksi ja tietoturvaloukkausten tehokkaan selvittdmisen ja hoitamisen varmistamiseksi FA
pitda valttamattomana, ettd raportointia varten luotaisiin keskitetty kanava. Kaytannon syista tulisi
my0s sallia se, ettd raportointi olisi aina mahdollista tehda englanniksi.

5 Yksityiskohtainenkaan saantely ei itsessdan saa aikaan tavoiteltua muutosta, vaan se edellyttaa
asianmukaista toimeenpanoa. FA pitaakin tarpeellisena, ettd vastuuviranomaisille varmistetaan
riittavat taloudelliset ja henkiléresurssit niille osoitettujen tehtavien hoitamiseksi.

6 Lopuksi FA haluaa kiinnittda huomiota siihen, ettd yhteiskunnan toiminnan kannalta kriittisiin
sektoreihin ja toimijoihin kohdistuvat kyberuhkat eivat ole vain ulkoisia. Tdman vuoksi
lainsdadanndn tulisikin tarjota kriittisille toimijoille nykyista selvasti tehokkaampia keinoja varmistaa
tietojarjestelmiensa, kayttoymparistdjensa ja tietoverkkojensa seka niitd hyddyntavien prosessien ja
palvelujen turvallisuus myds sisaisten virheiden, vahinkojen ja vaarinkaytdsten varalta.
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"DORA = asetus (EU) 2022/2554 finanssialan digitaalisesta hairiénsietokyvysta
2NIS2 = direktiivi (EU) 2022/2555 toimenpiteista kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa
SCER = direktiivi (EU) 2022/2557 kriittisten toimijoiden hairidnsietokyvysta



