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Henkilotietojen kasittelya koskevat
ohjeet finanssialan toimijoille

Nama ohjeet eivat ole EU:n tietosuoja-asetuksen 40
artiklan mukaiset kaytannesaannot, vaan ne on tarkoitettu
finanssialan yritysten oman ohjeistuksen ja toiminnan
suunnittelun avuksi. Tavoitteena on edistaa hyvaa
henkilotietojen kasittelytapaa finanssialalla.

@ FINANSSIALA



Suositus 1(42)

30.9.2025

@ FINANSSIALA

Sisallys
1 B8 Lo 3 T - T 41 o N 3
2  Soveltaminen ja MAAritelImMaAL..............ooor i 3
2.1 Milloin tietosuoja-asetusta ja naita ohjeita sovelletaan? ... 3
2.2 Keskeiset KASIttEet. ... ..o 3
3  Henkil6tietojen kasittelyn yleiset edellytykset..........ooo e 5
3.1 Henkilotietojen kasittelya koskevat periaatteet ... 5
3.2 Milloin henkil6tietoja voidaan KESIHEIIA?..........coooiiiiiii e 7
B 0220t B T T 1= (F o U PR 7
K T o {0 T 1 PP SPSPSPRURURPPRRPRRPRN 8
3.2.3  LakiSAAteiNeN VEIVOITE ......coovviiiiiiiiiiiiiiieeeeeee e 8
B I S 111 1= o 1= U PR 9
3.2.5  OIKEULEHIU ©TU ...ttt —aaa————— 9
3.2.6  ENNTArKEE €U .cooeeiieeeeeeeeeee ettt 11
3.3 Profilointi ja automaattinen paatOKSEeNteKO..........uvuciiiiiiiii e 11
3.3.1  Asiakkaiden profilointi............ccoo oo 11
3.3.2  Automaattinen pAAtOKSENTEKO ........cevvuiiiiiiieie e 12
3.3.3  ESIMEIKKEJA. ... ea s 13
4  Henkil6tietojen kasittelya koskevia erityissddnnoksia ja jarjestelyita............................ 14
4.1 Erityisten henkilétietoryhmien eli nk. arkaluonteisten tietojen kasittely ...........ccccccccooooiee, 14
4.2 Finanssiyritysten kannalta keskeisia poikkeuksia erityisia henkilétietoryhmia koskevaan
KASIHEEIYKIEITOON ... 14
4.2.1 Rekisterdidyn nimenomainen SUOSIUMUS ...........oooviiiiiiiiiiiiicee e 14
4.2.2 Kasittely on tarpeen vakuutusyhtion toiminnassa ja sosiaaliturvan alalla.................. 15
4.2.3  Ammattilittoon KUUIUMINEN ... ..o 15
4.2.4 Rikostuomioihin ja rikoksiin liittyvien henkilGtietojen kasittely oikeusvaateiden
yhteydessa seka vakuutusyhtion vastuun selvittdmiseksi...........cccccceeeiieiniiiiiiiennnn. 15
4.3 Henkildtietojen kasittely vaarinkaytos-, asiakashairio- ja vahinkorekisterissa........................ 16
4.4 Eraat vakuutustoiminnassa kasiteltavat tiedot...........cccooiiiiiiiiii 17
4.5 Rahanpesun ja terrorismin rahoittamisen torjunta, kansainvaliset talouspakotteet ja
kansalliset jaadyttamispaatokset seka naihin liittyva henkildtietojen luovuttaminen............... 17
451 Rahanpesun ja terrorismin rahoittamisen torjunta...............ccccooiiiiii i, 17
4.5.2 Kansainvaliset talouspakotteet ja kansalliset jaadyttamispaatokset...............ccc..e..e. 19
4.6 LUOHOUEUAOL. ... 20
4.7 HenkKilotunnuksen KASIIEIY ... 20
4.7.1 Henkilétunnuksen kasittely finanssiyritykSiSSa............cceiiiiiiiiiiiiiiie e 20
4.7.2  Henkilétunnuksen luovuttaminen osoitetietojen paivitysta varten................ccccceeeees 21
4.7.3  Henkildtunnuksen merkitseminen tulosteisiin.............oooiiiiii i 21
4.8 TUMNVAKIEHO ... 21
[tdmerenkatu 11-13 Puh: +358 20 793 4200 www.finanssiala.fi
00180 Helsinki Fax: +358 20 793 4202 Facebook.com/finanssiala

etunimi.sukunimi@finanssiala.fi Twitter.com/finanssiala



Suositus 2(42)

30.9.2025

@ FINANSSIALA

5 Rekisterinpitajan velvollisuudet ...............ooo i 22
5.1 Sisaanrakennettu ja oletusarvoinen tietosSuUOja ...........ccceviiiiiiiiiii i 22
5.2 OSOItUSVEIVOIISUUS ......eeeeiiiiiiiiiiiiiiiiiiiii s 23
5.3 Tietosuojavastaavan NiMIttAMINEN ............uuii s 23
5.4 Tietosuojaa koskeva vaikutustenarviointi ja ennakkokuuleminen.............ccccoooviiiiiveiine e, 24
5.5 Tietoturva: kasittelyn turvallisuus, henkilotietojen suojaaminen ja havittdminen.................... 25
6  Velvoitteet tietoturvaloukkaustilanteissa...........ccceuummmmmmmmmmmmmnmn, 25
6.1 Mika on henkildtietojen tietoturvaloukkaus? ...........cooeiiiiiiiiiiie e 25
6.2 Ilmoitus tietoSuojaVvIiraNOMAISEIIE ............uuuuiiii e 26
6.3 Tietoturvaloukkauksen dOKUMENTOINTI ...........uuuummi e 27
6.4  1IMOItUS rEKISIEIOIAYIIE .......ueeeiiiiiiiiiite s 27
6.5 Muut ilmoitukset tietoturvaloukkauksista ................uuuu e 28
7  Rekisteroidyn oikeudet ...........oooieieciiiiiirrrcs e 28
7.1 Oikeus saada tietoa henkildtietojen kasittelysta ... 28
7.2 Oikeus saada tutustua tietoihin (tarkastusOIKEUS) ...........cooiiiiiiiiiiiiiiii e 29
7.2.1  Tarkastusoikeus lokitiedoista ilmeneviin tietoihin..................cc 30
7.2.2  Rajoitukset rekisterinpitajan velvollisuuteen toimittaa tietoja rekisterdidylle .............. 31
7.2.3  Vakuutuslaakarin henkilBllISYYS .........oouuiiiiiiiiieiieece et 31
7.3 Oikeus tietojen OIKaISEMISEEN.........co.vvuiiiiiiii e a e e eaaaes 31
7.4 Oikeus tietojen poistamiseen ("oikeus tulla unohdetuksi”)............cveiiiiiiiiiiiiiiii e, 31
7.5 Oikeus kasittelyn rajoittamiSeen............ccoooi i e 32
7.6 Oikeus vastustaa KASiIttelya ............oooiuiiiiiiiiii e 33
7.7 Oikeus siirtaa tiedot jarjestelmasta toiSEEN .........vveiiii i, 34
7.8 Oikeuksien toteuttamista koskevat periaatteet.............cccoeiiiiiiiiiiiiiiiii 34
7.8.1  Toimenpiteista ilmoittamisen maaraaika................ccoo oo 35
7.8.2  Kieltaytyminen toimenpiteista ... 35
7.8.3  MaKSULIOMUUS ... .ottt e eeeeeeeaeennnnnnes 35
7.8.4  Pyynndn esittajan tunnistaminen .............ccooooiiiiiii e 36
8 Henkil6tietojen luovuttaminen ja Siirto .......cceeueeceiiiiiiiiicce s 36
8.1 Henkilotietojen IUOVULLAMINEN ........... e e e 37
8.2 Henkildtietojen siirto kolmansiin maihin............cooooooiii e, 37
8.2.1 Siirto tietosuojan riittavyytta koskevan komission paatdksen perusteella.................. 38
8.2.2  Siirto asianmukaisia suojatoimia soveltaen...............ccciiiiiiiiiiii 38
8.2.3  Erityistilanteita koskevat poikKeUKSEL..............oovviiiiiiiii e 39
8.3 Henkilotietojen luovutus viranomMaiSille..............uuuiiiii e 40
(5 TR 10 e T3 0 F= 11 Lo [ | 40
[tdmerenkatu 11-13 Puh: +358 20 793 4200 www.finanssiala.fi
00180 Helsinki Fax: +358 20 793 4202 Facebook.com/finanssiala

etunimi.sukunimi@finanssiala.fi Twitter.com/finanssiala



Suositus 3(42)

30.9.2025

@ FINANSSIALA

Johdanto

Naiden ohjeiden tavoitteena on edistdd hyvaa henkilttietojen kasittelytapaa ottaen
huomioon finanssialan erityispiirteet ja rekisterdityjen yksityisyyden suojan.
Tavoitteena on myds lisata asiakkaiden luottamusta finanssipalveluihin. Sdannét on
tarkoitettu finanssiyrityksille niiden itse suorittaman ohjeistuksen, toiminnan
suunnittelun ja opastuksen tueksi. Ohjeet perustuvat yleiseen tietosuoja-asetukseen
(EU (2016/679)) ja kansalliseen tietosuojalakiin (1050/2018), joiden lisaksi ohjeet
huomioivat voimassa olevaa oikeuskaytant6d, viranomaisohjeistuksia ja muuta
finanssiyrityksiin sovellettavaa lainsaadantdoa. Myods Euroopan tietosuojaneuvoston
julkaisemat ohjeet on otettu huomioon soveltuvin osin, joskin on huomattava, etta
ohjeet eivat ole oikeuslahteina velvoittavuudeltaan lainsdddanndn tasoisia.

Taman ohjeen lukijan on syytd huomioida myds Finanssiala ry:n muut ohjeet ja hyvat
kaytanteet, kuten Pankkisalaisuusohje, seka finanssiyrityksen omat ohjeet.
Finanssiyrityksellad tarkoitetaan tdssa ohjeessa laajasti finanssialalla toimivia yhtidita
kuten vakuutusyhtidita, eldkeyhtidita, pankkeja, sijoituspalveluyrityksia, rahastoyhtidita
ja vaihtoehtorahastojen hoitajia.

2 Soveltaminen ja maaritelmat

Milloin tietosuoja-asetusta ja naita ohjeita sovelletaan?

Naita ohjeita sovelletaan finanssialalla tapahtuvaan luonnollisia henkilditd koskevaan
henkilotietojen  kasittelyyn. Kasittelyn kohteena voivat olla muun muassa
finanssiyrityksen asiakkaiden, toimihenkildiden tai paatoksentekijoiden henkilbtiedot.
Jaljempana ohjeistetaan Iahtokohtaisesti asiakkaita ja naihin rinnastettavia henkiléita
koskevien henkilGtietojen kasittelya.

HenkilGtietoa ovat kaikki tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkil6on. Tietosuoja-asetusta ja naita ohjeita sovellettaessa on kuitenkin
otettava huomioon, ettd asetuksen tarkoituksena on suojata henkildn yksityiselamaa ja
muuta yksityisyyttd. Myos yritysten yhteyshenkildiden ja paatoksentekijoiden seka
yksityisten elinkeinonharjoittajien henkilétiedot kuuluvat asetuksen piiriin. Pelkastaan
yritystd koskevat tiedot sen sijaan eivat kuulu asetuksen eivatkd naiden ohjeiden
soveltamisalan piiriin. Yrityksid koskevien tietojen kasittelyssd on kuitenkin tarkeaa
huomioida muun muassa liikesalaisuuksien suoja, pankkisalaisuusohjeet ja
finanssialan erityislainsdddantoon sisaltyvat salassapitovelvoitteet. Asetusta tai tata
ohjetta ei sovelleta kuolleisiin henkildihin. On kuitenkin huomattava, etta
salassapitovelvollisuus ja yksityisyyden suoja jatkuvat myds henkilén kuoleman
jalkeen.

2.2 Keskeiset kasitteet

Tietosuoja-asetuksessa (4 Artikla) maaritellaan keskeiset henkilotietojen kasittelyyn
littyvat kasitteet. Alla on kuvattu tarkempia esimerkkeja naista kasitteista finanssialalla.

Henkilotiedon maaritelma on laaja ja kattaa lahtokohtaisesti kaikki luonnolliseen
henkiléon liittyvat tiedot, kuten henkildn tunnistetiedot (nimi, syntymaaika ja -paikka,
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henkilétunnus, sukupuoli, osoite ja puhelinnumero) seka varallisuutta ja tuloja koskevat
tiedot. Henkil6tietoja ovat myos henkilon finanssiyrityksen kanssa tekemiin sopimuksiin
seka palveluiden kayttoon liittyvat keskeiset tiedot. Samoin henkildtietoja ovat kaikki
finanssiyritykselle kertyvat tiedot henkilon ominaisuuksista, toimintatavoista tai
luotettavuudesta seka arvostelman luonteiset kuvaukset. Myds henkiléon kuva ja
esimerkiksi tallennettu puhe ovat henkilGtietoa. Henkilotietoja ovat myds henkilon
vakuutussopimuksiin liittyvat keskeiset tiedot, kuten tiedot vakuutusturvasta,
vakuutetuista, edunsaajista, vakuutettavasta omaisuudesta, sen arvosta ja
sijaintipaikasta sekd omistussuhteista. Myds korvaustoimintaan liittyvat luonnollista
henkil6a koskevat tiedot ovat lahes poikkeuksetta henkilttietoja.

Kasittelylla tarkoitetaan kaikkia toimenpiteitd, jotka kohdistuvat henkilétietoihin.
Esimerkiksi tietojen kerdaminen, sailyttdminen, kayttd, luovuttaminen ja poistaminen
ovat kaikki henkil6tietojen kasittelya. On huomattava, ettd myos pelkka tietojen katselu
tai henkil6tietojen luovuttaminen suullisesti voi tayttaa kasittelyn maaritelman.

Rekisterilla tarkoitetaan tietosuoja-asetuksessa mitd tahansa jasenneltya
henkildtietoja sisaltavaa tietojoukkoa, josta tiedot ovat saatavilla tietyin perustein, oli
tietojoukko sitten keskitetty, hajautettu tai toiminnallisin tai maantieteellisin perustein
jaettu. Rekisterilla tarkoitetaan siis tiettya loogista kokonaisuutta, joka voi muodostua
useista tietojarjestelmista ja niiden sisaltamista henkiltiedoista. Finanssialalla
rekisterit viittaavat usein tiettyyn kasittelytarkoitukseen, kuten asiakasrekisteriin ja
sisapiirirekisteriin.

Rekisteroityja ovat kasittelyn kohteena olevat tunnistetut tai tunnistettavissa olevat
luonnolliset henkilot, kuten luottolaitoksen asiakkaat eri ominaisuuksissaan, kuten
tallettajina, luotonottajina tai -hakijoina. Rekisterdityja ovat myods henkildt, jotka
esimerkiksi tehdyn henkildkohtaisen luottotarjouksen perusteella on rekisterdity
luottolaitoksen asiakasrekisteriin seka henkilot, jotka on merkitty mahdolliseen
suoramarkkinointirekisteriin.  Vakuutusyhtidissa rekisterdityja ovat vastaavasti
esimerkiksi vakuutusyhtion asiakkaat ja asiakkaisiin rinnastuvat tai heita edustavat
henkilét eri ominaisuuksissaan, kuten vakuutuksenottajina, -hakijoina, vakuutettuina,
korvauksenhakijoina ja edunsaajina. Finanssiyrityksissa rekisterdityja ovat myds
yritysasiakkaiden edustajat ja yhteyshenkilot, potentiaaliset asiakkaat, tyontekijat ja
tyénhakijat.

Rekisterinpitdja finanssialalla on finanssiyritys, joka yksin tai yhdessa toisten kanssa
maarittelee henkilotietojen kasittelyn tarkoitukset ja keinot.

Henkilotietojen kasittelija on luonnollinen henkild tai oikeushenkild, viranomainen,
virasto tai muu elin, joka kasittelee henkil6tietoja rekisterinpitajan lukuun. Tyypillisesti
IT-palveluntarjoajat ovat tallaisia kasittelijoité finanssiyrityksella. On syyta selvyyden
vuoksi todeta, ettei yksittdinen tyontekija ole asetuksen tarkoittama henkilGtietojen
kasittelija. Vuokratydntekijat rinnastetaan tietosuojanakdkulmasta lahtdkohtaisesti
tydnantajan omiin tyontekijoihin.

Tietosuoja-asetus sisaltdda myods joukon muita maaritelmia (mm. profilointi ja
pseudonymisointi), jotka soveltuvat suoraan myo6s finanssialalla tapahtuvaan
henkilGtietojen kasittelyyn.
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3 Henkilétietojen kasittelyn yleiset edellytykset

3.1

Henkil6tietojen kasittelya koskevat periaatteet

Finanssiyritysten on henkilGtietoja kasitellessaan noudatettava lakia, huolellisuutta ja
hyvaa tietojenkasittelytapaa ja toimittava muutoinkin niin, ettei pankki- tai
vakuutussalaisuutta, asiakkaiden yksityiselaman suojaa tai muita perusoikeuksia
loukata. Henkilotietojen kasiteltdessd on noudatettava tietosuoja-asetuksessa
(5 artikla) maariteltyja periaatteita. Jokainen finanssiyritys vastaa itse henkilétietojen
kasittelysta ja oman organisaationsa tekemista tulkinnoista tietosuojasaantelyn osalta.

Henkilbtietoja on kasiteltdva lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta
lapinakyvasti (lainmukaisuuden, kohtuullisuuden ja ldpindkyvyyden periaatteet).
Lainmukaisuuden periaatteen mukaan henkil6tietojen kasittely on mahdollista vain,
kun jokin tietosuoja-asetuksessa maaritellyistd kasittelyn edellytyksista tayttyy.
Kasittelyssd on myds muutoin noudatettava tietosuoja-asetusta ja muuta
henkilotietojen kasittelyd koskevaa lainsdadantéa. Kohtuullisuutta koskeva periaate
puolestaan edellyttda, ettd henkildtietojen kasittelyn tulee olla asianmukaista ja
kohtuullista suhteessa kasittelyn tarkoitukseen. Kasittelystd on kerrottava
ymmarrettavasti, eika henkildtietoja saa kasitelld rekisterdidyn kannalta ennalta
arvaamattomalla tai odottamattomalla tavalla. Henkilotietojen kasittelyn tulee nain ollen
olla rekisterdidyn kohtuullisten odotusten mukaista.

Lapinakyvyys edellyttaa, ettd rekisterdidyn tulee saada helposti selkedd tietoa
henkilotietojensa kasittelystd, mukaan lukien tiedot siitd, mihin rekisteroity voi ottaa
yhteytta tietosuojaan ja rekisterdityjen oikeuksiin ja kasittelyn tarkoituksiin liittyvissa
asioissa. Rekisterdityja on informoitava kasittelyyn liittyvistad riskeista, saannoista,
suojatoimista ja oikeuksista seka siita, miten he voivat kayttaa oikeuksiaan.

Henkildtiedot on kerattava tiettya, nimenomaista ja laillista tarkoitusta varten, eika niita
saa kasitellda mydhemmin naiden tarkoitusten kanssa yhteensopimattomalla tavalla
(kdyttétarkoitussidonnaisuuden periaate). Kayttotarkoitus tai -tarkoitukset on
maaritettava ennen kasittelyn aloittamista ja niistd on kerrottava yksiselitteisesti
henkilotietoja kerattdessa, tai paasaantdisesti viimeistaan kuukauden kuluessa, jos
tietoja ei ole saatu suoraan rekisterdidylta itseltaan.

HenkilGtietojen kasittely muita kuin alkuperaisia tarkoituksia varten on sallittua vain, jos
kasittely ei ole yhteensopimatonta alkuperaisten kayttétarkoitusten kanssa.

Punnitessaan myOdhemman kasittelyn tarkoituksen yhteensopivuutta niiden
tarkoitusten kanssa, joita varten henkilétiedot alun perin kerattiin, finanssiyrityksen on
ensinnakin huomioitava alkuperaisten tarkoitusten ja suunnitellun myohemman
kasittelyn tarkoitusten valiset yhteydet. Finanssiyrityksen tulee huomioida asiayhteys,
jossa henkilotiedot on keratty, ja tahan liittyen erityisesti myohempaan kasittelyyn
liittyvat rekisterdidyn kohtuulliset odotukset, jotka perustuvat hanen ja finanssiyrityksen
valiseen suhteeseen. Henkildtietojen luonne, suunnitellun myéhemman kasittelyn
seuraukset rekisterdidyille ja asianomaisten suojatoimien olemassaolo seka
alkuperaisessa etta suunnitellussa kasittelyssa on myods huomioitava.
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Henkilotietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja siihen, mika on
tarpeellista suhteessa niihin tarkoituksiin, joita varten niitd kasitellaan (tietojen
minimoinnin periaate). Henkilotietoja tulee kasitella vain, jos kasittelyn tarkoitusta ei
voida kohtuullisesti toteuttaa muilla keinoin.

Henkildtietojen on oltava tasmallisia ja tarvittaessa paivitettyja (tdsmaéllisyyden
periaate). Finanssiyrityksen on kohtuullisin toimenpitein varmistettava, ettad kasittelyn
tarkoituksiin nahden epatarkat ja virheelliset henkilétiedot poistetaan tai oikaistaan
viipymatta. Esimerkkina kohtuullisesta toimenpiteestd voidaan pitda asiakastietojen
saannollista paivittamista luotettavaksi katsottavasta |&hteest3, kuten
vaestotietojarjestelmastd  tai  Postin  rekistereista. On  huomioitava, etta
erityislainsaadanto, kuten kansainvalista veroraportointia koskevat saanndkset, voi
sisaltdad tietojen paivittdmista koskevia velvoitteita. Velvoite ilmoittaa muuttuneista
tiedoista voi koskea my0s asiakasta.

Henkilotiedot on sailytettdva muodossa, josta rekisterdity on tunnistettavissa
ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista
varten (séilytyksen rajoittamisen periaate). Finanssiyrityksen tulee maarittaa
henkilotiedoille etukateen sailytysajat tai sailytysajan maaraytymiskriteerit, joiden mukaisesti
henkildtiedot on poistettava tai anonymisoitava. Erityisesti finanssialalla on
toimialakohtaisessa erityislainsdadanndssa asetettu finanssiyrityksille useita tietojen
sailyttamistd koskevia velvoitteita, jotka yritysten tulee ottaa huomioon sailytysaikojen
maarittdmisessa. Finanssiyrityksen tulee myds huolehtia mainittujen sailytysaikojen
toteutumisesta esimerkiksi tietojarjestelmissaan ja nain varmistettava, ettei henkilotietoja
sailyteta pidempaan kuin on tarpeen.

Henkilbtietoja on kasiteltava tavalla, jolla varmistetaan henkilétietojen asianmukainen
turvallisuus, mukaan lukien suojaaminen luvattomalta ja lainvastaiselta kasittelyltd
seka vahingossa tapahtuvalta haviamiselta, tuhoutumiselta tai vahingoittumiselta
kayttden asianmukaisia teknisia tai organisatorisia toimia (eheyden ja
luottamuksellisuuden periaate). Nain muun muassa ehkaistdan luvaton paasy
henkildtietoihin tai niiden kasittelyyn kaytettyihin laitteistoihin seka tallaisten tietojen tai
laitteistojen luvaton kayttd. Henkildtietojen kasittelyn ja suojaamisen asianmukainen
turvallisuustaso on ratkaistava jokaisessa finanssiyrityksessa tapauskohtaisesti
yrityksen omaan riskiperusteiseen arviointiin nojautuen.

Taman lisaksi on syytd huomioida, etta finanssiyritysten toimihenkilGilla ja toimielimien
jasenilld on lakiin perustuva salassapitovelvollisuus, jolla varmistetaan asiakkaiden
asioiden luottamuksellinen kasittely. Toimihenkilot saavat kasitella asiakastietoja ja
muita henkilttietoja vain tyotehtaviensa edellyttdmassa laajuudessa. Kaytanndssa
tama tarkoittaa muun muassa sitd, ettd toimihenkild voi kasitelld vain niiden
asiakkaiden tietoja, joiden tietojen kasittelya toimihenkilon tyotehtavat edellyttavat.
Toimihenkild ei saa kasitelld esimerkiksi lahipiirinsa tietoja tai katsoa omia
asiakastietojaan  asiakastietojarjestelmien  kautta. Jos tydntekija syyllistyy
oikeudettomaan henkilotietojen kasittelyyn, voi han joutua oikeudelliseen vastuuseen
ja rikosoikeudellisten seuraamusten kohteeksi. Pankki- ja vakuutussalaisuus kasittaa
kaikki ne seikat, jotka finanssiyrityksen toimi- tai luottamushenkild tydssdan saa
tietoonsa asiakkaan tai muun sen toimintaan liittyvan henkildn taloudellisesta
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asemasta, henkildkohtaisia  oloja  koskevasta tiedosta tai liike- tai
ammattisalaisuudesta.

Sisdaanrakennetun ja oletusarvoisen tietosuojan seka osoitusvelvollisuuden
periaatteita kasitellaan luvussa 5.

3.2 Milloin henkildtietoja voidaan kasitella?

Finanssiyrityksella on oikeus kasitella toimintansa kannalta tarpeellisia henkil6tietoja.
Kasittelyn on perustuttava tietosuoja-asetukseen (6 artikla) ja, jos kyse on
rekisterinpitdjan lakisaateisen velvoitteen, yleistd etua koskevan tehtavan
suorittamisen tai julkisen vallan kayttdmisen nojalla suoritettavasta kasittelysta
(6 artiklan 1 kohdan c ja e alakohdat), Euroopan unionin tai jasenvaltion
lainsaadantoon. Finanssialalla on tavanomaista, etta henkildtietojen kasittelyyn liittyy
useampi kasittelyperuste samanaikaisesti. Tiettya henkilotietoa voidaan kasitella siten
useampaan tarkoitukseen ja useamman kasittelyperusteen nojalla. Finanssiyritykset
huomioivat asian henkildtietojen kasittelyn suunnittelussa sekd kaytannon
toteutuksessa. Esimerkiksi sopimukseen perustuvan kasittelyn paatyttya henkildtietoja
saatetaan kasitelld lakisaateisten velvoitteiden noudattamiseksi.  Erityisiin
henkildtietoryhmiin  kuuluvien henkil6tietojen, kuten terveydentilatietojen, kasittelya
varten on saadetty omat vaatimuksensa tietosuoja-asetuksen 9 artiklassa, ja niita
kasitellaan tarkemmin tdman ohjeen luvussa 4.

Tietosuoja-asetuksen mukaiset henkilttietojen kasittelyn oikeusperusteet on esitelty
seuraavissa alaluvuissa.

3.2.1 Suostumus

Henkildtietoja voidaan kasitelld, jos rekisterdity on antanut suostumuksensa
henkilétietojensa kasittelyyn yhta tai useampaa erityista tarkoitusta varten.

Suostumuksen pitaa olla tarpeellinen palvelun tarjoamisen kannalta. Suostumuksella
ei siten tule kerata ylimaaraisia tai kasittelytarkoitukseen nahden tarpeettomia tietoja.
Jos Kkasittelyllda on wuseita tarkoituksia, suostumus on annettava kaikkia
kasittelytarkoituksia varten erikseen. Suostumusta ei voida pitdad vapaaehtoisesti
annettuna, jos rekisteroidylla ei ole todellista vapaan valinnan mahdollisuutta ja jos han
ei voi mybhemminkaan kieltaytya suostumuksen antamisesta tai peruuttaa sitd milloin
tahansa ilman, etta siita aiheutuu hanelle haittaa.

Suostumus on annettava selkeasti suostumusta ilmaisevalla toimella, kuten
kirjallisella, sahkdisella tai suullisella lausumalla, josta kay ilmi rekisterdidyn
vapaaehtoinen, yksiloity, tietoinen ja yksiselitteinen tahdonilmaisu, jolla han hyvaksyy
henkilétietojensa kasittelyn.

Finanssialalla alle 18-vuotiaan alaikdisen lapsen osalta henkilGtietojen kasittelyyn
littyvdn suostumuksen antaa lahtdkohtaisesti lapsen huoltaja. Tapauskohtaisen
arvioinnin perusteella voi olla tarpeen pyytaa suostumusta myds alaikaiselta itseltaan,
kun kysymyksessa on nuori, joka voi ymmartdd antamansa suostumuksen
merkityksen. Tastd poikkeuksena on esimerkiksi tilanne, jossa on kyse
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tietoyhteiskunnan palveluiden tarjoamisesta lapselle: Suomen tietosuojalaissa on
saadetty, ettd 13-vuotias lapsi voi antaa suostumuksen kyseisiin palveluihin itse.

On hyva huomioida, ettd muussa lainsaadanndssa kaytetty termi ’suostumus’ ei
valttamattd tarkoita tietosuoja-asetuksen mukaista suostumusta henkilGtietojen
kasittelylle. Asiaa tuleekin aina arvioida kyseessa olevaan tilanteeseen soveltuvan
saantelyn puitteissa.

3.2.2 Sopimus

Henkilotietoja voidaan kasitella, jos kasittely on tarpeen sellaisen sopimuksen
taytantdéonpanemiseksi, jossa rekisterdity on osapuolena, tai jos se on tarpeen
sopimuksen tekemistd edeltdvien toimenpiteiden toteuttamiseksi rekisterdidyn
pyynnosta.

Finanssiyrityksessd asiakasta koskevien henkildtietojen  kasittely perustuu
paasaantodisesti asiakkaan kanssa tehtyyn sopimukseen. Talla perusteella voidaan
kasitellda esimerkiksi asiakasta koskevia tietoja asiakkaan hankkiman palvelun
tarjoamiseksi, vaikkapa lainan hakijan tietoja tarjouksen antamista varten tai
vakuutushakemukseen sisaltyvia asiakasta koskevia tietoja ennen
vakuutussopimuksen tekemista.

3.2.3 Lakisaateinen velvoite

Henkildtietoja voidaan kasitelld, jos se on tarpeen finanssiyrityksen lakisdateisen
velvoitteen noudattamiseksi.

Kasittelyn tulee perustua Euroopan unionin tai sen jasenvaltion lainsdadantdon, ja
myos  kasittelyn  tarkoituksen tulee olla  maaritelty lainsdadanndssa.
Viranomaistulkintojen mukaan lakisaateisen velvoitteen tulee olla riittdvan selva sen
edellyttdman henkildtietojen kasittelyn suhteen. Tama tarkoittaa, etta velvoitteeseen ei
saa liittya valinnanvaraa sen suhteen, tayttdako rekisterinpitaja velvoitteen, eika
kohtuutonta harkinnanvaraa sen suhteen, miten velvoitetta tulee tietojenkasittelyn
osalta noudattaa. Toimet, joissa henkildtietoja kasitellddn laajemmin kuin
lainsdadanndssa edellytetdan, eivat kuulu lakisdateistd velvoitetta koskevan
kasittelyperusteen soveltamisalaan.

Esimerkiksi lakisdateisten vakuutusten hoitoon liittyva henkildtietojen kasittely
perustuu siihen, ettd vakuutusyhtiét hoitavat lakisdateisia vakuutuksia koskevissa
erityislaeissa maariteltyja tehtavia.

Lisaksi esimerkiksi luottolaitosten ja sijoituspalveluyritysten on sailytettava tallenteet
sellaisia liiketoimia koskevista puhelinkeskusteluista ja sahkdisistd viesteista, jotka
littyvat sen rahoitusvalineiden kaupankayntiin tai mahdolliseen muuhun
kaupankayntiin omaan lukuun, tai asiakastoimeksiantojen vastaanottamiseen,
valittdmiseen ja toteuttamiseen liittyvaan palvelun tarjoamiseen.

Yksittaisia tietojenkasittelytilanteita varten ei kuitenkaan vaadita erityislakia, vaan yksi
laki voi oikeuttaa useita kasittelytoimia. Nain ollen esimerkiksi rahanpesulaki
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mahdollistaa mm. seka asiakastietojen keraamisen ettd asiakassuhteen seurannan
(kuten esimerkiksi asiakkaan transaktioiden seurannan).

3.2.4 Yleinen etu

Henkilbtietoja voidaan kasitella, jos kasittely on tarpeen yleistéa etua koskevan tehtévén
Suorittamiseksi tai rekisterinpitgjalle kuuluvan julkisen vallan ké&yttdmiseksi.
Asetuksessa on annettu tdman kasittelyperusteen osalta jasenvaltioille mahdollisuus
ottaa  kayttddon  kansallisesti  yksityiskohtaisempia  sdannoksia. Tallaista
yksityiskohtaisempaa kansallista sdantelyd on annettu esimerkiksi tietosuojalaissa,
luottolaitoslaissa ja vakuutusyhtiblaissa.

3.2.5 Oikeutettu etu

Henkildtietoja voidaan kasitellda, jos kasittely on tarpeen finanssiyrityksen tai
kolmannen osapuolen oikeutettujen etujen toteuttamiseksi, paitsi silloin kun
henkilétietojen suojaa edellyttavat rekisterdidyn edut tai perusoikeudet ja -vapaudet
syrjayttavat tallaiset edut, erityisesti jos rekisterodity on lapsi.

Oikeutetun edun valitseminen kasittelyperusteeksi tulee kyseeseen silloin kun se on
tilanteeseen sopivin, edellyttaen, etta oikeutetulle edulle asetetut edellytykset tayttyvat.
Ennen oikeutetun edun valintaa kasittelyperusteeksi on siis syytd pohtia, olisivatko
esimerkiksi suostumus tai sopimuksen taytantédnpano sopivampia kasittelyperusteita.
Jotta etu voidaan katsoa oikeutetuksi, tulee sen olla lainmukainen, selkeasti ilmaistu ja
sen tulee edustaa todellista ja valitdontd tarvetta. Oikeutettua etua kaytetaan
finanssialalla tyypillisesti esimerkiksi kamera- ja kulunvalvonnassa,
suoramarkkinoinnissa ja petosten torjunnassa. Palveluiden ja liiketoiminnan
kehittdminen on myo6s yksi hyvin tyypillinen oikeutetun edun kayttétilanne.

Oikeutetun edun kayttaminen edellyttaa, etta rekisterdidyn ja rekisterinpitajan valilla on
asianmukainen suhde. Asiakassuhteen lisdksi tietojen kasittelyyn oikeuttavan
asianmukaisen suhteen voidaan katsoa olevan olemassa silloinkin, kun henkilo ei itse
ole sopimusosapuoli, vaan esimerkiksi vakuutussopimusten tapauksessa edunsaaja.
Kaikki vahinkoon osalliset eivat valttdmatta ole vakuutusyhtion asiakkaita, mutta myds
heidan henkilGtietojensa kasittelyn saatetaan katsoa olevan oikeutettua oikeutetun
edun perusteella. Henkil6tietojen kasittelyn tulee olla tarpeellista kyseisen oikeutetun
edun tarkoituksissa.

Jotta oikeutettua etua voidaan kayttda kasittelyperusteena, rekisterdidyn edut ja
oikeudet tulee huomioida erityisen tarkkaan, silla luonnollisen henkilén edut ja oikeudet
ovat lahtokohtaisesti rekisterinpitajan etuja ja oikeuksia suojatumpia. Oikeutettua etua
henkildtietojen kasittelylle ei synny, jos rekisterdidyn edut tai oikeudet syrjayttavat
rekisterinpitdjan tai kolmannen osapuolen edun. Nain voi olla esimerkiksi tilanteessa,
jossa rekisterdity ei voi kohtuudella odottaa kysymyksessa olevaa henkilttietojen
kasittelya. Oikeutetun edun kayttdminen kasittelyperusteena edellyttdakin
rekisterinpitdjan tai kolmannen osapuolen edun punnintaa rekisteréidyn etuja ja
oikeuksia vastaan. Se, voidaanko etu katsoa oikeutetuksi, saadaan selville
tasapainotestilla.  Tietosuojaviranomaiset ovat julkaisseet erilaisia  ohjeita
tasapainotestista ja sen sisallosta. Jokaisen finanssiyrityksen tulee rekisterinpitajana
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itse maaritelld menetelmansa tasapainotestin suorittamiselle. Tasapainotesti on
finanssiyrityksen sisainen asiakirja, eika finanssiyrityksilla ole velvoitetta luovuttaa sita
rekisteroidylle.

Kun henkildtietojen kasittelyperusteeksi on maaritetty oikeutettu etu, rekisterdidylla on
oikeus vastustaa henkilotietojensa kasittelyd. Rekisterdidylle on ilmoitettava tasta
oikeudesta. Jos rekisterdity vastustaa henkilotietojensa kasittelya, rekisterinpitajan
tulee arvioida kasittelyn tarvetta uudelleen rekisterdidyn esittdmien henkilékohtaisten
perusteluiden valossa. Henkil6tietojen kasittely tulee lopettaa kasittelya vastustaneen
rekisterdidyn osalta, jollei rekisterinpitdja kykene osoittamaan, ettd kasittelylle on
olemassa huomattavan tarkea ja perusteltu syy, joka syrjayttaa rekisterdidyn edut ja
oikeudet. Henkilotietojen kasittelya on mahdollista jatkaa myés silloin, kun kasittely on
tarpeen oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi. HenkilGtietojen
kasittelya ei sen sijaan saa jatkaa esimerkiksi suoramarkkinointitarkoituksessa.
Rekisterdidyn ei talldin tarvitse esittaa perusteluja vastustamiselleen, vaan kieltoa on
noudatettava.

Tietojen kasittelyd petosten estamistarkoituksessa voidaan pitaa rekisterinpitajan
oikeutettuna etuna. Esimerkiksi vakuutusyhtididen yhteiseen vahinkorekisteriin
sisaltyvien henkilGtietojen kasittely on mahdollista oikeutetun edun perusteella.
Vahinkorekisterissa on kyse vahinkoja koskevista tiedoista, joita vakuutusyhtiot
luovuttavat toisilleen vakuutuslaitoksiin  kohdistuvan rikollisuuden estamiseksi.
Vahinkorekisteriin liittyvaa henkilotietojen kasittelyd koskevat tarkemmat linjaukset
I6ytyvat vahinkorekisteria koskevista ohjeista kohdassa 4.3.

Oikeutettu etu voi mahdollistaa myds tietojen kasittelyn  konsernin,
konsolidointiryhman, luottolaitosten yhteenliittyman, rahoitus- ja vakuutusryhmittyman
tai taloudellisen yhteenliittyman sisalla. Tallaisessa tietojen kasittelyssa tulee kuitenkin
huomioida tietojen luovuttamista rajoittavat pankki- ja vakuutussalaisuus seka muut
soveltuvat salassapitosaannokset. Lisaksi rekisterinpitdjan on harkittava, milloin
henkilotietojen suojaa edellyttavat rekisterdidyn edut tai perusoikeudet ja -vapaudet
syrjayttavat oikeutetun edun kasittelyperusteen.

Oikeutettu etu voi mahdollistaa henkilétietojen kasittelyn esimerkiksi tilanteissa, joissa
on kyse entisia asiakkaita koskevista maksurasteista. Nailla tiedoilla voi olla merkitysta
arvioitaessa henkilén taloudellista asemaa, sitoumusten hoitokykya ja luotettavuutta.
Finanssiyritysten voi olla perusteltua sailyttdd maksun viivastymistietoja jonkin aikaa
asiakassuhteen katkeamisen jalkeenkin, koska asianomainen voi lyhyessakin ajassa
hakeutua uudestaan yhteisén asiakkaaksi, jolloin maksun viivastymista koskevien
tietojen kasittely voi olla tarpeellista finanssiyrityksen oikeutetun edun toteuttamiseksi
ja luoton- ja sitoumustenantoon liittyvien riskien pienentadmiseksi.

Oikeutettu etu voi toimia kasittelyperusteena myos suoramarkkinoinnille, joka
kohdistetaan asiakkaaseen tai asiakassuhteeseen rinnastettavissa olevassa
suhteessa olevaan henkil6on, esimerkiksi entiseen asiakkaaseen tai potentiaaliseen
uuteen asiakkaaseen. Kayttdessaan asiakasrekisterinsa tietoja
suoramarkkinointitarkoituksiin, finanssiyrityksen on kuitenkin huomioitava, etta
sellaisia asiakkaan tuntemistietoja ja muita henkilétietoja, jotka on hankittu ainoastaan
rahanpesulain tarkoittamiin kayttotarkoituksiin ja yksinomaan rahanpesusaantelyn
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perusteella, ei saa kayttdd naiden tarkoitusten kanssa yhteensopimattomaan
tarkoitukseen, kuten markkinointiin (ks. tarkemmin rahanpesusaantelya koskeva kohta
4.4). Suoramarkkinointia kasitelldan tarkemmin luvussa 9.

3.2.6 Elintarkea etu

Edelld esitettyjen kasittelyperusteiden lisaksi tietosuoja-asetuksen 6 artiklassa on
yhtena kasittelyperusteena elintarkea etu. Finanssiyritysten kohdalla elintarkea etu on
harvoin sovellettava kasittelyperuste. Kyseinen kasittelyperuste saattaa tulla
kyseeseen tilanteessa, jossa on kyse asiakkaan tai finanssiyrityksen toimihenkildiden
terveydesta tai turvallisuudesta. Kasittelyperusteen mahdollinen soveltuvuus tulee aina
arvioida tapauskohtaisesti kussakin organisaatiossa.

3.3 Profilointi ja automaattinen paatéksenteko

3.3.1 Asiakkaiden profilointi

Profiloinnilla  tarkoitetaan tietosuoja-asetuksessa (4 artikla) mitd tahansa
henkilotietojen automaattista kasittelyd, jossa henkildtietoja kayttamalla arvioidaan
luonnollisen henkilon tiettyja henkilokohtaisia ominaisuuksia. Kun profiloinnissa
hydodynnetaan henkildihin yhdistettavissa olevia tietoja, kuten nimen tai muun
tunnisteen perusteella identifioidun henkilén kayttaytymiseen liittyvia tietoja, kysymys
on henkilotietojen kasittelysta.

Finanssiyrityksessa profilointia voi esiintyd muun muassa suoramarkkinoinnissa, kun
markkinointi tapahtuu kohdennetusti henkilon tiettyja ominaisuuksia huomioiden.
Profilointia tehdaan tyypillisesti mydés mm. asiakkaan luottokelpoisuuden arvioinnin
yhteydessa. Profilointia varten finanssiyritys voi kerata asiakkaita koskevia tietoja paitsi
asiakkailta, myds luotettavista ulkopuolisista lahteista, joilla on oikeus luovuttaa tietoja.
Kuten muukin asiakastietojen kayttoon liittyva toiminta, myos asiakkaiden profilointi on
suunniteltava etukateen, ja sen on oltava perusteltua ja tarpeellista. Profiloinnin
voidaan katsoa olevan perusteltua esimerkiksi silloin, kun asiakas voi hyotya
profiloinnista siten, etta finanssiyritys pystyy tarjoamaan hanen elamantilanteeseensa
soveltuvia tuotteita ja palveluja.

Profilointiin sovelletaan sellaisenaan henkil6tietojen kasittelya koskevia saanndksia,
kuten kasittelyn oikeudellisia perusteita ja tietosuojaperiaatteita. Kun finanssiyritys
harkitsee asiakkaidensa profiloinnin aloittamista, sen tulee ottaa huomioon, mita
kayttotarkoituksia se on maaritellyt henkilttietojen kasittelylle. Kaikilla asiakkailla on
oikeus tietdad ja saada ilmoitus henkildtietojen kasittelyn tarkoituksista ja kyseisen
kasittelyn mahdollisista seurauksista myos silloin, kun kasittely perustuu profilointiin.

Jotta voidaan varmistaa asianmukainen ja lapinakyva kasittely, finanssiyrityksen on
kaytettava profiloinnissa asianmukaisia matemaattisia tai tilastollisia menetelmia ja
toteutettava asianmukaisia teknisia ja organisatorisia toimenpiteitd, jotta varmistetaan,
etta henkilGtietojen virheellisyyteen johtavat tekijat korjataan ja virheriski minimoidaan.
Lisdksi henkildtiedot on turvattava siten, ettd asiakkaiden etuihin ja oikeuksiin
kohdistuvat mahdolliset riskit otetaan huomioon ja syrjinta estetdan. Profilointia
hyddyntavien jarjestelmien suunnittelussa ja kayttdonotossa on mahdollisesti
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huomioitava myds muu saantely, kuten esimerkiksi EU:n tekoalysaadds. On kuitenkin
huomattava, ettd kaikki rekisterdityjen ominaisuuksiin perustuva luokittelu tai
segmentointi ei valttamatta ole profilointia.

3.3.2 Automaattinen paatoksenteko

Rekisterdidylla on paasaantdisesti oikeus olla joutumatta sellaisen paatdksen
kohteeksi, joka perustuu pelkdstdan automaattiseen kasittelyyn ilman ihmisen
osallistumista ja jossa arvioidaan hanen henkildokohtaisia ominaisuuksiaan ja joka
aiheuttaa hanelle kielteisia oikeusvaikutuksia tai vaikuttaa hdneen muutoin vastaavalla
tavalla merkittavasti (jaliempana automatisoitu pééatbksenteko). Automatisoidusta
paatoksenteosta ei ole kyse esimerkiksi silloin, kun jarjestelmasta saatu paatdés menee
aina toimihenkilén uudelleen harkittavaksi ennen paatoksen antamista asiakkaalle.
Tassa yhteydessd on myds huomioitava, ettd finanssiyrityksella on useissa
tapauksissa velvollisuus perustella paatokset ja padsaantdisesti myds velvollisuus
littdd paatodksiin muutoksenhakuohjeet.

Automatisoidulla paatoksenteolla tarkoitetaan tietosuoja-asetuksen maaritelman
mukaisesti paatosta, joka vaikuttaa merkittavalla tavalla rekisterdityyn henkiléon, jota
paatds koskee. Esimerkiksi kun finanssiyritys valitsee asiakastiedoistaan tietyt kriteerit
tayttavia henkildasiakkaitaan kohteiksi suoramarkkinointiaineiston postitukseen, kyse
ei ole automatisoidusta paatdksenteosta, koska tarjouksista ei aiheudu asiakkaalle
merkittavia vaikutuksia.

Automatisoitu paatoksenteko on sallittua seuraavissa tapauksissa: kun se on tarpeen
rekisterdidyn ja finanssiyrityksen valisen sopimuksen tekemista tai taytantéonpanoa
varten, kun se on tarpeen finanssiyrityksen tarjpaman palvelun turvallisuuden ja
luotettavuuden varmistamiseksi, kun se on hyvaksytty EU:n tai sen jasenvaltion
lainsdadanndssa (tallaista saantelya liittyy finanssialalla muun muassa rahanpesun,
petosten ja verovilpin torjuntaan), tai kun paatdés perustuu rekisterdidyn
nimenomaiseen suostumukseen.

Kansallisessa lainsdadanndssa on erityisida maarayksia esimerkiksi niin sanottuja
lakisaateisia vakuutuslajeja koskien. Hallintolaki ja tiedonhallintalaki mahdollistavat
automatisoidun paatdksenteon lakisdateisissa vakuutuslajeissa (tyétapaturma-,
tydelake-, liikenne- ja potilasvakuutus) laeissa tarkemmin saadettyjen edellytysten
mukaisesti.

Sopimukseen ja suostumukseen liittyvassa automatisoidussa paatdksenteossa on
aina sovellettava seuraavia suojatoimia ja rekisterdidyn oikeuksia:

o Kkasittelysta tiedottaminen ja rekisterdidyn oikeus vaatia ihmisen osallistumista
tietojen kasittelemiseen,

e rekisteroidyn oikeus esittaa kantansa, ja

o oikeus saada selvitys kyseisen arvioinnin jalkeen tehdysta paatdksesta ja oikeus
ritauttaa paatos.

Finanssiyritys voi mydntda esimerkiksi henkildasiakkailleen tarkoitettuja luottoja tai
vakuutuksia verkkosivuillaan taysin automatisoidusti. Jos luotto tai vakuutus evataan



Suositus 13 (42)

30.9.2025

@ FINANSSIALA

tallaisessa prosessissa, on kyse automatisoidusta paatdksenteosta, ja rekisterdidylla
on oltava mahdollisuus ottaa yhteytta finanssiyrityksen asiakaspalveluun hakemuksen
manuaalista kasittelya varten. Nain rekisterdity voi esittaa finanssiyritykselle kantansa
ja sellaisia asiaan vaikuttavia tietoja, joita finanssiyrityksella mahdollisesti ei ennestaan
ole hallussa. Rekisterdidylla on oltava mydés mahdollisuus saada tietoja niista
perusteista, joita finanssiyritys on paatdksenteossaan kayttanyt. Tarkat
paatoksenteossa  kaytettavat  luokitusperusteet  kuuluvat  finanssiyritysten
liikesalaisuuden piiriin.

Jos automatisoidussa paatoksenteossa kaytetdan tietosuoja-asetuksen 9 artiklan
mukaisiin erityisiin henkil6tietoryhmiin kuuluvia tietoja (esimerkiksi terveydentilatiedot),
kasittely on rajoitetumpaa kuin muissa tilanteissa. Silloin automatisoitu paatoksenteko
on mahdollista, mikali rekisterdity, johon automatisoitu paatdksenteko kohdistuu, on
antanut nimenomaisen suostumuksensa automaattiselle paatdoksenteolle, taikka mikali
henkilbtietojen kasittelysta automaattisen paatdksenteon keinoin on saadetty EU:n tai
sen jasenvaltion lainsdadanndén nojalla. Lisdksi edellytetddn asianmukaisten
suojatoimenpiteiden toteuttamista.

Automatisoitua paatoksentekoa voidaan kohdistaa lapseen silla edellytyksella, etta
automatisoitu lapseen kohdistuva paatoksentekoprosessi on finanssiyritykselle
valttdamaton. Talldin tulee kuitenkin kiinnittaa erityistd huomiota siihen, ettd kasittelyn
yhteydessa tarjotaan asianmukaiset ja kattavat suojatoimenpiteet, kuten mahdollisuus
saada asia uudelleen Kkasitellyksi ihmisen toimesta, joilla varmistetaan lasten
oikeuksien ja etujen tehokas suojaaminen.

Automatisoidun paatdksenteon ei katsota kohdistuvan lapseen tilanteessa, jossa
lapseen liittyvalla paatdkselld ei ole oikeudellisia tai muita vastaavalla tavalla
merkittavia vaikutuksia suoraan lapseen. Kun paatds koskee esimerkiksi sopimukseen
littyvia oikeuksia ja velvollisuuksia, ei paatoksen katsota kohdistuvan lapseen, jollei
lapsi ole sopimuksen sopijapuoli ja jollei paatdksella ole suoria merkittavia vaikutuksia
lapseen. Automatisoitu paatdksenteko ei nain ollen kohdistu lapseen esimerkiksi
silloin, kun lapsi on vahinkovakuutuksen vakuutettu ja korvaus vakuutuksesta
maksetaan vakuutussopimuksen osapuolena olevalle lapsen huoltajalle eika lapselle
itselleen. Tama mahdollistaa esimerkiksi kertakorvausluontoisen lapsen laakarikulun
korvausta koskevan paatdksenteon automatisoinnin, kunhan automatisoidun
paatoksenteon muut edellytykset tayttyvat.

3.3.3 Esimerkkeja

Kohdehenkilbiden valinta suoramarkkinoinnissa

e Finanssiyritys valitsee asiakastiedoistaan tietyt kriteerit ~ tayttavia
henkildasiakkaitaan suoramarkkinoinnin kohteiksi. Vaikka menettely olisi taysin
automatisoitu, ei se ole asetuksen tarkoittamaa automatisoitua paatdéksentekoa,
koska tarjouksesta ei aiheudu asiakkaalle oikeusvaikutuksia, eikd se muuten
vaikuta haneen vastaavalla tavalla merkittavasti.

Automatisoitu luoton myéntdminen
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e Luottolaitos myontaa henkildasiakkailleen tarkoitettuja luottoja verkkosivuillaan
tarjottavan palvelun valityksella. Jarjestelma saattaa olla automatisoitu niin, etta
luotto myonnetaan, jos luottolaitoksen tietokannoissa ei ole asiakkaasta
esimerkiksi hanen maksukayttaytymistddn tai varallisuusasemaansa koskien
sellaisia tietoja, jotka ovat perusteena luottohakemuksen hylkdamiselle. Jos
tallaisia tietoja on, ei luottoa mydnnetd tai se myonnetddn hakemuksesta
poikkeavin ehdoin. Talldin kyseessd on automatisoitu paatds, josta aiheutuu
kielteisia oikeusvaikutuksia asiakkaalle.

On syytd huomata, ettd edelld olevassa esimerkissa automatisoidusta
paatoksenteosta ei olisi kyse, mikali jarjestelmasta saatu paatds menisi aina
toimihenkildén uudelleen harkittavaksi ennen paatdksen antamista asiakkaalle.

Automatisoitu vakuutuksen myynti

e Vakuutusyhtid myy henkildasiakkailleen tarkoitettuja vakuutuksia verkkosivuillaan
tarjottavan palvelun valityksella. Jarjestelma on taysin automatisoitu niin, etta
vakuutus myodnnetdan, jos vakuutusyhtion tietokannoissa ei ole asiakkaasta
esimerkiksi hdnen maksukayttaytymistdan koskien sellaisia tietoja, jotka ovat
perusteena vakuutushakemuksen hylkdamiselle. Jos tallaisia tietoja on, ei
vakuutusta myodnneta tai se mydénnetdan hakemuksesta poikkeavin ehdoin. Kun
asiakkaalle aiheutuu paatdksesta lisdksi oikeusvaikutuksia, kyseessa on
automatisoitu paatds. Jarjestelma on varustettava ominaisuuksilla, joiden avulla
varmistetaan rekisterdidyn oikeuksien suojaaminen.

4 Henkilotietojen kasittelya koskevia erityissaannoksia ja jarjestelyita
4.1 Erityisten henkil6tietoryhmien eli nk. arkaluonteisten tietojen kasittely

Tietosuoja-asetuksen mukaan sellaisten henkilttietojen kasittely on kiellettya, joista
ilmenee rotu tai etninen alkupera, poliittisia mielipiteitd, uskonnollinen tai filosofinen
vakaumus tai ammattiliiton jasenyys. Myos geneettisten tai biometristen tietojen
kasittely henkilon yksiselitteistd tunnistamista varten tai terveytta koskevien tietojen
taikka henkildn seksuaalista kayttaytymistd ja suuntautumista koskevien tietojen
kasittely on Kkiellettya. Jotta erityisiin henkilGtietoryhmiin kuuluvia tietoja voidaan
kasitelld, tulee tietojen kasittelyyn olla jokin tietosuoja-asetuksessa saadetty
erityisperuste.

4.2 Finanssiyritysten kannalta keskeisida poikkeuksia erityisid henkilétietoryhmia
koskevaan kasittelykieltoon

Erityisia henkilotietoryhmia voidaan kasittelykiellon estamatta kasitella, jos jokin
seuraavista poikkeusperusteista tayttyy.

4.2.1 Rekisteroidyn nimenomainen suostumus

Kasittelykielto ei esta finanssiyritysta kasittelemasta tietoja, jos rekisterdity on antanut
nimenomaisen suostumuksensa kyseisten henkildtietojen kasittelyyn yhta tai
useampaa tiettya tarkoitusta varten. Nimenomainen suostumus edellyttaa yleensa
kirjallisesti tai muulla tavoin todisteellisesti annettua suostumusta, josta ilmenee,
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minkalaiseen henkildtietojen kasittelyyn lupa on annettu. Suostumuksen on oltava
yksilGity, tietoinen, vapaaehtoinen ja yksiselitteinen tahdonilmaisu, jonka tulee tayttaa
myo6s muut tietosuoja-asetuksessa tarkemmin sdadetyt suostumuksen edellytykset.

4.2.2 Kasittely on tarpeen vakuutusyhtion toiminnassa ja sosiaaliturvan alalla

Erityisia henkilotietoryhmia on mahdollista kasitellda myds silloin, kun kasittely on
tarpeen vakuutusyhtion tai asiakkaan velvoitteiden ja erityisten oikeuksien
noudattamiseksi sosiaaliturvan alalla tai kun kasittely on tarpeen erityislainsdadannon
nojalla. Sosiaaliturvaan katsotaan kuuluviksi lakisdateinen tyotapaturma- ja
ammattitautivakuutus seka tytelakevakuutus.

4.2.3 Ammattiliittoon kuuluminen

Finanssiyritykset voivat kasitelld tietoa asiakkaansa kuulumisesta ammattilittoon
silloin, kun tallainen tieto kuuluu ammattiliittotoiminnan laillisen toiminnan piiriin, kuten
ammattiliittojen jasenilleen ottamiin ryhmavakuutuksiin tai jasenten henkilékohtaisiin
vakuutuksiin, joihin  on mydnnetty jasenyyteen perustuvia etuja (ns.
ryhmaetuvakuutukset), tai esimerkiksi silloin, kun ammattiliitot tarjoavat toiminnassaan
jasenetuja luottolaitoksen kanssa tekemansa sopimuksen perusteella ja luovuttavat
edun saamiseksi valttamattoman ammattiliton jasenyystiedon edun tarjoavalle
luottolaitokselle. Liséksi edellytetdan, ettd liitto on informoinut jasenidan tietojen
luovuttamisesta finanssiyritykselle ja huolehtinut jAsenten antamista suostumuksista
tietojen luovuttamiseen. Finanssiyritykset voivat kasitelld tietoa ammattiliittoon
kuulumisesta vain siind maarin, kuin se on valttdmatontd esimerkiksi jasenille
myonnettavien etujen antamiseksi.

4.2.4 Rikostuomioihin ja rikoksiin liittyvien henkilotietojen kasittely oikeusvaateiden
yhteydessa sekd vakuutusyhtion vastuun selvittimiseksi

Rikostuomioihin ja rikoksiin tai niihin liittyviin turvaamistoimiin liittyvia henkilotietoja saa
kasitella vain viranomaisen valvonnassa tai silloin kun se sallitaan unionin oikeudessa
tai jasenvaltion lainsdadanndssa. Naitéd henkildtietoja voidaan kasitellda esimerkiksi
oikeusvaateen laatimiseksi, esittamiseksi, puolustamiseksi tai ratkaisemiseksi
oikeudellisessa menettelyssa tai hallinnollisessa tai tuomioistuimen ulkopuolisessa
menettelyssa. Suomessa tallaisia tuomioistuimen ulkopuolisia menettelyja ovat
lautakuntamenettelyt, kuten FINEn pankki-, vakuutus- ja arvopaperilautakunnat seka
kuluttajariitalautakunta.  Oikeusvaateeseen katsotaan lautakuntakasittelyssakin
kuuluvan asian selvittdmiseen kuuluva henkil6tietojen kasittely.

Kansallisen tietosuojalain mukaan vakuutusyhtiéilla on oikeus kasitella rikostuomioihin
ja rikoksiin liittyvia henkildtietoja myoés silloin, jos ne ovat tarpeen vakuutusyhtion
vastuun selvittdmiseksi. Oikeusvaadetta koskevia tietoja kasitelladn vakuutusyhtidissa
esimerkiksi silloin, kun yhtié vetoaa vakuutussopimuslain (543/94) 75 §:n mukaiseen
takautumisoikeuteensa ja hakee vakuutussopimuksen perusteella suorittamaansa
korvausta takaisin vakuutustapahtuman tahallisesti tai térkedn huolimattomasti
aiheuttaneelta henkildlta.
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Vakuutusyhtidlld on oikeus kasitella rikostietoja ja muita asian ajamisessa tarpeellisia
arkaluonteisia tietoja myds silloin, kun vakuutusyhtid pyrkii selvittamaan sen
vakuutustoimintaa vastaan suunnattua rikosta. Vakuutusyhtilain sdadnndsten mukaan
vakuutuslaitoksilla on oikeus luovuttaa toisille vakuutuslaitoksille vaitiolovelvollisuuden
piiriin  kuuluvia tietoja niihin kohdistuneista rikoksista seka niille ilmoitetuista
vahingoista.

Esimerkiksi liikennevahinkojen korvauskasittelyn yhteydessa vakuutusyhtién on
likennevakuutuslain (460/2016) 33 §:n mukaan ratkaistava yhteenajoissa se, minka
ajoneuvon vakuutuksesta vahingot maksetaan eli kumman kuljettajan tuottamuksesta
vahinko on aiheutunut. Liikennevahinkojen  korvauskasittelyn yhteydessa
vakuutusyhtioon kertyy tdman vuoksi tietoja liikkennerikoksista.

Vastaavasti rikostietoja saadaan korvauskasittelyn yhteydessa muissakin
vakuutuslajeissa esimerkiksi vastuuvahingoissa. Kaikissa naissa tilanteissa rikollista
tekoa, rangaistusta tai muuta rikoksen seuraamusta koskevia tietoja kasitellaan
tavanomaisena osana vakuutusyhtion korvaustoimintaa. Rikostiedot kertyvat osaksi
kunkin vahinkotapahtuman tausta-aineistoa.

Finanssiyrityksella on velvollisuus laatia tietosuojaa koskeva vaikutustenarviointi
tietojenkasittelysta, joka kohdistuu laajamittaisesti erityisiin henkilétietoryhmiin tai
rikostuomioita tai rikkomuksia koskeviin tietoihin. Vaikutustenarviointia kasitellaan
tarkemmin kohdassa 5.4.

4.3 Henkilotietojen kasittely vaarinkaytos-, asiakashairio- ja vahinkorekisterissa

Vakuutusyhti® saa kasitellda ja rekisterdidda tiedon sen harjoittamaan
vakuutustoimintaan kohdistuneista rikoksista ja niiden epailysta yllapitamaansa
rekisteriin. Tietoja saa kasitella vain siina laajuudessa, kuin se on valttamatonta
vakuutustoimintaan kohdistuvien rikosten estamiseksi ja selvittémiseksi.

Vakuutusyhtid voi luovuttaa salassapitovelvollisuuden estdmattd naita tietoja toiselle
vakuutusyhtidlle vakuutusyhtidihin kohdistuvan rikollisuuden ehkaisemiseen liittyvan
tarkean edun vuoksi. Vaarinkaytosrekisterissa kasiteltavat tietokategoriat seka niiden
kasittelyn saannét on maaritetty tarkemmin vakuutusyhtidlaissa (30 luvun 3 a §) ja
laissa ulkomaisista vakuutusyhtioista (11 luvun 81 §).

Luottolaitos ja rahoituslaitos voivat kasitelld tietoja asiakashairidihin liittyvista
henkildtiedoista ja yllapitda niitd koskevaa rekisteria (asiakashairiorekisteri) siina
laajuudessa kuin se on valttdmatonta niiden toimintaan valittdmasti kohdistuvien
asiakashairididen, rikosten tai rikkomusten estdmiseksi ja selvittdmiseksi.
Asiakashairidrekisterista on sdanndkset luottolaitoslain 15 luvussa.

Vahinkorekisteriin  merkitddan vakuutusyhtidlle ilmoitettuja vahinkoja koskevat
perustiedot (henkildétunnus tai yritystunnus, vakuutuksen mydéntanyt vakuutuslaitos,
vahingon tapahtuma-aika, vahinkonumero, ajoneuvon tai veneen rekisteritunnus,
vakuutuslaji koodina ja vahinkotyyppi koodina). Vahinkorekisteriin ei merkita tietoja
luotto-, takaus-, oikeusturva- ja sairausvakuutuksista eika tyGtapaturma- ja
ammattitautilain mukaisista pakollisista vakuutuksista. Vahinkorekisterin pitdminen on
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ennen tietosuoja-asetuksen soveltamisen alkamista perustunut tietosuojalautakunnan
lupaan. Vakuutusyhtidlain muutosten esitdissa (HE 87/2019) on kuitenkin todettu, etta
vahinkorekisteriin  liittyva tietojen kasittely on tarpeen rekisterinpitajan el
vakuutusyhtion oikeutetun edun toteuttamiseksi. Nain ollen suomalaiset vakuutusyhtiot
ovat jatkaneet vahinkorekisteriin perustuvaa tietojenkasittelya oikeutetun edun nojalla

Edellda mainittuja alan yhteisia rekistereitd yllapitdd ulkopuolinen toimija
finanssiyritysten puolesta ja lukuun.

4.4 Eraat vakuutustoiminnassa kasiteltavat tiedot

Tietosuojalaki antaa vakuutusyhtidille mahdollisuuden kasitellda arkaluontoisiksi
katsottavia tietoja tietyissd tilanteissa ilman rekisterbidyn suostumusta.
Vakuutuslaitoksella on siten lakiin perustuva oikeus kasitelld vakuutustoiminnassa
saatuja tietoja vakuutetun ja korvauksenhakijan terveydentilasta, sairaudesta tai
vammaisuudesta taikka haneen kohdistetuista hoitotoimenpiteistd tai niihin
verrattavista toimista, jotka ovat tarpeen vakuutuslaitoksen vastuun selvittdmiseksi.
Nama tiedot ovat keskeisia muun muassa korvaustoiminnassa.

Suomessa toimivat vahinkovakuutusyhti6t ovat mukana vakuutus- ja
vahinkohistoriatietojen  valitysjarjestelmassa (VVH-jarjestelmd). Kyseessd on
sanomanvalitysjarjestelma, jolla yhtiot voivat pyytaa ja valittaa liikkennevakuutusten
hinnanlaskentaa varten tarvittavat vakuutus- ja vahinkohistoriatiedot yhtididen valilla.
VVH-jarjestelman keskitetyn tietovaraston avulla vakuutusyhtiot voivat liséksi yllapitada
vakuutettujen ajoneuvojen vakuutusten vahinkohistorioita siten, ettd muut yhti6t voivat
pyytdd niitd keskindisten sopimustensa antamassa laajuudessa suoraan
jarjestelmasta. Kaikki jarjestelmdssa mukana olevat vakuutusyhtiét toimivat
rekisterinpitajind omien tietojensa osalta.

4.5 Rahanpesun ja terrorismin rahoittamisen torjunta, kansainvaliset talouspakotteet ja
kansalliset jaadyttamispaatokset seka naihin liittyva henkilétietojen luovuttaminen

4.5.1 Rahanpesun ja terrorismin rahoittamisen torjunta

Finanssiyritysten velvollisuus tuntea asiakkaansa perustuu muun muassa
luottolaitoslain 15 luvun 18 §:8an, sijoituspalvelulain 12  luvun 3 §:aan,
sijoitusrahastolain 26 luvun 15 §:4an, vaihtoehtorahastojen hoitajista annetun lain 12
luvun 8 §:8an ja vakuutusyhtiélain 6 luvun 13 §:3an. Asiakkaan tuntemista koskevat
aineelliset vaatimukset sisaltyvat rahanpesulakiin (Laki rahanpesun ja terrorismin
rahoittamisen estémisesta 444/2017).

Asiakkaan tuntemista koskevien yleisten vaatimusten ohella rahanpesulaki asettaa
finanssiyrityksille velvoitteita, jotka tahtadavat nimenomaisesti rahanpesun ja terrorismin
rahoittamisen torjuntaan. Kyseessa on kaksi toisistaan poikkeavaa henkildtietojen
kasittelyn tarkoitusta, perustetta ja rekisterinpitgjan tehtavaa.

Rahanpesun ja terrorismin rahoittamisen torjunta on yleisen tietosuoja-asetuksen
23 artiklassa tarkoitettua rikosten ennalta estamista, tutkintaa ja torjuntaa.
Rahanpesulaki velvoittaa finanssiyrityksia tallentamaan ja kasittelemaan lukuisia
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henkildtietoja. Talldin asetuksen mukainen kasittelyperuste on rekisterinpitdjan
lakisaateinen velvollisuus. Lisaksi rahanpesun ja terrorismin rahoittamisen torjunnassa
voidaan kasitelld myds muita kuin laissa nimenomaisesti maariteltyja henkilétietoja, jos
kasittelylle on tietosuoja-asetuksen mukainen peruste.

Finanssiyrityksen' hankkimien asiakkaan tuntemistietojen laajuus voi vaihdella
riskiperusteiseen arviointiin pohjautuen. Myds finanssiyrityksen kaytdssa olevilla
riskienhallintakeinoilla on vaikutusta siihen, kuinka kattavasti asiakkaasta tulee kerata
tietoja. Rahanpesulain vaatimusten tayttdminen voi edellyttdaa finanssiyritykselta
henkilotietojen kasittelya myos ilman asiakkuussuhdetta.

Suomessa lainsaadanto ei tata kirjoittaessa mahdollista rikostuomioihin ja rikoksiin
littyvien henkildtietojen kasittelya asiakkaan tuntemistietoina, joten niitd koskevia
tietoja ei tule tallentaa luonnollisesta henkildstd. Vuonna 2027 tulee kuitenkin
sovellettavaksi EU:n uusi rahanpesusaantelyn kokonaisuus, joka tulee muuttamaan
oikeustilan muun muassa rikostietojen kasittelyn osalta.? Voimaan tulevat muutokset
ovat kuitenkin riippuvaisia siita, miten kansallinen implementointi tullaan toteuttamaan.

Laki ei maarittele tietolahteitd, joita finanssiyrityksen tulee tai on sallittua hydédyntaa
asiakkaan tuntemista tai muita rahanpesulain mukaisia velvoitteita tayttdessaan.
Finanssiyrityksen tulee riskiperusteista lahestymistapaa kayttden maaritella, mista
lahteistd ja miten asiakkaan tuntemistietoja keratdan. Lahteina voidaan kayttaa
erilaisia viranomaislahteitd sekd muita uskottavia ja luotettavia tietoja, mutta osa
tiedoista voidaan keratad suoraan asiakkaalta. Tietolahteiden luotettavuuden aste on
harkittava osana asiakkaaseen liittyvien rahanpesun ja terrorismin rahoittamisen
riskien arviointia. Varmistaakseen tiedon uskottavuuden ja luotettavuuden
finanssiyrityksen voi olla tarpeen selvittdd tiedon todenperaisyyttd useammista
luotettavaksi arvioimistaan tietolahteista.

Yksinomaan rahanpesulain vaatimusten tayttamiseksi hankitut tiedot tulee pitaa
erilladn muista asiakastiedoista, eika niitd saa kayttda muuhun kuin rahanpesulaissa
saadettyyn tarkoitukseen. Henkilotietoja, jotka on hankittu ainoastaan rahanpesun ja
terrorismin rahoittamisen estamiseksi ja paljastamiseksi, ei saa kayttaa tarkoitukseen,
joka on yhteensopimaton naiden tarkoitusten kanssa, kuten esimerkiksi
finanssiyrityksen tuotteiden tai palveluiden markkinointiin.

Rahanpesulain mukaan finanssiyrityksen on ilmoitettava asiakkaalle, etta
rahanpesulain mukaisia asiakkaan tuntemistietoja ja muita henkildtietoja voidaan
kayttdad rahanpesun ja terrorismin rahoittamisen estamiseen, paljastamiseen ja
selvittdmiseen seka muihin lainkohdassa mainittuihin tarkoituksiin.

Rahanpesuilmoituksen tekemista tai selvittelyd ei saa paljastaa epailyn kohteelle tai
muulle henkildlle. Rajoituksen piiriin  kuuluvat muun muassa sovellettuja

" Lukijan on hyva huomioida, ettéd rahanpesusaantelyssa viitataan terminologisesti yleensa "ilmoitusvelvolliseen” ja viranomainen viittaa
usein myds "valvottaviin”.

2 EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS (EU) 2024/1624, rahoitusjériestelman kaytdon estdmisesta rahanpesuun tai
terrorismin rahoitukseen (ks. Artikla 76) sekd EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI (EU) 2024/1640,
jasenvaltioissa kayttdon otettavista mekanismeista rahoitusjarjestelman kayton estamiseksi rahanpesuun ja terrorismin rahoitukseen,
direktiivin (EU) 2019/1937 muuttamisesta seka direktiivin (EU) 2015/849 muuttamisesta ja kumoamisesta



https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=OJ:L_202401624
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=OJ:L_202401624
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=OJ:L_202401640
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=OJ:L_202401640
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=OJ:L_202401640
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riskienhallintatoimenpiteitda, asiakkaan riskiluokitusta tai asiakkaan luottotietojen
tarkastamista rahanpesuepailyn yhteydessa koskevat tiedot. Finanssiyritys saa
kuitenkin salassapitovelvoitteen estamatta luovuttaa tiedon rahanpesulaissa sédadetyin
rajoituksin muun muassa samaan rahoitus- ja vakuutusryhmittymaan kuuluvalle
toimiluvan saaneelle yhteisélle, jos tiedon luovuttaminen on valttamatonta epailyttavan
liketoimen arvioimiseksi eikd rahanpesun selvittelykeskus ole pyytanyt rajoittamaan
tiedon luovuttamista.

Asiakkaan tuntemista koskevat tiedot on sailytettava viiden vuoden ajan vakituisen
asiakassuhteen paattymisestd tai laissa tarkoitetun satunnaisen liiketoimen
suorittamisesta.

lImoitusvelvollisuuden tayttamiseksi hankitut tiedot ja asiakirjat on poistettava viiden
vuoden kuluttua asiakassuhteen paattymisestd tai epailyttavan liiketoimen
suorittamisesta, ellei niiden edelleen sailyttaminen ole tarpeen esim. rikostutkinnan
turvaamiseksi. Edelleen sailyttamisen tarpeellisuus on tutkittava viimeistaan kolmen
vuoden kuluttua edellisesta sailyttdmisen tarpeellisuuden tarkistamisesta.

Rekisteroidylla ei ole oikeutta tarkastaa ilmoitus- tai selonottovelvollisuuden
tayttamiseksi hankittuja tietoja ja asiakirjoja, mutta tietosuojavaltuutettu voi
rekisteréidyn pyynndsta tarkastaa naiden tietojen kasittelyn lainmukaisuuden.

4.5.2 Kansainvaliset talouspakotteet ja kansalliset jadadyttamispaatokset

Kansainvalisilla talouspakotteilla pyritdan jaadyttamaan pakotteiden kohteena olevien
tahojen omistuksessa, hallussa tai maaraysvallassa olevat varat ja muut taloudelliset
resurssit. Lisaksi pakotteet saattavat sisaltda kiellon rahoittaa mainittuja tahoja tai
kiellon luovuttaa tai valittaa varoja mainituille tahoille.

Finanssiyritykset ovat velvollisia seuraamaan kansainvalisid pakotteita ja kansallisia
jaadyttamispaatoksia ja niiden muutoksia, tarkistamaan asiakasrekisterinsa
saannollisesti seka seuraamaan maksuliikennetta ja muita liiketoimia varmistaakseen,
ettd ne menettelevat pakotteiden ja jaadyttamispaatosten luomien velvoitteiden
mukaisesti. Pakotteiden ja jaadyttdmispaatdsten noudattamisessa tarvittavien
henkildtietojen kasittely on tarpeen finanssiyritysta sitovan lakisdateisen velvoitteen
noudattamiseksi.

Suomea sitovat kansainvaliset talouspakotteet perustuvat YK:n turvallisuusneuvoston
ja EU:n neuvoston paatoksiin. EU:ssa pakotteita koskevat tarkemmat maaraykset
annetaan neuvoston asetuksina, jotka ovat suoraan sovellettavaa lainsaadantoa
kaikissa EU:n jasenmaissa. Pakotteiden kohteena olevien henkildiden, yhteisdjen,
ryhmien tai muiden tahojen nimet julkaistaan pakotesaadosten liitteissa. Kansallisesti
keskusrikospoliisi tekee paatdkset varojen jaadyttdmiseksi. Paatokset perustuvat
kansalliseen lakiin (325/2013), joka koskee varojen jaadyttdmista terrorismin
torjumiseksi.

YK:n ja EU:n asettamien talouspakotteiden lisdksi useilla valtioilla ja viranomaisilla on
omia kansallisia pakotteita, esimerkiksi Yhdysvaltojen Office of Foreign Assets Control
(OFAC) -viranomaisen listaukset henkil6ista ja yhteisdistad, joiden varat tulee OFACin
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mukaan jaadyttda. Finanssivalvonta on suosittanut® ohjeissaan valvottavaa
huomioimaan riskienhallinnassaan kolmansien maiden pakotteet niissa tapauksissa,
joissa kyseisen kolmannen maan pakotteiden rikkominen voi aiheuttaa valvottavan
maksuvalmiudelle tai vakavaraisuudelle huomattavan taloudellisen riskin, vaikka
kyseiset pakotteet eivat olisi Suomessa oikeudellisesti sitovia.

4.6 Luottotiedot

Luottotietojen  kayttamisestd saadetdan luottotietolaissa, ja  positiiviseen
luottotietorekisteriin talletettavista luottotiedoista ja niiden kasittelysta saadetaan laissa
positiivisesta luottotietorekisterista. Luottotietoja saa kayttaa se, joka tarvitsee tietoa
luoton myontamista tai luoton valvontaa varten tai muuhun laissa yksiloityyn
tarkoitukseen. Luottotiedot voidaan tarkastaa myos vakuutuksen myontamista varten.
Finanssiyrityksen toimihenkild saa tehda luottotietokyselyn ainoastaan silloin, kun
hanen tyotehtavansa sita edellyttavat.

Kun henkildluottotiedot tarkastetaan ulkopuolisesta luottotietorekisterista, asiakkaalle
tulee ilmoittaa henkildluottotietojen kaytosta seka siita, mista rekisterista luottotiedot
hankitaan tai on hankittu. Sen sijaan mikali luottotiedot tarkastetaan rahanpesuepailyn
yhteydessa, siita ei saa ilmoittaa asiakkaalle. HenkilGluottotietojen kaytdsta voidaan
ilmoittaa esimerkiksi luottolaitosten palveluita koskevissa hakemuksissa tai palveluiden
yleisissa ehdoissa. lImoittaminen voidaan hoitaa tarvittaessa myds suullisesti.

Jos luottolaitos hylkda luottohakemuksen tai vakuutusyhtid vakuutushakemuksen
ulkopuolisesta luottotietorekisterista saatujen henkildluottotietojen perusteella, tulee
myds huomioida se, etta luottolaitoksen tai vakuutusyhtion on valittdmasti paatoksen
jalkeen ilmoitettava luoton- tai vakuutuksenhakijalle tallaisesta luottotietojen kaytosta
ja siita, mista luottotietorekisterista tiedot ovat peraisin.

Henkildlla on oikeus saada tietdd, mitd hanta koskevia tietoja luottotietorekisteriin on
talletettu tai ettei rekisterissa ole hanta koskevia tietoja. Tata oikeutta kayttava henkild
tulee ohjata ottamaan yhteytta luottotietorekisterin pitajaan.

Myds luottolaitoksen asiakasrekistereissa olevat tiedot voivat olla luottotietoja silloin,
kun niitd kaytetaan luottoa myodnnettaessa.

4.7 Henkil6tunnuksen kasittely

4.71

Henkilétunnuksen kasittelyn edellytykset maaritellaan tietosuojalain 5 luvun 29 §:ssa.

Henkil6tunnuksen kasittely finanssiyrityksissa

Finanssiyritysten toiminnassa on tarkeaa, ettd toimintaan liittyvat henkilét (kuten
tallettajat, maksajat, takaajat, kayttdoikeudenhaltijat, luoton- ja vakuutuksenhakijat,
vakuutuksenottajat, vakuutetut, edunsaajat ja vahingonkarsineet) voidaan yksildida
taysin yksiselitteisesti. Taman vuoksi tietosuojalakiin on otettu nimenomainen maininta

3 Finanssivalvonnan maaraykset ja ohjeet 4/2023 pakotesaantelyn ja kansallisten jaadyttamispaatosten noudattamiseen liittyvasta
asiakkaan tuntemisesta (voimaan 1.3.2024), ks. luku 10.



Suositus 21 (42)

30.9.2025

@ FINANSSIALA

siitd, ettéd henkilétunnuksen kasittely on finanssiyritysten toiminnassa sallittua, jos se
on tarpeen rekisteroidyn yksiselitteiseksi yksildimiseksi.

Vakuutusyhtid voi esimerkiksi pyytdd vakuutuksen hakijaa ilmoittamaan
henkildtunnuksensa ennen kuin yhtid tekee itseddn sitovan vakuutustarjouksen.
Lisdksi vakuutusyhtid voi kysya vakuutuksenhakijan tai vakuutettavan henkilon
henkilétunnusta myos verkkopalveluissaan (esim. hintalaskurit). HenkilGtunnusta
kasitelldadan myos esimerkiksi luottotietojen tarkastamisen yhteydessa. Henkil6tunnus
varmistetaan yleensad joko finanssiyrityksen omasta asiakasrekisterista tai
vaestotietojarjestelmastd.  Finanssiyrityksen tulee henkildtunnusta kysyessaan
informoida asianomaista henkiléa I[dpinakyvasti siitd, miksi henkilétunnuksen
antaminen on tarpeellinen ja mista lahteista se tarkistetaan. Lain nojalla vakuutusyhti6
voi myoOs esimerkiksi tallettaa henkivakuutuksen yhteyteen tiedon edunsaajan
henkildtunnuksesta. On kuitenkin huomattava, etta finanssiyrityksen ei ole sallittua
kayttaa rekisterdidyn henkildllisyyden tunnistamiseen yksinomaan henkilétunnusta tai
henkilétunnuksen ja rekisterdidyn nimen yhdistelmaa.

4.7.2 Henkilotunnuksen luovuttaminen osoitetietojen paivitysta varten

Finanssiyritys voi saada henkildtunnuksen ulkopuoliselta taholta (esim.
vaestorekisteristd) osoitetietojen paivittamiseksi tai moninkertaisten postilahetysten
valttamiseksi, jos henkildtunnus on jo finanssiyrityksen kaytettavissa.

4.7.3 Henkilotunnuksen merkitseminen tulosteisiin

Finanssiyrityksen on huolehdittava siitd, etta henkilétunnusta ei tarpeettomasti merkita
tulostettuihin tai laadittuihin asiakirjoihin. Henkilotunnusta ei saa nakyvasti kayttaa
esimerkiksi postildhetyksissa tai markkinointikirjeissd. Sen sijaan esimerkiksi
viranomaiskayttéon tarkoitetussa asiakirjassa henkildtunnus voi olla tarpeellinen.
Esimerkiksi sosiaalivakuuttamisessa henkilétunnus on tarkea yksildiva tunniste, jota
kaytetdan asioitaessa viranomaisten kanssa sekd@ henkildad koskevissa virallisissa
asiakirjoissa.

4.8 Turvakielto

Turvakielto on vaestotietojarjestelmasta ja Digi- ja  vaestotietoviraston
varmennepalveluista annetun lain 4 luvun 36 §:n mukainen tietojenluovutuskielto, jolla
rajoitetaan henkildn yhteystietojen luovuttamista vaestotietojarjestelmasta. Turvakielto
koskee usein koko perhetta. Mikali asiakkaalla on turvakielto, Digi- ja vaestotietovirasto
ei valitd asiakkaan osoitetietoja finanssiyritykselle. Turvakieltoasiakkaan tulee itse
iimoittaa finanssiyritykselle turvakiellosta, silla turvakieltopaatds velvoittaa ainoastaan
viranomaisia.

Esimerkiksi luottolaitoksen jarjestelmissa oleva tieto asiakkaan turvakiellosta ei esta
asiakkaan yhteystietojen valittymista luottolaitoksen asiakastietojarjestelmasta niille
tahoille (esim. korttimaksunsaajat, viranomaiset), joille luottolaitos voi lainsdddannén
ja sopimusehtojen mukaan valittdd asiakkaan tietoja. Lisdksi tietoa asiakkaan
turvakiellosta ja turvakieltomaarayksen suojaamista yhteystiedoista voidaan kasitella
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ja valittda lainsdddanndn mahdollistamissa tilanteissa sen konsernin tai muun
yhteisérakenteen sisalla, johon finanssiyritys kuuluu.

Turvakieltoasiakkaan tulee ilmoittaa finanssiyritykselle mihin osoitteeseen han haluaa
postinsa toimitettavan. Tama osoite voi olla esimerkiksi postilokero-osoite, joka voi
valittya edella mainituissa tilanteissa ulkopuolisille tahoille. Saanndkset asiakkaan
tuntemisesta edellyttavat kuitenkin, ettd finanssiyritykselld on oikeus vaatia
turvakieltoasiakasta  toimittamaan myds  varsinaisen osoitteensa,  joka
asiakasrekisteriin tallennettuna tietona on pankki- ja vakuutussalaisuuden alainen
tieto.

5 Rekisterinpitdjan velvollisuudet

5.1 Sisaanrakennettu ja oletusarvoinen tietosuoja

Sisdanrakennetun ja oletusarvoisen tietosuojan vaatimus tarkoittaa sita, etta
finanssiyrityksen on suunniteltava ja toteutettava henkilGtietojen kasittelya koskevat
prosessinsa siten, ettd henkiltietojen kasittelyd koskevat tietosuojaperiaatteet
toteutuvat kasittelyn jokaisessa vaiheessa. Sisdanrakennettu ja oletusarvoinen
tietosuoja on huomioitava esimerkiksi kehitettdessa uusia tuotteita, palveluita,
jarjestelmia ja sovelluksia ja suunniteltaessa hankintoja ja projekteja.

Tietosuoja-asetuksen mukaan rekisterinpitdjan on, ottaen huomioon tekniikka ja
toteuttamiskustannukset, kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset ja
kasittelyn aiheuttamat todennakdisyydeltaan ja vakavuudeltaan vaihtelevat riskit
yksildlle, toteutettava henkilGtietojen kasittelytapojen maarittdmisen ja kasittelyn
yhteydessa asianmukaiset tekniset ja organisatoriset toimenpiteet, jotta kasittely
vastaa tietosuoja-asetuksen vaatimuksia ja rekisterdidyn oikeuksia suojataan. Jotta
naihin vaatimuksiin voidaan vastata, tulee organisaatiossa arvioida naitd vaatimuksia
yhteistydssa eri alojen asiantuntijoiden kesken. Saantely edellyttaa, ettéd organisaatiot
itse arvioivat ja maarittdvat asianmukaisten toimenpiteiden tason.

Asetuksen tarkoittamia teknisia toimenpiteitd ovat muun muassa tietojen
suojauskaytannét, kayttdvaltuuksien hallinta, lokit ja muut tekniset kontrollit, tietojen
pseudonymisointi ja anonymisointi seka tietojen arkistointi ja havittdminen.
Organisatorisia toimenpiteitd ovat esimerkiksi henkilGtietojen kasittelyyn liittyvien
tehtavien ja vastuiden maarittely, sisaiset ohjeet ja koulutus seka esihenkilévalvonta.
My6s muusta saantelysta tulevat vaatimukset saattavat vaikuttaa sisaanrakennetun ja
oletusarvoisen tietosuojan tason vaatimuksiin.

Lisaksi rekisterinpitdjan on oletusarvoisen tietosuojan vaatimuksen mukaisesti
toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla varmistetaan,
ettd se kasittelee oletusarvoisesti vain kunkin erityisen tarkoituksen kannalta
tarpeellisia henkilotietoja. Tama velvollisuus koskee kerattyjen henkilotietojen maaria,
kasittelyn laajuutta, sailytysaikaa ja saatavilla oloa. Tarkoitus on varmistaa, ettei
henkildtietoja oletusarvoisesti saateta rajoittamattoman henkildémaaran saataville ilman
luonnollisen henkilon myodtavaikutusta.
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5.2 Osoitusvelvollisuus

Tietosuoja-asetuksessa saadetdan osoitusvelvollisuuden periaatteesta (artikla 5.2).
Osoitusvelvollisuus tarkoittaa sitd, ettd finanssiyrityksen on rekisterinpitdjana
pystyttdva kaytdnnossa osoittamaan, ettd se noudattaa tietosuoja-asetusta.
Esimerkiksi tietoturvaloukkaustilanteissa osoitusvelvollisuuden avulla voidaan nayttaa,
ettd rekisterinpitdjallda on kaytossaan tarvittavat menettelytavat ja tekniset
suojatoimenpiteet rekisterdityjen oikeuksien turvaamiseksi ja henkildtietojen
suojaamiseksi. Osoitusvelvollisuus tarkoittaa myods dokumentointivelvollisuutta, ja se
on huomioitava jo henkilotietojen kasittelyn suunnitteluvaiheessa.

Tietosuojavaltuutettu on  julkaissut  omilla  verkkosivuillaan listauksen
osoitusvelvollisuuden toteuttamiseksi mahdollisesti tarvittavista toimenpiteista ja
dokumenteista. Osoitusvelvollisuuden ja sitd koskevien vaatimusten laajuus riippuu
muun muassa organisaation koosta, henkildtietojen maarasta ja siitd, millaisia
henkildtietoja rekisterinpitaja kasittelee. Oleellisia dokumentteja ovat esimerkiksi:

e informointikdytannot (esimerkiksi tietosuojaselosteet)

o seloste kasittelytoimista

o tietosuoja- ja tietoturvapolitiikat

o tietojen kasittelya finanssiyrityksessa koskevat ohjeistukset
e koulutukset

o tietosuojaa koskevat vaikutustenarvioinnit, tasapainotestit
o tietoturvaloukkauksia koskeva dokumentoinnit

o tietosuojavastaavan asemaa koskevat dokumentit

e henkilotietojen kasittelya koskevat sopimukset.

5.3 Tietosuojavastaavan nimittaminen

Tietosuoja-asetuksessa saadetdan niistd tilanteista, joissa tietosuojavastaavan
nimittdminen on pakollista. Finanssialan toimijat usein katsovat perustelluksi nimittaa
tietosuojavastaavan, jos niissad kasitelladn laajasti asiakastietoja. Tietosuoja-asetus
sisaltda yksityiskohtaiset sddnnodkset tietosuojavastaavan asemasta ja tehtavista.
Konserni voi nimittda yhden tietosuojavastaavan edellyttaen, ettad konsernin jokaisesta
toimipaikasta voidaan helposti ottaa tdhan yhteytta. Lahtokohtaisesti yhdelld yhteisélla
(y-tunnuksellinen organisaatio) ei voi olla useampia tietosuojavastaavia.

Tietosuojavastaavalla voi kuitenkin olla apunaan asiantuntijaorganisaatio. On tarkeaa
huolehtia my6s varahenkilojarjestelyista mahdollisia poissaolo- tai sijaistustilanteita
varten. Nimitettdessd tietosuojavastaavaa tulee ottaa huomioon henkildén
ammattipatevyys ja asiantuntemus erityisesti tietosuojalainsdadannésta ja alan
kaytanteista.

Tietosuojavastaavan on oltava asetuksen tarkoittamalla tavalla riippumaton, eika han
saa ottaa vastaan ohjeita tehtaviensa hoitamisen yhteydessa. Tietosuojavastaava ei
saa esimerkiksi maaritella henkilbtietojen kasittelyn tarkoituksia. Tietosuojavastaavan
tehtdvdnd on muun muassa seurata ja valvoa henkilGtietojen kasittelyn
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lainmukaisuutta ja auttaa organisaatiota noudattamaan tietosuojalainsdadannon
asettamia velvoitteita antamalla tietoja ja neuvoja tietosuojaa koskevista vaatimuksista
organisaation johdolle ja henkildstolle. Tietosuojavastaava ei kuitenkaan ole vastuussa
henkilotietojen kasittelyn lainmukaisuudesta, vaan vastuu kuuluu organisaation
johdolle. Finanssialalla tietosuojavastaavan rooli tyypillisesti rinnastuu vastaaviin
riippumattomiin toimintoihin kuten compliance-toimintoon ja sisdiseen tarkastukseen.

Tietosuojavastaavan tehtavana on myos toimia valvontaviranomaisen seka
rekisterodityjen yhteyspisteena henkilbtietojen kasittelyyn liittyvissd kysymyksissa.
Organisaation on julkistettava tietosuojavastaavan yhteystiedot ja ilmoitettava ne
valvontaviranomaiselle.

5.4 Tietosuojaa koskeva vaikutustenarviointi ja ennakkokuuleminen

Kun henkil6tietojen kasittely todennakdisesti aiheuttaa korkean riskin henkildiden
oikeuksille ja vapauksille, on rekisterinpitdjan tehtdva tietosuojaa koskeva
vaikutustenarviointi. Finanssialan kasittelytoimenpiteet ovat usein sellaisia, etta niista
tulee tehda vaikutustenarviointi. Vaikutustenarviointia vaativat tilanteet on listattu
tietosuoja-asetuksessa, ja tietosuojavaltuutettu on taydentanyt tata listaa
ohjeistuksella, joka on saatavilla tietosuojavaltuutetun sivuilta.* Asetuksen ja
valtuutetun listaukset eivat kuitenkaan ole tyhjentavia, ja vaikutustenarvioinnin tarve
tulee arvioida aina tapauskohtaisesti. Tyypillisesti finanssialalla tehdaan
vaikutustenarviointeja esimerkiksi automaattista paatdksentekoa tai profilointia
koskevissa kayttotapauksissa. Vaikka kasittely ei olisi ns. korkean riskin kasittelya,
vaikutustenarvioinnin voi aina tehda. Toisin sanoen vaikutustenarviointia voi hydédyntaa
tyokaluna tietosuojavaatimusten toteuttamisen dokumentoinnissa ja
osoitusvelvollisuuden tayttamisessa.

Rekisterinpitajan on tarvittaessa varmistettava, ettd henkilGtietojen kasittely
tosiasiallisesti tapahtuu vaikutustenarvioinnin mukaisesti, etenkin silloin, jos
kasittelytoimien  sisaltdma riski muuttuu. Vaikutustenarviointia tehdessaan
rekisterinpitdjan on pyydettdvd neuvoja organisaation tietosuojavastaavalta, jos
sellainen on nimitetty.

Jos vaikutustenarvioinnin perusteella riskin taso on korkea, eika rekisterinpitaja ole
toteuttanut toimenpiteitd riskin pienentdmiseksi, on rekisterinpitdjan kuultava
valvontaviranomaista ennen kasittelyn aloittamista (ennakkokuulemisvelvoite).
Rekisterinpitdjan on toimitettava valvontaviranomaiselle kuulemista varten tarvittavat
tiedot.

Ennakkokuulemisen perusteella viranomainen voi antaa ohjeita toimista riskien
pienentamiseksi tai ryhtya muihin toimenpiteisiin kuten antaa varoituksen. Ohjeen
mukaiset lisdtoimenpiteet tulee tehda ennen kuin kasittely aloitetaan, jotta kasittely olisi
lainmukaista.

4 Luettelo vaikutustenarviointia edellyttavisté kasittelytoimista | Tietosuojavaltuutetun toimisto
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5.5 Tietoturva: kasittelyn turvallisuus, henkil6tietojen suojaaminen ja havittaminen

Finanssiyrityksen on arvioitava henkilGtietojen kasittelyyn liittyvat riskit ja toteutettava
asianmukaiset tekniset ja organisatoriset toimenpiteet, kuten kayttdoikeuksien hallinta,
kaytén valvonta, tietojen minimointi ja sisdinen ohjeistus. Ohjeistuksessa tulee
kiinnittdd huomiota muun muassa siihen, ettd henkilotietojen kayttd on sallittua vain
tyétehtavien hoitamiseksi. Ohjeistuksen noudattamista ja henkil6tietojen kasittelya
tulee myos seurata ja valvoa.

Henkildtiedot tulee suojata siirron, tallennuksen ja kasittelyn aikana tapahtuvalta
oikeudettomalta tai vahingossa tapahtuvalta tuhoamiselta, muuttamiselta,
luovuttamiselta tai tietoihin paasyltd. Tietojen suojaamisesta on huolehdittava
kasittelyn kaikissa vaiheissa alkaen tietojen kerddmisestd ja paattyen niiden
tuhoamiseen. Sekd manuaalisesti ettd automaattisesti kasiteltavat henkildtiedot on
suojattava.

Finanssiyritysten tietoturvallisuusvelvoitteista on olemassa erityislainsdadantoa, kuten
DORA-asetus (asetus finanssialan digitaalisesta hairidnsietokyvysta) ja sitd tukevaa
viranomaisohjeistusta®, jotka taytyy ottaa huomioon mietittdessd teknisia ja
organisatorisia toimenpiteita. Lisaksi kansallisessa lainsaadannossa on myos paljon
sdannoksia finanssiyrityksiin soveltuvista vaatimuksista, kuten laki sahkdisen
viestinnan palveluista. Samoin esimerkiksi luottotietolaki maarittelee erikseen hyvan
luottotietotavan, jonka perusteella luottotietojen kayttdjdn on noudatettava
toiminnassaan huolellisuutta ja varmistuttava siitd, ettd luottotietojen laadusta,
rekisteroityjen oikeuksien toteutumisesta, tietoturvallisuudesta ja luottotietojen kayton
valvonnasta huolehditaan.

6 Velvoitteet tietoturvaloukkaustilanteissa

6.1 Mika on henkilétietojen tietoturvaloukkaus?

Henkilotietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena
on henkilGtietojen vahingossa tapahtuva tai lainvastainen tuhoaminen, havidminen,
muuttaminen tai luvaton luovuttaminen taikka luvattoman tahon paasy tietoihin.

Finanssiyrityksen on rekisterinpitajana lahtokohtaisesti iimoitettava
tietoturvaloukkauksista tietosuojaviranomaiselle ja jossain tapauksissa myods
rekisteroidylle. llmoitusvelvollisuudesta on olemassa joitakin poikkeuksia, joita
kasitelladn mydhemmin tassa luvussa. Rekisterinpitdjan pitdd myos suunnitella, miten
mahdollinen tietoturvaloukkaus  tunnistetaan, ilmoitetaan, selvitetdan ja
dokumentoidaan. Tama on tarpeen, jotta se pystyy toimimaan vahingon
minimoimiseksi ja toimintakyvyn palauttamiseksi.

Tietoturvaloukkaukset luokitellaan yleisesti seuraavien tunnettujen
tietoturvaperiaatteiden mukaisesti:

5 Finanssivalvonnan maaréys ja ohjekokoelmasta esimerkiksi seuraavat ohjeet 6/2015 henki- ja vahinkovakuutusyhtién toiminnan
aloittaminen ja hallintajarjestelma ja 8/2014 Operatiivisen riskin hallinta rahoitussektorin valvottavissa.
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e ’Tietojen luottamuksellisuuteen vaikuttava tietoturvaloukkaus” — henkilotietojen
tahaton tai luvaton luovuttaminen tai kayttéén antaminen.

e ’Tietojen eheyteen vaikuttava tietoturvaloukkaus” — henkilGtietojen luvaton tai
tahaton muuttaminen.

e ’Tietojen kaytettavyyteen vaikuttava tietoturvaloukkaus” — tahaton tai luvaton
henkilétietoihin padsyn menettaminen tai henkilétietojen tuhoaminen.

Tietoturvaloukkauksella saattaa olla useita erilaisia henkildihin  kohdistuvia
haittavaikutuksia, jotka voivat aiheuttaa fyysisia, aineellisia tai aineettomia vahinkoja.
Naitd saattavat olla mm. omien henkildtietojen valvomiskyvyn menettdminen tai
oikeuksien rajoittaminen, syrjinta, identiteettivarkaus tai petos, taloudelliset
menetykset, pseudonymisoitumisen luvaton kumoutuminen, maineen
vahingoittuminen ja salassapitovelvollisuuden alaisten henkilétietojen
luottamuksellisuuden menetys. Niihin saattaa sisaltyd myds muuta merkittavaa
taloudellista tai sosiaalista vahinkoa kyseisille henkilGille. Yksi rekisterinpitajan
tarkeimmista velvoitteista on arvioida naita rekisterodityjen oikeuksiin ja vapauksiin
kohdistuvia riskeja ja toteuttaa asianmukaisia teknisia ja organisatorisia toimenpiteita
niihin puuttumiseksi.

Finanssiyrityksen toimintavelvoitteet tietoturvaloukkauksen tapahtuessa ovat:

o tietoturvaloukkauksen dokumentointi, mukaan lukien henkilotietojen
tietoturvaloukkaukseen liittyvat seikat, sen vaikutukset ja toteutetut korjaavat
toimenpiteet

e mahdollinen ilmoittaminen valvontaviranomaiselle (paitsi, jos henkildtietojen
tietoturvaloukkauksesta ei todenndkoisesti aiheudu luonnollisten henkildiden
oikeuksiin ja vapauksiin kohdistuvaa riskia)

e ilmoittaminen rekisterdidylle silloin, kun henkiltietojen tietoturvaloukkaus
todennakaisesti aiheuttaa korkean riskin luonnollisten henkildiden oikeuksille ja
vapauksille.

Tietoturvaloukkausten kasittely ja ilmoitusvelvollisuuden arviointi edellyttda aina
tapauskohtaista harkintaa. Nain ollen finanssiyrityksen on suositeltavaa suunnitella
toimintamalli  tyypillisia tietoturvaloukkauksia varten esimerkiksi erilaisten
malliesimerkkien avulla. Malliesimerkeilld voidaan maarittda alustavasti tyypillisia
rekisterdidylle aiheutuvia riskeja tietysta henkilotietojen tietoturvaloukkauksista (esim.
palveluiden kayton estyminen, terveystietojen oikeudeton Iluovutus vaaralle
asiakkaalle). Tallaiset malliesimerkit voivat auttaa riskiarviointia todellisissa tilanteissa.

6.2 llmoitus tietosuojaviranomaiselle

Rekisterinpitdjana toimivan finanssiyrityksen on ilmoitettava henkil6tietojen
tietoturvaloukkauksesta ilman aiheetonta viivytystd ja mahdollisuuksien mukaan 72
tunnin kuluessa sen ilmitulosta tietosuojavaltuutetulle. limoitusta ei tarvitse tehd3, jos
loukkauksesta ei todennakoisesti aiheudu luonnollisten henkildiden oikeuksiin ja
vapauksiin kohdistuvaa riskia.
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Jos rekisterinpitdja ei ilmoita  ilmoitusvelvollisuuden  piiriin  kuuluvasta
tietoturvaloukkauksesta valvontaviranomaiselle 72 tunnin kuluessa, sen on
toimitettava viranomaiselle asiaa koskeva perusteltu selvitys.

Valvontaviranomaiselle annettavan ilmoituksen tulee sisaltda vahintadn seuraavat
tiedot:

e kuvaus henkilotietojen tietoturvaloukkauksesta, sisdltden mahdollisuuksien
mukaan tiedot asianomaisten rekisterdityjen ryhmista ja arvioiduista lukumaarista
seka henkildtietotyyppien ryhmista ja arvioiduista lukumaarista

e kuvaus henkilétietojen tietoturvaloukkauksen todennakdisista seurauksista

o tietosuojavastaavan nimi ja yhteystiedot tai muu yhteydenottopiste lisatiedon
saamiseksi

e Kkuvaus toimenpiteista, jotka rekisterinpitdjda on suunnitellut tai toteuttanut
tietoturvaloukkauksen johdosta, mukaan lukien toimenpiteet haittavaikutusten
lieventamiseksi.

Mikali kaikkia edella lueteltuja tietoja ei ole mahdollista toimittaa samanaikaisesti,
rekisterinpitaja voi toimittaa ne vaiheittain, talléinkin ilman aiheetonta viivytysta.

6.3 Tietoturvaloukkauksen dokumentointi

Rekisterinpitdjan on dokumentoitava kaikki henkilétietojen tietoturvaloukkaukset, niihin
liittyvat seikat, niiden vaikutukset seka toteutetut korjaavat toimenpiteet.

Dokumentaation on oltava sellainen, etta valvontaviranomainen voi sen avulla
varmistaa, ettd asetuksen vaatimuksia on noudatettu. Dokumentointia kannattaa
hyddyntda myods organisaation paivittdisessa riskienhallinta- ja tietosuojatyossa
sisdisten prosessien parantamiseksi ja tietoturvaloukkausten vahentamiseksi.

6.4 limoitus rekisteroidylle

Mikali henkil6tietojen tietoturvaloukkaus todennadkoisesti aiheuttaa korkean riskin
luonnollisten henkildiden oikeuksille ja vapauksille, rekisterinpitgjana toimivan
finanssiyrityksen on ilmoitettava tietoturvaloukkauksesta valvontaviranomaisen lisaksi
rekisteroidylle, jota loukkaus koskee, ilman aiheetonta viivytystd. Tyypillisesti
iimoitusvelvollisuus tulee kyseeseen esimerkiksi tilanteessa, jossa on riski
rekisterdidyn tietojen vaarinkaytosta.

Rekisteroidylle annettavassa ilmoituksessa on vahintdan kuvattava selkealla ja
yksinkertaisella kielella tietoturvaloukkauksen luonne, ilmoitettava tietosuojavastaavan
nimi ja yhteystiedot tai muu yhteydenottopiste lisdtiedon saamiseksi, kuvattava
tietoturvaloukkauksen todennakoiset seuraukset seka kuvattava toimenpiteet, jotka
rekisterinpitdja on suunnitellut tai toteuttanut tietoturvaloukkauksen johdosta, mukaan
lukien toimenpiteet haittavaikutusten lieventamiseksi.

Tietoturvaloukkauksesta ei tarvitse ilmoittaa rekisterdidylle, jos jokin seuraavista
edellytyksista tayttyy:
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¢ Rekisterinpitaja on suojannut tietoturvaloukkauksen kohteena olevat henkil6tiedot
asianmukaisin teknisin ja organisatorisin suojatoimenpitein, erityisesti sellaisin,
joiden avulla henkiltiedot on esimerkiksi salaamalla muutettu muotoon, jossa ne
eivat ole ulkopuolisen ymmarrettavissa.

o Rekisterinpitdja on toteuttanut toimenpiteitd, jotka pienentavat rekisterdityjen
oikeuksiin ja vapauksiin kohdistuvan korkean riskin toteutumistodennakdisyytta.

¢ llmoittaminen vaatisi kohtuutonta vaivaa; talléin rekisterinpitdjan on kaytettava
muuta toimintatapaa, esimerkkind julkinen tiedonanto, jolla rekisterdidylle
tiedotetaan loukkauksesta yhta tehokkaasti kuin ilmoittamalla.

Tilanteessa, jossa rekisterinpitdja ei ole viela ilmoittanut tietoturvaloukkauksesta
rekisterodidylle, valvontaviranomainen voi vaatia tallaisen ilmoituksen tekemista.

6.5 Muut ilmoitukset tietoturvaloukkauksista

Tietoturvaloukkaus tai sen wuhka voi aiheuttaa finanssiyritykselle muitakin
ilmoitusvelvoitteita. Esimerkiksi luottolaitokset sekad tietyt sijoituspalveluyritykset,
rahastoyhtiét, vaihtoehtorahastojen hoitajat ja tydeldkevakuutusyhtiét raportoivat
tietoturvaloukkaukset tietyissa tilanteissa myos Finanssivalvonnalle.®
Finanssiyrityksen on syytd varmistaa, ettd se on tietoinen myds tallaisista muista
toimintaansa soveltuvista ilmoitusvelvoitteista, jotka voivat olla myds paallekkaisia
tietosuojasaantelysta seuraavien velvoitteiden kanssa.

Henkilbtietojen kasittelijana toimivan finanssiyrityksen on ilmoitettava henkilétietojen
tietoturvaloukkauksesta rekisterinpitgjalle ilman aiheetonta Vviivytystd saatuaan
loukkauksen tietoonsa. limoituksessa tulee ottaa huomioon, mitd organisaatioiden
valisessa henkilotietojen kasittelyd koskevassa sopimuksessa ja mahdollisessa
rekisterinpitdjan antamassa ohjeistuksessa on maaratty esimerkiksi ilmoituksen
maaraajasta ja sisallosta.

7 Rekisteroidyn oikeudet

7.1 Oikeus

saada tietoa henkil6tietojen kasittelysta

Tietosuoja-asetus velvoittaa finanssiyrityksia informoimaan henkilotietojen kasittelysta.
Informoinnin tarkoituksena on, ettd rekisterdity saa kattavan ja selkean kuvan
henkildtietojen kasittelyn kokonaisuudesta.

Rekisterodidylle on kerrottava muun muassa,

o kuka rekisterinpitaja on
e mita tarkoitusta varten rekisterdidyn henkilétietoja kasitellaan
e kuinka kauan henkilétietoja tarvitaan

8 Finanssivalvonnan maérays ohjekokoelmasta 8/2014 Operatiivisen riskin hallinta rahoitussektorin valvottavissa seka
tydelakevakuutusyhtididen osalta maaraykset ja ohjeet 2/2017 Tydelakevakuutusyhtididen hallinto, johon on 1.4.2024 voimaan tulleen
muutoksen mukaisesti my0s tietyissa tilanteissa raportointivelvollisuus FIVA:lle silloin, kun tehdaan ilmoitus tietosuojaviranomaisillekin

(kohdassa 11.1).
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e luovutetaanko henkildtietoja eteenpadin ja siirretdankd niitda ETA-maiden
ulkopuolelle

e miten rekisteroity voi kayttaa henkildtietoihin liittyvia oikeuksiaan
e millaisia riskeja rekisterdidyn oikeuksiin ja vapauksiin kohdistuu.

Rekisterinpitdjan on annettava rekisterdidylle kaikki henkilGtietojen kasittelya koskevat
tiedot tiiviissa, lapinakyvassa, helposti ymmarrettavassa ja selkedssa muodossa.
Rekisterinpitajan tulee arvioida, onko annettu informaatio kielen ja johdonmukaisuuden
kannalta ymmarrettdvaa kohderyhman nakokulmasta. Lapinakyvyyden periaatteesta
saadetdan osana tietosuoja-asetuksen lainmukaisen ja asianmukaisen kasittelyn
periaatetta. HenkilOtietoja on kasiteltava rekisterdidyn kannalta lapinakyvasti, ja
rekisterinpitdjan on pystyttava osoittamaan, etta nain on toimittu.

Tietosuojan lapinakyvyytta voidaan edistaa seuraavilla tekijoilla:

e Selkeys — tiedot on esitettava selvalla ja yksinkertaisella kielella.
e Saatavuus - tietojen on oltava helposti rekisterdidyn saatavilla.

o Asiayhteys - tiedot on annettava oikeaan aikaan kerdamisen yhteydessa,
esimerkiksi ostettaessa vakuutusta finanssiyrityksen verkkosivulta, tarkeimmat
tiedot annetaan ostotapahtuman yhteydessa ko. verkkosivulla.

¢ Monikanavaisuus — tietoa on annettava eri kanavissa ja mahdollisuuksien mukaan
myo6s muita kuin tekstimuotoisia valineita hyddyntamalla.

o Kerroksellisuus — tietoja voidaan ryhmitella ja kategorisoida siten, ettd annettavista
tiedoista saadaan seka kattavia ettd ymmarrettavia.

Tietosuoja-asetuksessa ei saadeta tietystd muodosta (esim. tietosuojaselosteesta),
jolla informointivelvoitteen alaiset tiedot olisi rekisterdidylle tarjottava. Yleisdlle
suunnatut tiedot voidaan antaa sahkdisessd muodossa esimerkiksi verkkosivuilla.
Henkildtietojen kasittelyd koskevat tiedot tulee antaa selkeasti erilladn muusta
informaatiosta. Informaation tulee olla rekisterdidyn saatavilla maksutta.
Paasaantoisesti tiedot on annettava kirjallisesti.

7.2 Oikeus saada tutustua tietoihin (tarkastusoikeus)

Jokaisella henkildlla on oikeus saada finanssiyritykselta vahvistus siitd, ettd hanta
koskevia henkilttietoja kasitellaan tai etta niita ei kasitella, ja jos tietoja kasitellaan,
oikeus saada kopio niistd. Tarkastusoikeuttaan kayttadvan henkildn on annettava ja
esitettdva finanssiyritykselle tietojen etsimiseksi tarpeelliset tiedot. Finanssiyrityksen
tulee my6s varmistua riittavallda tavalla pyynnon esittdjan henkildllisyydesta.
Henkildllisyyden vahvistaminen ei saa kuitenkaan johtaa tarpeettomien henkilGtietojen
keraamiseen tai rekisterdidyn oikeuksien kaytén vaikeutumiseen.

Tarkastusoikeus tarkoittaa paasaantdisesti sita, etta finanssiyrityksen on pyydettaessa
toimitettava rekisterdidylle tiedot hanen henkil6tietojensa kasittelysta finanssiyrityksen
kaytdssa olevilla menetelmilla, ensisijaisesti sahkdisesti.

Edelld mainittuun tarkastusoikeuteen perustuen finanssiyrityksen tulee antaa lisaksi
seuraavat kasittelya koskevat tiedot:
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o tietojen kasittelyn tarkoitukset
e henkildtietoryhmat

e vastaanottajat tai vastaanottajaryhmat, erityisesti kolmansissa maissa olevat
vastaanottajat, joille henkilotietoja on luovutettu tai on tarkoitus luovuttaa

¢ mahdollisuuksien mukaan henkilétietojen suunniteltu sailytysaika tai jos se ei ole
mahdollista, taman ajan maarittamiskriteerit

o rekisterdidyn oikeus pyytda finanssiyritykseltd hantd itsedan koskevien
henkilOtietojen oikaisemista tai poistamista taikka henkilotietojen kasittelyn
rajoittamista tai vastustaa tallaista kasittelya

o oikeus tehda valitus tietosuojaviranomaiselle

e jos henkildtietoja ei kerata rekisteroidylta, kaikki tietojen alkuperasta kaytettavissa
olevat tiedot

o automaattisen paatdksenteon, muun muassa profiloinnin, olemassaolo, seka
ainakin naissa tapauksissa merkitykselliset tiedot kasittelyyn liittyvasta logiikasta
samoin kuin Kkyseisen kasittelyn merkittdvyys ja mahdolliset seuraukset
rekisterdidylle.

Rekisterdidyn tarkastusoikeus rajoittuu kyseisen rekisteréidyn omiin henkilétietoihin,
joita finanssiyritys kasittelee. Rekisterdidyn oikeus saada jaljennos tiedoistaan ei saa
vaikuttaa haitallisesti muiden oikeuksiin ja vapauksiin, kuten esimerkiksi toisten
henkildiden henkilGtietojen suojaan. Toisinaan on kuitenkin mahdollista, etta
rekisterditya koskevissa tiedoissa on esimerkiksi finanssiyrityksen rekistereissa myos
muita henkilditd koskevia tietoja. Talléin finanssiyrityksen on arvioitava
tapauskohtaisesti, voiko heitd koskevien tietojen antaminen tarkastusoikeuttaan
kayttavalle rekisteroidylle vaarantaa kyseisten kolmansien osapuolten oikeudet ja
vapaudet. Finanssiyritys ei kuitenkaan voi automaattisesti kieltdytya toimittamasta
tietoja rekisterdidylle ainoastaan sen vuoksi, etta tiedoissa on myds muita henkiléita
koskevia tietoja. Finanssiyrityksen on toteutettava asianmukaiset toimet, joiden avulla
rekisteroidyn tarkastusoikeus toteutetaan mahdollisimman taysimaaraisesti. Tama voi
tarkoittaa esimerkiksi muiden henkildiden henkildtietojen peittamista.

Tarkastusoikeutta voi kayttda se henkilo, jonka tiedoista on kyse, eli joka on
rekisterbidyn asemassa. Lisaksi oikeutta rekisterdidyn puolesta voi kayttda myds
kyseessa olevan rekisterdidyn valtuuttama henkild. Tallennetut tiedot koskevat kaikki
sita henkil6a, jonka nimen alle tiedot on tallennettu, vaikka tiedoissa olisi myds toista
henkil6a koskevia tietoja. Kaikki henkildt eivat siis automaattisesti ole rekisterdidyn
asemassa, vaikka heita koskevia tietoja olisi tallennettu finanssiyrityksen jarjestelmaan
toisen rekisterdidyn nimen yhteyteen (ks. TSV 28/523/2018).

Velvollisuus poistaa henkil6tieto, jolle maaritelty sailytysaika on paattynyt, saattaa
joissakin tapauksissa johtaa siihen, ettei finanssiyrityksesta 16ydy enaa tietoa tai
asiakirjaa, jonka rekisterdity tarkastusoikeutensa nojalla haluaisi ndhtavakseen.

7.2.1 Tarkastusoikeus lokitiedoista ilmeneviin tietoihin

EU-tuomioistuin on todennut ratkaisussaan C 579/21, etta henkildlla on oikeus saada
henkilotietoihin  tehtyihin  kyselyihin liittyvat tiedot kyselyjen ajankohdista ja
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tarkoituksista. Tyypillisesti ainakin osa naistad tiedoista voidaan saada lokitietojen
avulla. Rekisterdidylla ei sen sijaan lahtdkohtaisesti ole oikeutta saada tietoa hanen
tietojaan kasitelleiden tyontekijoiden henkilollisyydesta, kun tyontekijat ovat kasitelleet
henkil6tietoja rekisterinpitdjan alaisuudessa ja sen ohjeiden mukaisesti. Jos tiedot
kuitenkin ovat valttamattomia rekisterdidyn asetukseen perustuvien oikeuksien
kayttamiseksi, voidaan tasta lahtokohdasta poiketa. Talldin on huomioitava myds
tyontekijoiden oikeudet ja vapaudet, ja ristiriitatilanteissa tyéntekijan ja rekisterdidyn
oikeuksia ja vapauksia on punnittava keskenaan.

7.2.2 Rajoitukset rekisterinpitdjan velvollisuuteen toimittaa tietoja rekisteroidylle

Rekisterinpitdjalla ei ole velvollisuutta toimittaa rekisterodidylle tietoja, jotka saattavat
vaikuttaa haitallisesti muiden oikeuksiin ja vapauksiin. Tallaiset tilanteet on arvioitava
aina tapauskohtaisesti. Kyse saattaa olla esimerkiksi tilanteesta, jossa rekisterdidyn
tietoihin liittyy kolmatta henkildd koskevia tietoja tai kyse on finanssiyrityksen
likesalaisuuksista. Rekisterinpitdjaan saattaa soveltua myds kielto kertoa
rekisterdidylle esimerkiksi rekisterdidyn tietoja koskevasta viranomaistiedustelusta.
Mybs esimerkiksi kansallisessa tietosuojalaissa 34 §:ssa ja rahanpesulain 4 luvun
3 §:ssa on mainittu rajoituksia rekisterinpitdjan velvollisuuteen toimittaa tietoja
rekisteroidylle.

7.2.3 Vakuutuslaakarin henkilollisyys

Asiakkaan tarkastusoikeus ei ulotu vapaaehtoisia vakuutuksia koskevassa
vastuunvalinnassa tai  korvauskasittelyssa  kaytettdvan  asiantuntijalddkarin
henkildllisyyteen, eika vakuutusyhtion siis tarvitse antaa asiakkaalle kyseista tietoa.
Lakisaateisia vakuutuksia koskevissa paatoksissa vakuutuslaakarin henkildllisyytta
koskeva tieto on kuitenkin julkista tietoa, silla vakuutuslaakari kayttda paatoksissaan
julkista valtaa. Asiakkaalla on siis julkisuuslain nojalla oikeus saada tieto
asiantuntijalaakarin henkildllisyydesta.

7.3 Oikeus tietojen oikaisemiseen

Rekisterdidylla on oikeus vaatia, etta finanssiyritys oikaisee ilman aiheetonta viivytysta
rekisterbityd koskevat epatarkat ja virheelliset henkilotiedot. Ottaen huomioon
tarkoitukset, joihin tietoja kasiteltiin, rekisterdidyllda on oikeus saada puutteelliset
henkilotiedot taydennettyd, muun muassa toimittamalla lisaselvitys. Tiedon
virheellisyys ratkaistaan tapauskohtaisesti sen perusteella, onko tieto kasittelyn
tarkoituksen kannalta virheellinen (tarpeeton, puutteellinen, vanhentunut).

7.4 Oikeus tietojen poistamiseen (”oikeus tulla unohdetuksi”)

Finanssialan saantelystd johtuen finanssiyrityksen tulee lahtokohtaisesti sailyttaa
rekisterdidyn tietoja koko asiakassuhteen voimassaolon ajan ja viela tietyn ajan
asiakassuhteen paattymisen jalkeenkin, jos kasittelylle on asianmukainen peruste.
Oikeutta omien tietojen poistamiseen ei ole, jos kasittely on tarpeen finanssiyrityksiin
sovellettavaan lainsaadantdéon perustuvan, kasittelya edellyttdvan lakisdateisen
velvoitteen noudattamiseksi, tai jos kasittely tapahtuu oikeudellisen vaateen
laatimiseksi, esittdmiseksi tai puolustamiseksi.
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Mikali edellda mainittuja perusteita ei ole, rekisterdidylla on oikeus saada finanssiyritys
poistamaan hanta koskevat henkildtiedot ilman aiheetonta viivytysta, jos jokin
seuraavista perusteista tayttyy:

e HenkilGtietoja ei enaa tarvita niihin tarkoituksiin, joita varten ne keréattiin tai joita
varten niitd muutoin kasiteltiin.

e Rekisteroity peruuttaa suostumuksen henkilGtietojensa  kasittelyyn  tai
nimenomaisen suostumuksensa erityisten henkilétietoryhmien kasittelyyn, eika
kasittelyyn ole muuta laillista perustetta.

e Rekisteroity vastustaa yleiseen etuun tai oikeutettuun etuun perustuvaa kasittelya
eika kasittelyyn ole olemassa perusteltua syyta, tai rekisteroity vastustaa kasittelya
suoramarkkinointia varten.

¢ Henkil6tietoja on kasitelty lainvastaisesti.

o Henkildtiedot on poistettava lainsdadantéén perustuvan, finanssiyrityksiin
sovellettavan lakisaateisen velvoitteen noudattamiseksi.

o Kasittely kohdistuu alaikdisen henkilGtietoihin, ja henkilétiedot on keratty
tietoyhteiskunnan palvelujen tarjoamisen yhteydessa.

7.5 Oikeus kasittelyn rajoittamiseen

Rekisteroidylla voi olla oikeus saada aktiivinen tietojensa kasittely rajoitetuksi neljassa
eri tilanteessa:

e Jos rekisteroity kiistaa henkilotietojen paikkansapitavyyden, on kasittelya
rajoitettava ajaksi, jonka kuluessa finanssiyritys voi varmistaa tietojen
paikkansapitavyyden.

e Jos tietojen kasittely on lainvastaista ja rekisterdity vastustaa henkilétietojen
poistamista ja vaatii sen sijaan niiden kayton rajoittamista. Jos tietojen kasittely on
lainvastaista, on rekisterdidylla oltava oikeus vaatia, ettei finanssiyritys havita
tietoja ja samalla tuhoa nayttda siitd, ettd on kasitellyt tietoja lainvastaisesti.
Rekisterdity voi tarvita tietoja esimerkiksi oikeusprosessissa finanssiyritysta
vastaan oikeuksiensa toteuttamiseksi.

¢ Jos finanssiyritys ei enda tarvitse henkilétietoja (kasittelyperuste on paattynyt ja
finanssiyritys haluaa poistaa tiedot), mutta asiakas tarvitsee tietoja oikeudellisen
vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi.

e Jos rekisterdity on vastustanut henkilGtietojen kasittelya henkilokohtaiseen
erityiseen tilanteeseen liittyvan perusteen nojalla ja odottaa sen todentamista,
syrjayttavatko finanssiyrityksen oikeutetut perusteet asiakkaan perusteet.

Oikeus kasittelyn rajoittamiseen on finanssialalla kaytadnndssa erittdin harvoin
sovellettu oikeus.

Henkilbtietojen kasittelyn rajoittamista koskevia menetelmia voivat olla esimerkiksi
valittujen tietojen siitdminen toiseen kasittelyjarjestelmaan tai kayttajien paasyn
estdminen valittuihin  henkildtietoihin.  Kasittelyn rajoittaminen on ilmaistava
jarjestelmassa selkeasti ja varmistettava teknisesti niin, etteivat henkil6tiedot enaa
mydhemmin joudu kasittelytoimenpiteiden kohteeksi. Kayttdoikeuksien maarittelylla ja
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lokitiedoilla voidaan tarvittaessa todentaa ja varmistaa, ettd tietojen kayttéa on
rajoitettu ja ettei niita ole kasitelty.

Jos kasittelya on rajoitettu, saa henkilotietoja kasitelld ainoastaan rekisterdidyn
suostumuksella taikka oikeudellisen vaateen laatimiseksi, esittamiseksi tai
puolustamiseksi tahi toisen luonnollisen henkilén tai oikeushenkildn oikeuksien
suojaamiseksi.

Jos finanssiyritys on luovuttanut rekisterdidyn tietoja kolmannelle, on finanssiyrityksen
iimoitettava  jokaiselle luovutuksensaajalle kaikista rajoittamista koskevista
toimenpiteista, paitsi jos tdma osoittautuu mahdottomaksi tai vaatii kohtuutonta vaivaa.
Finanssiyrityksen on myds ilmoitettava rekisterdidylle luovutuksensaajista, jos
rekisteroity sitd pyytad. Kasittelyd koskevan rajoituksen poistamisesta on tehtava
rekisteroéidylle iimoitus ennen kuin rajoitus poistetaan.

7.6 Oikeus vastustaa kasittelya

Rekisteroity voi tietyissa tilanteissa vastustaa tietojensa kasittelya henkilokohtaiseen
erityiseen tilanteeseensa liittyvalla perusteella. Rekisterdidylla on oikeus vastustaa
tietojensa kasittelya vain, jos tietojen kasittely perustuu yleista etua koskevan tehtavan
suorittamiseen tai julkisen vallan kayttoon tai finanssiyrityksen tai kolmannen
osapuolen oikeutetun edun toteuttamiseen. Finanssiyrityksen oikeus kasitella tietoja
perustuu usein muihin kasittelyperusteisiin. Tama tarkoittaa, etta rekisteroidylla on vain
poikkeuksellisesti oikeus vastustaa tietojensa kasittelyd, eika rekisterdidyn pyynto
kasittelyn vastustamisesta valttamatta aiheuta toimenpiteita finanssiyrityksessa.

Rekisteroidylla voi olla oikeus vastustaa tietojensa kasittelya esimerkiksi,

e kun kasittely perustuu finanssiyrityksen tai kolmannen osapuolen oikeutettuun
etuun; tai

¢ kun henkil6tietoja kasitelladan suoramarkkinointitarkoituksessa.

Jos rekisterOity vastustaa tietojensa kasittelya, ei tietoja saa enda kasitella
suoramarkkinoinnin tarkoituksiin. Muissa tapauksissa finanssiyritys saa kuitenkin
kasitella tietoja, jos se voi osoittaa, etta kasittelyyn on olemassa huomattavan tarkea
ja perusteltu syy, joka syrjayttdd rekisterdidyn edut, oikeudet ja vapaudet, tai jos
kasittely on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi.
Arvioinnissa on huomioitava rekisterdidyn ilmoittamat, tdman henkildkohtaiseen
erityiseen tilanteeseen liittyvat perustelut vastustamiselle. Rekisterdity voi kuitenkin
aina vastustaa tietojensa kasittelyd suoramarkkinointitarkoituksia varten ilman eri
perusteluita.

Finanssiyrityksen on selkeasti kerrottava rekisteroidylle vastustamisoikeudesta. Tieto
on esitettdvd muusta tiedotuksesta erilldan. Finanssiyrityksissa tama tyypillisesti
tapahtuu finanssiyrityksissa tietosuojaselosteissa ja muussa tietosuojainformoinnissa.
Markkinoinnin osalta asia tulee kertoa markkinointimateriaalissa.

Tietoyhteiskunnan palveluissa, kuten finanssiyrityksen verkko- ja mobiilipalveluissa,
rekisterbidyn on voitava kayttda vastustamisoikeuttaan automaattisesti teknisia
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ominaisuuksia hyoddyntden. Tama voidaan ratkaista esimerkiksi omien tietojen
hallintapaneeleilla mobiilisovelluksen tai verkkosivuston kayttajan omista asetuksista.

7.7 Oikeus siirtaa tiedot jarjestelmasta toiseen

Rekisteroidylla on oikeus saada finanssiyritykseltd automaattisen kasittelyn kohteena
olevat, hanta itsedan koskevat ja finanssiyritykselle toimittamat henkilétiedot itselleen
jasennellyssa, yleisesti kaytetyssa ja koneellisesti luettavassa muodossa seka oikeus
siirtdd ndma tiedot haluamalleen taholle kuten toiselle palveluntarjoajalle.

Tama siirto-oikeus koskee nimenomaisesti vain tietoja, joiden kasittelyperusteena on
joko rekisterdidyn antama suostumus tietojen kasittelylle tai joiden kasittely on tarpeen
finanssiyrityksen ja rekisterdidyn valisen sopimuksen taytantéon panemiseksi. Nain
ollen, mikali kasittelyperusteena on esimerkiksi oikeutettu etu, velvoitetta tietojen
siirtAmiseen ei ole. Halutessaan finanssiyritykset voivat kuitenkin vapaaehtoisesti
tarjota siitomahdollisuuden rekisterdidylle myoés silloin, kun ne perustavat tietojen
kasittelyn muuhun Kkasittelyperusteeseen kuin suostumukseen tai sopimuksen
taytantéonpanoon.  Lisaksi,  kasittelyn  perustuessa  oikeutettuun  etuun,
siirtomahdollisuuden tarjoamisen voidaan katsoa muodostavan yhden tekijan, jolla
finanssiyritys voi perustella k&sittelyn perusteena olevan oikeutetun etunsa
olemassaoloa, silla siirto-oikeuden takaaminen rekisterdidylle vahvistaa rekisterdidyn
kontrollointimahdollisuuksia omiin tietoihinsa ja samalla asemaa suhteessa
finanssiyritykseen.

Kaytannossa finanssialalla siirto-oikeutta ei kuitenkaan ole kaytetty laajasti, silla
finanssialan yritysten jarjestelmat eivat ole olleet keskendan yhteensopivia, eika tietoja
siten ole ollut mahdollista siirtaa yhden yrityksen jarjestelmasta toiseen. EU valmistelee
finanssialalle omaa datan jakamista koskevaa asetusta rahoitusdatan
kayttdkehyksesta (Financial Data Access regulation eli FIDA). Kyseinen saantely tulee
todenndkaisesti edellyttamaan tietojen jakamisen ja siitdmisen mahdollistamista
toimijoiden valilla. Tietojen jakaminen tulee tapahtumaan finanssialan yritysten
perustamien tiedonjakojarjestelmien kautta, joissa sovitaan tiedon jakamisen
sdannoistd ja teknisistd standardeista. Asetus tulee koskettamaan siirto-oikeuden
lisaksi finanssialan datan jakamiseen liittyvia saantdja myds laajemmin, mutta siirto-
oikeuden merkitys rekisterdidyn oikeutena todennakoéisesti kasvaa tulevaisuudessa
asetuksen myota.

7.8 Oikeuksien toteuttamista koskevat periaatteet

Finanssiyritysten on varmistettava, ettd niiden henkilotietojen kasittelya koskevat
prosessit ja tietojarjestelmat kykenevat toteuttamaan rekisterdidyn oikeuksien
toteuttamisen. Rekisterdidyn oikeudet on otettava huomioon organisaation
henkilotietojen kasittelyyn liittyvien prosessien ja tietojarjestelmien suunnittelussa.

Kasittelyperuste vaikuttaa siihen, mita oikeuksia rekisteroidylla on. Esimerkiksi oikeus
siirtda tiedot jarjestelmasta toiseen ja oikeus vastustaa tietojen kasittelyd ovat
mahdollisia vain, jos tietoja kasitelldaan tietylla perusteella. Finanssiyritys voi kasitella
tietoja yhdella tai useammalla perusteella (ks. kohta 3.2). Finanssiyrityksen onkin
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oltava tietoinen, milla perusteella se kasittelee tietoja ja mita oikeuksia kaytossa oleviin
kasittelyn perusteisiin liittyy.

Finanssiyrityksen on helpotettava oikeuksien kayttamistd. Henkilokunta on
koulutettava niin, ettd se pystyy auttamaan ja neuvomaan rekisterditya oikeuksien
toteuttamisessa. Rekisterdidyn on saatava tietoa oikeuksien toteuttamisesta helposti.
Finanssiyrityksen on toimittava oma-aloitteisesti helpottaakseen oikeuksien
kayttamista.

7.8.1 Toimenpiteista ilmoittamisen maaraaika

Finanssiyrityksen on ilmoitettava rekisterdidylle toimenpiteista, joihin se pyynnon
johdosta on ryhtynyt. Toimenpiteistd on kerrottava ilman aiheetonta viivytysta ja
viimeistaan kuukauden kuluessa pyynnon vastaanottamisesta. Maaraaikaa voidaan
tarvittaessa jatkaa enintdan kahdella kuukaudella, jos pyyntdjen maara ja
monimutkaisuus sitd edellyttdvat. Maaraajan jatkamisesta ja viivastymisen syysta on
ilmoitettava rekisterdidylle kuukauden kuluessa pyynnon vastaanottamisesta. Mikali
rekisterdidyn pyyntd on joiltain osin epaselva, tulee sitd pyrkia selventdamaan
rekisterdidyn kanssa ilman aiheetonta viivytysta.

Jos finanssiyritykselld on perusteltua syytd epailld pyynndn tehneen rekisterdidyn
henkilollisyytta, rekisterditya voidaan pyytda toimittamaan hanen henkiléllisyytensa
vahvistamiseksi tarpeelliset tiedot. Naiden tilanteiden osalta oikeuskaytanndssa on
katsottu, ettd kuukauden maaraaika rekisterdidyn pyyntdon vastaamiseksi on
mahdollista laskea vasta siitd hetkesta, kun rekisterinpitdja on vastaanottanut pyydetyt
lisatiedot. Lisatiedot on kuitenkin myds tassa yhteydessa pyydettava viipymatta.

Jos rekisteroity on pyytanyt tietojen oikaisua, poistamista tai kasittelyn rajoittamista, on
finanssiyrityksen ilmoitettava toimenpiteista myos niille tahoille, joille henkilétietoja on
luovutettu, paitsi jos tdma osoittautuu mahdottomaksi tai vaatii kohtuutonta vaivaa.

Finanssiyrityksen on ilmoitettava rekisteroidylle naista vastaanottajista, jos henkilo sita
pyytaa.

7.8.2 Kieltdaytyminen toimenpiteista

Jos finanssiyritys ei toteuta toimenpiteita rekisterdidyn henkilon pyynnén perusteella,
finanssiyrityksen on ilmoitettava rekisterdidylle vippyméatta ja viimeistdan kuukauden
kuluessa pyynnoén vastaanottamisesta syyt siihen ja kerrottava mahdollisuudesta
tehda valitus valvontaviranomaiselle ja kayttda muita oikeussuojakeinoja.

7.8.3 Maksuttomuus

Oikeuksien kayttamisen ja toteuttamisen l&htékohtana on maksuttomuus. On myds
hyva huomioida, etta rekisteroidylld on oikeus tehda maksutta esimerkiksi samoja
tietoja koskeva tarkastuspyynté kohtuullisin valiajoin. Jos rekisteroity esittda pyyntdja
toistuvasti, finanssiyrityksen on arvioitava tapauskohtaisesti sita, onko pyynté esitetty
kohtuullisin valiajoin vai toistuvasti ottaen huomioon esimerkiksi, kuinka usein
rekisteroidyn tiedoissa voi tapahtua muutoksia.
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Jos henkilon pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia, erityisesti jos niita
esitetdaan toistuvasti, finanssiyritys voi perid tietojen toimittamisesta ja muista
toimenpiteistd kohtuullisen maksun ottaen huomioon tietojen tai viestien
toimittamisesta tai pyydetyn toimenpiteen toteuttamisesta aiheutuvat hallinnolliset
kustannukset, tai kokonaan kieltaytya suorittamasta pyydettyd toimea. Oikeuksien
toteuttamisen maksullisuudelle ei kuitenkaan ole lainsdadantd6n perustuvaa aikarajaa.
Finanssiyrityksen on otettava huomioon myds mahdolliset rekisterdidyn perustelut
sille, miksi pyynt6a ei tulisi pitaa toistuvana tai perusteettomana.

7.8.4 Pyynnon esittajan tunnistaminen

Pyynnon esittdjan henkilollisyys on varmistettava finanssialalla noudatettavien
kaytantojen mukaisesti. Nain valtytaan tilanteilta, joissa muiden henkildiden oikeuksia
tai vapauksia loukattaisiin. Jos finanssiyrityksella on perusteltua syyta epailla pyynnon
tehneen luonnollisen henkilén henkildllisyytta, finanssiyritys voi pyytda henkil6a
toimittamaan lisatiedot, jotka ovat tarpeen henkildllisyyden vahvistamiseksi. Jos
finanssiyritys ei pysty tunnistamaan henkiléd ja pystyy tdman osoittamaan, voi
finanssiyritys kieltaytya toimimasta henkilon oikeuksien kayttamiseksi.

Finanssiyritykselld on kuitenkin rekisterinpitajana velvollisuus helpottaa rekisterdidyn
oikeuksien kayttamistad. Henkildllisyyden vahvistaminen ei saa johtaa rekisterdidyn
oikeuksien kaytdon vaikeutumiseen tai perusteettomaan rajoittamiseen eika
epaolennaisten tai tarpeettomien henkildtietojen kerdamiseen. Esimerkiksi
henkilollisyystodistuksen edellyttamista henkildllisyyden vahvistamiseksi rekisterdidyn
pyynndon yhteydessa on siksi harkittava tarkasti. Finanssiyrityksen tulisi ottaa
henkildllisyyden vahvistamisen tavoissa huomioon myds erilaisten rekisterdityjen
ryhmien tilanteet, kuten idkkaiden, lasten tai haavoittuvassa asemassa olevien
henkildiden asiointimahdollisuudet.

8 Henkilotietojen luovuttaminen ja siirto

Kasitteitd henkildtietojen “luovuttaminen” ja “siirto” kaytetdan usein synonyymeina.
Taman takia on tarkedd ymmartdd se asiayhteys, jossa termeja kaytetaan.
Perinteisesti termit on ymmarretty niin, ettéd finanssiyritys voi siirtda asiakkaitaan
koskevia henkildtietoja esimerkiksi IT-palveluntarjoajalle finanssiyrityksen lukuun
tapahtuvien tietojenkasittelytehtavien suorittamista varten. Talléin on kyse
tietojenkasittelytehtavien ulkoistamisesta, ja finanssiyrityksella sailyy talloin vastuu
siitd, ettad palvelua tarjoava yritys kasittelee henkildtietoja lainsdadanndn ja tehdyn
sopimuksen mukaisesti. Pelkka henkil6tietojen siirto edella mainitussa tarkoituksessa
ei ole kuitenkaan viela henkilGtietojen luovutusta, koska luovutukselle on olennaista se,
ettad vastaanottajalla on oikeus maarittaa tietojen kayttoétarkoitus ja kasitella saamiaan
tietoja omassa toiminnassaan. Toisin sanoen luovutuksessa henkilGtietojen
vastaanottajasta tulee myo6s rekisterinpitdjd. Luovutuksen ja siirron suhdetta voi
lyhyesti kuvailla niin, etta tietoja voidaan siirtda vastaanottajalle niitd luovuttamatta, ja
toisaalta luovuttaminen tarkoittaa myos yleensa tietojen siirtoa. HenkilGtietoja
kasiteltdessa on oltava selkea kasitys tietojen luovutuksen ja siirron suhteista, koska
ne ovat lainsadadannon soveltamisen kannalta eri asioita.
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8.1 Henkilétietojen luovuttaminen

Tietosuoja-asetuksen mukaan luovutus on yksi henkiltietojen kasittelyn muoto, joten
luovutusta sdantelee mm. asetuksen kasittelyn lainmukaisuutta koskeva 6 artikla seka
erityisia henkildtietoryhmia koskevien (arkaluonteisten) tietojen osalta asetuksen 9 ja
10 artiklat.  Finanssiyritykset ovat toimialakohtaisen  saantelyn  nojalla
salassapitovelvollisia ja voivat luovuttaa salassapitovelvollisuuden piiriin  kuuluvia
henkiltietoja vain asianomaisen henkilon luvalla tai silloin, kun tietojen
luovuttamisesta on erikseen sdadetty. Finanssiyritykset ovat
salassapitovelvollisuudesta huolimatta velvollisia luovuttamaan
erityislainsdadanndssa olevista saannoksista johtuen tietoja muun muassa vero-,
ulosotto- ja sosiaaliviranomaisille.

Finanssiyrityksen on tietoja muilta vastaanottaessaan varmistettava luovutuksen
lainmukaisuus seka otettava huomioon sovellettaviksi tulevat tietosuoja-asetuksen
luovuttajaa ja vastaanottajaa koskevat muut sdannokset.

Finanssiyrityksella ja sen kanssa samaan konsolidointiryhmaan kuuluvalla yrityksella
on oikeus antaa salassa pidettavia tietoja samaan konserniin, konsolidointiryhmaan tai
rahoitus- ja vakuutusryhmittymien valvonnasta annetussa laissa tarkoitettuun rahoitus-
ja vakuutusryhmittymaan kuuluvalle yhteisolle asiakaspalvelua, muuta asiakassuhteen
hoitamista, markkinointia tai riskienhallintaa varten, jos tietojen vastaanottajaa koskee
ko. laissa saadetty tai vastaava salassapitovelvollisuus. Sen lisdksi markkinointia seka
asiakaspalvelua ja muuta asiakassuhteen hoitamista varten tarpeellisia tietoja voidaan
antaa sellaiselle yhteisélle, joka kuuluu finanssiyrityksen kanssa samaan
taloudelliseen yhteenliittymaan, jos tietojen vastaanottajaa koskee ko. laissa saadetty
tai sitd vastaava salassapitovelvollisuus.

Edelld viitatut poikkeukset eivat kuitenkaan mahdollista esimerkiksi erityisiin
henkildtietoryhmiin kuuluvien tietojen luovuttamista tai sellaisten tietojen luovuttamista,
jotka perustuvat asiakkaan ja muun kuin ryhmittymaan kuuluvan yrityksen valisten
maksutietojen rekisterdintiin.

8.2 Henkildtietojen siirto kolmansiin maihin

Yleisessa tietosuoja-asetuksessa on erityisesti saannelty henkildtietojen siirtoja
Euroopan talousalueen (ETA) rajojen ulkopuolelle, ns. kolmansiin maihin. Siirroissa on
otettava huomioon asetuksen V luvussa esitetyt rajoittavat sdannodkset, joiden
tarkoituksena on varmistaa, ettd henkiltietojen tietosuojan taso ei vaarannu
siirrettdessa tietoja rajojen yli.

Siirroksi katsotaan myo6s henkildtietoihin  paasy kolmansista maista esimerkiksi
etdyhteyden avulla riippumatta siitd, hyddynnetddnkd kyseistd teknistd paasya
kaytannodssa. Henkilotietojen siirroksi kolmansiin maihin ei kuitenkaan ole katsottu
tilanteita, joissa esimerkiksi tyomatkalla oleva tydntekija tilapaisesti kayttaa
etdyhteyden avulla yrityksen tietokannoissa olevia henkil6tietoja.’

7 Ks. Euroopan tietosuojaneuvoston suuntaviivat 5/2021 3 artiklan soveltamisen ja yleisen tietosuoja-asetuksen V luvun mukaisten
kansainvalisia siirtoja koskevien saannodsten vuorovaikutuksesta, kohta 20 esimerkki 8.
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Jos tarkoituksena on harjoittaa toimintaa, jonka yhteydessa henkilGtietoja joudutaan
siirtmaan kolmansiin maihin, on varmistettava, ettd siirto toteutetaan maahan tai
kansainvaliselle jarjestolle, jonka osalta EU:n komissio on antanut tietosuojan
rittavyyttd koskevan paatdksen. Vaihtoehtoisesti siirto on mahdollista toteuttaa
asetuksessa maaritettyja asianmukaisia suojatoimia soveltaen tai, jos sellaisia ei ole,
jollakin asetuksessa saadetylla erityistilanteita koskevalla poikkeusperusteella.

Viitatut siirron oikeusperusteita koskevat vaatimukset koskevat myos henkil6tietojen
siirtAmista edelleen kyseisestd kolmannesta maasta tai kansainvalisesta jarjestosta
toiseen kolmanteen maahan tai toiselle kansainvaliselle jarjestolle.

Rekisterinpitdjan on lisaksi varmistettava, etta kasittelytoimia koskevassa selosteessa on
kuvattu tieto siirtAmisestd kolmanteen maahan seka tarvittaessa asianmukaisia
suojatoimia koskevat asiakirjat.

8.2.1 Siirto tietosuojan riittavyytta koskevan komission paitoksen perusteella

Henkiltietojen siirto kolmanteen maahan tai kansainvaliselle jarjestolle voidaan
toteuttaa, jos EU:n komissio on paattanyt, ettd kyseinen kolmas maa tai kolmannen
maan alue tai yksi tai useampi tietty sektori tai kyseinen kansainvalinen jarjesto
varmistaa riittavan tietosuojan tason. HenkilGtietoja voidaan talloin siirtdad suoraan
tallaisen ns. riittAvyyspaatoksen nojalla, eikd rekisterinpitdja tarvitse siirrolle
esimerkiksi erillista lupaa tietosuojaviranomaiselta.

Komissio voi suojan riittdvyyttd arvioituaan paattaa, ettd kolmas maa tai kolmannen
maan alue tai yksi tai useampi tietty sektori tai kansainvalinen jarjestdé tarjoaa
tietosuoja-asetuksessa maaritetyn riittdvan tietosuojan tason (45 artikla, 2 kohta).

Komissio julkaisee Euroopan unionin virallisessa lehdessa ja verkkosivustollaan
luettelon niistd kolmansista maista, kolmannen maan alueista ja tietyistd sektoreista
seka kansainvalisista jarjestdista, joiden osalta se on paattanyt, ettad tietosuojan taso
on tai ei enaa ole riittava. Finanssiyrityksen on hyva huomioida, etta komissio voi myos
muuttaa tai peruuttaa antamansa riittavyyspaatoksen. Tallaisessa tilanteessa
kyseiseen riittdvyyspaatokseen aiemmin perustuneen tiedonsiirron jatkaminen on
mahdollista ainoastaan, mikali siirrolle on jokin muu tietosuoja-asetuksen V luvun
mukainen siirtoperuste.

8.2.2 Siirto asianmukaisia suojatoimia soveltaen

Mikali komissio ei ole tehnyt edelld kuvattua paatostd kolmannen maan tai
kansainvalisen jarjeston osalta, rekisterinpitaja tai henkilotietojen kasittelija voi siirtaa
henkilGtietoja kyseessa olevaan kolmanteen maahan tai kansainvaliselle jarjestélle
vain, jos kyseinen rekisterinpitgja tai henkilotietojen kasittelija on toteuttanut
asianmukaiset suojatoimet.

Asianmukaisia suojatoimia voivat olla muun muassa seuraavat suojatoimet:

e yritysta koskevat sitovat saannét (artikla 47)
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e komission antamat tietosuojaa koskevat vakiolausekkeet (tarkastettu 93 artiklan
2 kohdan mukaisesti)

o tietosuojaviranomaisen vahvistamat ja komission hyvaksymat tietosuojaa koskevat
vakiolausekkeet (tarkastettu 93 artiklan 2 kohdan mukaisesti)

e hyvaksytyt kaytdnnesaannét (40 artikla) yhdessd kolmannen maan
rekisterinpitajan tai henkilétietojen kasittelijan sitovien ja taytantéonpanokelpoisten
sitoumusten kanssa asianmukaisten suojatoimien soveltamiseksi

e hyvaksytty sertifiointimekanismi (42 artikla) yhdessa kolmannen maan
rekisterinpitajan tai henkilotietojen kasittelijan sitovien ja taytantoonpanokelpoisten
sitoumusten kanssa asianmukaisten suojatoimien soveltamiseksi.

Edelld kuvattujen suojatoimien kayttd ei edellyta erityistd valvontaviranomaisen
antamaa lupaa, mutta edellyttad, etta rekisterdityjen saatavilla on taytantéénpano-
kelpoisia oikeuksia ja tehokkaita oikeussuojakeinoja. Esimerkiksi kaytettdessa edella
mainittuja vakiosopimuslausekkeita on tapauskohtaisesti varmistettava, etta
kohdemaan lainsdadantd vastaa EU:n vaatimaa tietosuojan tasoa. Mikali nain ei ole,
niin tulee tilanteessa kayttaa ns. taydentavia suojatoimia eli teknisia, organisatorisia tai
sopimuspohjaisia lisdsuojatoimia.

Toimivaltaisen valvontaviranomaisen luvalla asianmukaisia suojatoimia voivat olla
myos rekisterinpitdjan tai henkilotietojen kasittelijan ja kolmannen maan tai
kansainvalisen jarjeston rekisterinpitajan, henkiltietojen kasittelijan tai vastaanottajan
valiset sopimuslausekkeet.

8.2.3 FErityistilanteita koskevat poikkeukset

Mikali komissio ei ole tehnyt edelld kuvattua tietosuojan tason riittavyytta koskevaa
paatosta eika edelld kuvattuja asianmukaisia suojatoimia ole toteutettu, henkilGtietojen
siirto kolmanteen maahan tai kansainvaliselle jarjestolle voidaan suorittaa tietosuoja-
asetuksen 49 artiklassa kuvatulla poikkeuksella.

Finanssiyrityksen toiminnan kannalta yleisimmin kyseeseen tulevat poikkeusperusteet
ovat seuraavat:

¢ Rekisterdity on antanut nimenomaisen suostumuksensa ehdotettuun siirtoon sen
jalkeen, kun hanelle on ilmoitettu, ettd tallaiset siirrot voivat aiheuttaa
rekisteroidylle riskeja.

e Siirto on tarpeen rekisterdidyn ja rekisterinpitajan valisen sopimuksen taytantéén
panemiseksi tai sopimuksen tekemistd edeltavien toimenpiteiden toteuttamiseksi
rekisterdidyn pyynndsta, kuten maksutoimeksiannon toteuttaminen.

e Siirto on tarpeen rekisterinpitajan ja toisen luonnollisen henkildn tai oikeushenkilén
valisen, rekisterdidyn edun mukaisen sopimuksen tekemiseksi tai taytantéon
panemiseksi, kuten vakuutuksen hankinta ETA:n ulkopuoliselta palveluntarjoajalta
rekisterdidyn eduksi.

e Siirto on tarpeen tarkeaa yleista etua koskevien syiden vuoksi, kuten rahanpesun
estamiseksi.

e Siirto on tarpeen oikeusvaateen laatimiseksi, esittamiseksi tai puolustamiseksi.
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Finanssialalla on yhteisessa compliance-keskustelussa vuonna 2022 katsottu, etta
kansainvalisessd maksuliikenteessd on mahdollista nojautua edelld mainittuun
poikkeukseen sopimuksen taytantdonpanosta. Tama soveltuu muun muassa
tiedonsiirtoihin ETA-alueen ulkopuolisille kirjeenvaihtajapankeille ja SWIFT-verkon
kautta valitettaviin maksuihin.

Mikali siirto ei voi perustua komission paatokseen, yritysta koskeviin sitoviin saantoihin
eikd mikaan edella kuvatuista erityistilanteita koskevista poikkeuksista sovellu,
henkilotietoja voidaan siirtdd kolmanteen maahan tai kansainvaliselle jarjestélle
ainoastaan, jos siirto ei ole toistuva, koskee ainoastaan rajallista maaraa rekisterdityja
ja on tarpeen rekisterinpitdjan sellaisten pakottavien ja oikeutettujen etujen
toteuttamiseksi, joita rekisterdidyn edut tai perusoikeudet ja -vapaudet eivat syrjayta.
Tallaisiin siirtoihin liittyy myds lisdvaatimuksia, kuten velvollisuus ilmoittaa siirrosta
valvontaviranomaiselle

8.3 Henkildtietojen luovutus viranomaisille

Finanssiyrityksella on velvollisuus antaa erityislainsdadannossa (esimerkiksi
luottolaitoslain 15 luvussa ja vakuutusyhtidlain 30 luvussa) salassa pidettavaksi
sdadettyja tietoja syyttgja- ja esitutkintaviranomaiselle rikoksen selvittdmiseksi seka
muulle viranomaiselle, jolle finanssiyritys saa salassapitosdanndsten estamatta
luovuttaa tietoja, ja jolla on lain mukaan oikeus saada sellaisia tietoja. Tallaisia
viranomaisia ovat esimerkiksi Finanssivalvonta, rahanpesun selvittelykeskus seka
ulosotto-, vero- ja sosiaaliviranomaiset. Viranomaisen oikeus saada tietoja perustuu
sen lakisaateisiin tehtaviin.

Finanssiyrityksen tulee ennen tietojen Iluovuttamista varmistua viranomaisen
iimoittaman  tiedonsaantioikeutensa perusteeksi ilmoittaman  saanndksen
soveltuvuudesta. Tietoja viranomaiselle annettaessa Finanssiyrityksen tulee omalta
osaltaan myds varmistua siitd, mika on tietojen tietosuoja-asetuksen mukaisen
kasittelyperuste seka noudattaa tietoja annettaessa muitakin asetuksen mukaisia
periaatteita, kuten tietojen minimointia ja tietoturvavelvoitteita.

Kolmannen maan tuomioistuimen tai hallintoviranomaisen paatds, jossa
rekisterinpitajalta tai henkilOtietojen kasittelijalta vaaditaan henkilotietojen siirtamista tai
luovuttamista, voidaan tunnustaa tai saattaa millaan tavoin taytantédnpanokelpoiseksi
vain, jos se perustuu pyynndn esittdneen kolmannen maan ja unionin tai sen
jasenvaltion valiseen voimassa olevaan kansainvaliseen sopimukseen, kuten
keskinaiseen oikeusapusopimukseen.

Tietojenluovutukseen  voi  liittyd  erityislakiin ~ perustuva tai viranomaisen
toimivaltuuksiensa puitteissa antama kielto kertoa luovutuksesta finanssiyrityksen
asiakkaalle. Ellei tallaista kieltoa ole tai sen voimassaolo on paattynyt, tietojen luovutus
kuuluu asiakkaan tarkastusoikeuden piiriin.

9 Suoramarkkinointi

Suoramarkkinointi on kaupallisessa tarkoituksessa tapahtuvaa yksittaiseen
vastaanottajaan kohdennettavaa markkinointiviestintda, jolla pyritdan tavaran tai
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palvelun myynnin edistdmiseen. Suoramarkkinointi kohdennetaan vastaanottajiin
esimerkiksi puhelimitse, kirjeitse tai sdhkoisia valineita tai verkkopalvelua hyédyntaen.
Selvyyden vuoksi on syytd todeta, ettd suoramarkkinointia ei ole sellainen
asiakasviestinta, joka liittyy asiakassuhteen hoitoon (esimerkiksi sopimukseen liittyva
viestintd). Alla mainitut kiellot eivat sovellu asiakasviestintaan. Asiakasviestinta ei
talldin  saa  kuitenkaan  sisaltdd  suoramarkkinointielementteja. Mydskaan
asiakastyytyvaisyyskyselyt eivat ole suoramarkkinointia.

Sahkoistd suoramarkkinointia (esim. sahkopostiviestit, tekstiviestit, automatisoidut
soittojarjestelmat, puheviestit ja vastaavat) saa paasaantdisesti kohdistaa vain
sellaisiin henkiloihin, jotka ovat antaneet siihen etukateisen suostumuksensa.
Suostumuksen antaminen edellyttaa, ettd rekisterdity on nimenomaan aktiivisesti
hyvaksynyt sahkoisen suoramarkkinoinnin vastaanottamisen. Nain ollen suostumusta
ei voi hankkia esimerkiksi valmiiksi rastitetulla valintaruudulla.

Tietyissa rajatuissa tilanteissa sahkoistda suoramarkkinointia voidaan kohdentaa
rekisterdityyn myds, vaikka rekisterdity ei ole antanut etukateistd suostumusta
sahkoiselle suoramarkkinoinnille. Jos finanssiyritys saa asiakkaana olevalta henkildlta
sahkopostiviestiin, tekstiviestiin taikka, puhe-, aani- tai kuvaviestiin liittyvan
yhteystiedon tuotteen tai palvelun myynnin yhteydessa, finanssiyritys voi kayttaa tata
yhteystietoa omien samaan tuoteryhmaan kuuluvien tai muuten vastaavien tuotteiden
ja palvelujen suoramarkkinoinnissa. Finanssiyritys voi siis kohdistaa asiakkaaseensa
sahkoistd  suoramarkkinointia  esimerkiksi  tekstiviestin  valitykselld  ilman
ennakkosuostumusta, mikali asiakas on ostanut finanssiyritykseltd palvelun
tekstiviestin valityksella.

Sahkoéinen suoramarkkinointi yrityksen yleiseen osoitteeseen ei vaadi suostumusta.
Myo6skaan sahkodinen suoramarkkinointi yrityksen edustajille ei yleensa edellyta
suostumusta, jos suoramarkkinointia vastaanottava henkild tydskentelee yrityksessa
sellaisissa tehtavissa, joihin suoramarkkinoinnilla tarjottavat palvelut tai hyédykkeet
olennaisesti liittyvat. Talldin kyseisen henkilon yritykselle kuuluvaan sahkoposti-
osoitteeseen voi kohdistaa suoramarkkinointia henkilon asemavaltuuden nojalla.
Rekisterinpitdjan on kuitenkin varmistuttava henkildbn asemavaltuudesta ennen
suoramarkkinoinnin lahettamista. Viesteihin tulee aina sisallyttaa selked mahdollisuus
kieltaytya jatkossa markkinointiviesteista.

Pelkka kayttoliittyman personointi ei ole sahkoistd suoramarkkinointia, jolloin se ei
edellyta suostumusta suoramarkkinointiin. Jos personoinnissa hydédynnetaan evasteita
tai vastaavia teknologioita, tulee kuitenkin varmistaa, etta tarvittavat
evastesuostumukset on hankittu.
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