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1 Verkkopankkilinkin kuvaus

Verkkopankkilinkki tarjoaa yrityksille mahdollisuuden vahentaa paperilla toimitettavien
dokumenttien tulostusta ja jakelua. Verkkopankkilinkin avulla kuluttaja-asiakas voi
siirtya pankin sahkoisesta palvelusta tunnistettuna ulkoisen palveluntarjoajan
palveluun.

Verkkopankkilinkki on pankkien yhteisesti standardoima. Palveluntarjoaja sopii linkin
kayttdonotosta kaikkien niiden pankkien kanssa, joiden verkkopankkia kayttaville
asiakkaille linkki halutaan tarjota.

1.1 Yleiskuvaus

Verkkopankkilinkki muodostetaan verkkopankissa olevasta tapahtumasta, johon nain
voidaan antaa lisatietoja tai tarkempi erittely pankin ulkopuolisessa palvelussa.

Linkki yhdistaa verkkopankkia kayttavan asiakkaan palvelun tarjoajan
esillapitopalveluun Internetissa. Linkki sisaltaa tiedot, joiden avulla palveluntarjoaja
voi kohdistaa linkin oikeaan tapahtumaan.

Tietoliikenne on salattua ja valitettavien tietojen eheys turvattu tarkisteella.

1.2 Soveltaminen

Yleisin kayttdtapaus on kuluttajan e-laskutuksessa. Kuluttaja haluaa katsoa
tarkempia tietoja pankin sahkdiseen palveluun saamastaan e-laskusta. Talléin han
siirtyy e-laskussa olevasta linkista laskuttajan palveluntarjoajan laskujen
esillapitoarkistoon.

Toinen yleinen kayttétapaus on siirtyminen pankin palvelusta katsomaan omaa
palkkalaskelmaansa verkkopalkkaoperaattorin palveluun.
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2 Verkkopankkilinkin toiminnallinen kuvaus

Tassa kuvauksessa kaytetaan esimerkkina e-laskun esillapitoarkistoon siirtymista.
Sama toimintalogiikka kdy myos verkkopalkkaan.

1. Pankin asiakas kirjoittautuu pankin sahkdiseen palveluun (esim. verkkopankki,
mobiilisovellus) ja haluaa tarkastella saamaansa e-laskua

2. E-laskussa voi olla verkkopankkilinkki.

3. Linkin kayttd yhdistaa asiakkaan palveluntarjoajan Internet-palveluun
(esillapitoarkisto) ja siella laskusta esitettyihin tietoihin, jotka voidaan esittda esim.
erillisena selainikkunana.

4. Kun verkkopankin asiakas lopettaa palveluntarjoajan Internet-palvelun kaytén
(esim. sulkemalla selainikkunan), han palautuu pankin sahkodiseen palveluun ja
voi hyvaksya esimerkiksi hyvaksya laskun.

Jos verkkopankin timeout-aika on tayttynyt asiakkaan asioidessa palveluntarjoajan
verkkosivuilla, taytyy asiakkaan kirjoittautua uudelleen pankin palveluun.

3 Verkkopankkilinkin kayttéonotto

Palveluntarjoaja sopii verkkopankkilinkin kayttdonotosta kunkin pankin kanssa
erikseen. Palvelun kayttdonottopaiva sovitaan sopimuksen teon yhteydessa.
Palveluntarjoajan tiedot rekisterdidaan kussakin pankissa ja palveluntarjoaja ilmoittaa
kullekin pankille erikseen, kun hanen sopimustietoihinsa tulee muutoksia.
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Pankki toimittaa palveluntarjoajalle sopimuksen teon jalkeen palvelussa kaytettavan
tunnuksen ja tarkisteavaimen (MAC-avain, MAC_KEY). Tiedot toimitetaan
palveluntarjoajalle pankkikohtaisella menettelylla joko sdhkdisessd muodossa tai
paperitulosteena. Toimitettavat tiedot on suojattu kuljetuksen aikana siten, etta
vastaanottaja voi havaita, jos toimituksen suojakuori on avattu kuljetuksen aikana.

Testausmenettelyt ovat pankkikohtaisia ja niista 16ytyy lisaa tietoa pankkien omista
palvelukuvauksista.

4 Turvallisuus

Verkkopankin ja esillapitopalvelun valisessa tietoliikenteessa kaytetaan TLS-
salausprotokollaa, joten ulkopuoliset eivat nae tietoja eivatka voi muuttaa niita. Linkin
kohteena olevien palvelun tarjoajan tietojen tulee myés olla TLS-suojattuja. TLS-
protokollasta tulee kayttaa vahintaan versiota 1.2.

Pankki tunnistaa verkkopankkiasiakkaansa. Verkkopankkilinkissa pankin
esillapitopalvelulle valittdmat tiedot perustuvat e-laskun ja verkkopankkiasiakkaan
tietoihin. Linkin tiedot on lisdksi suojattu tiedon eheyden turvaavalla tarkisteella, joten
linkkia kayttava verkkopankin asiakas ei voi muuttaa tietoja palveluntarjoajan sita
havaitsematta.

5 Verkkopankkilinkin parametrit

Merkkijono muodostuu parametrikenttien sisalldista ja &-merkeista kenttien valissa.
Kentan nimi yhdistetdan arvoon =-merkilld. Merkkijonon loppuun liitetdan salainen
avaintieto ja &-merkki. Merkkijonot eivat sisalla tyhjemerkkeja.

Kaikki merkkijonot on koodattu kayttden koodistoa ISO 8859-1, ellei muuta ole
erikseen maaritelty.

URL Pituus Kuvaus

https://www.yritys.filaaaa/bbbbbb/cccccecee | enintéaan - protokolla, TLS-salaus
2048 merkkia| - palvelimen nimi
- esillapitopalvelun nimi ko.

palvelimella
Kentan nimi Arvo Pituus Kuvaus
VERSION 0001 tai 0020 4 numeroa Linkin versionumero

(0020 = v. 2024 paivitetty
versio). Jokin maaritellyista
arvoista.
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PMTREFNB

enintaan 96
merkkia

Linkin kohteena olevan
tapahtuman yksiléintitieto

- verkkopalkassa
palkansaajan henkilétunnus
(123456-789X) salattuna

- salattavan datan
selkokielisen representaation
pituus max. 16 merkkia

- salatun datan salatun
representaation pituus max.
64 merkkia

- kuluttajan e-laskussa
pituus max. 60 merkkia

- laskuun liittyvan lisatiedon
arkistointitunnus (esimerkiksi
laskun viite, laskuttaja
syo6ttaa tiedon Finvoice-
verkkolaskulle kenttdan
InvoiceUrlText)

- PMTREFNB:ia ei kuluttajan
e-laskussa salata, muissa
tilanteissa salaus on
pakollinen.

Mikali PMTREFNB-kentta on
salattu, linkin MAC-
tarkisteen laskentaan
kaytetaan PMTREFNB-
kentan salattua arvoa. Katso
lisaselvitys parametrin
salauksesta 5.2

TIMESTMP

VVVV-KK-PP-
HHMMSS+HH tai
VVVV-KK-PP-
HHMMSS%2BHH

20 tai
enkoodattun
a 22 merkkia

Linkin muodostushetki,
aikavyOhykkeen esitysmuoto
voi olla pankista riippuen
joko +HH tai

%2BHH,

+02 = %2B02 = normaaliaika
Suomessa

+03 = %2B03 = kesaaika
Suomessa. Katso lisaselvitys
parametrin kaytosta 5.1

KEYVERS

4 numeroa

MAC-avaimen versio.
Sisaltaa arvon valilla 0000-
9999. Katso lisaselvitys
parametrin kaytosta 5.4

ALG

0003 = SHA-256
0004 = SHA-512

4 numeroa

MAC-avaimen laskenta-
algoritmien SHA-256 tai
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SHA-512. Jokin
maaritellyista arvoista.

LANGCODE

1 = suomi
2 = ruotsi
3 = englanti

1 numero

Asiakkaan kielikoodi
verkkopankissa. Jokin
maaritellyista arvoista.

SESSIONID

enintaan 20
merkkia

Pankin maarittama
istuntotunniste lokitettavaksi
mahd. selvitystilanteita
varten.

SENDID

enintaan 20
merkkia

Linkin muodostajan tunnus.
Kuluttajan e-laskun
sisaltdmassa pankin
muodostamassa linkissa
SENDID-kentassa on linkin
muodostaneen pankin BIC-
osoite.

STATUS

Prod = tuotantolinkki
Test = testilinkki

4 merkkia

Linkin tila. Jokin
maaritellyista arvoista.

MAC

Linkin MAC-tarkiste.
Kaikista kaytdssa olevista
parametreista laskettu
tarkiste. Linkin muodostava
palvelin laskee
parametritiedoista tarkisteen
arvon. MAC-tarkiste
sijoitetaan suuraakkosin
esitetyssa
heksadesimaalimuodossa
parametrikentan MAC-
arvoksi. Linkki tulee hylata,
mikali sen sisaltama MAC
tarkiste ei vastaa
parametrien perusteella
laskettua tarkistearvoa.

Valinnaiset tiedot:

RCVID

enintaan 20
merkkia

Laskuttajan tai
palkanmaksajan tunnus
pankissa.

Kuluttajan e-laskussa ei
kaytossa.

PMTORIG

1 = kuluttajan e-lasku
2 = verkkopalkka

1 numero

Maksun syéttétapa. Jokin
maaritellyista arvoista.

ENCALG

0001 = AES-256-CBC

4 numeroa

Salausalgoritmi. Jokin
maaritellyista arvoista.
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Mikali PMTREFNB-kentta on
salattu, on tdma parametri
pakollinen.

ENCKEYVER |0000 jne. 4 numeroa |Salausavaimen versio.
Sisaltaa arvon valilla 0000-
9999. Mikali PMTREFNB-
kentta on salattu, on tama
parametri pakollinen. Katso
lisdselvitys parametrin
kaytdsta 5.5

USERMAC Enintdan Maksajan

128 merkkid | henkildtunnuksesta
muodostettu tarkiste.
Katso lisaselvitys
parametrin kaytosta 5.3

5.1 Lisaselvitys TIMESTMP-parametrin kaytosta

Vastaanottavan palvelun on tarkastettava, ettei linkkia kayteta ennen kuin
aikaisintaan 15 minuuttia ennen TIMESTMP-aikaleiman hetkea tai 15 minuuttia
TIMESTMP-aikaleiman hetkea myéhemmin. Lisaksi linkki voidaan kayttaa vain
kerran.

Tarkastus tehdaan vertaamalla TIMESTMP- ja PMTREFNB-parametrien arvoja.
TIMESTMP-parametrin arvoa verrataan esillapitopalvelun kellonaikaan. Lisaksi linkki
yksildidaan TIMESTMP- ja PMTREFNB-arvojen yhdistelmalla, niin ettda saman
yhdistelman sisaltava linkki sallitaan avattavaksi vain kerran. Mikali PMTREFNB-
parametri on salattu, kaytetdan tarkistuksessa kentan salattua arvoa.

HEAD-metodilla tehtyja pyyntdja linkin osoitteeseen ei katsota linkin kayttamiseksi,
silld naihin palautettaviin HTTP-vastauksiin on sisallytetty vain otsakkeet eika
vastauksen runkoa.

5.2 Lisaselvitys PMTREFNB-kentan salauksesta

AESia kaytettaessa kaytetddn CBC-menetelmaa, jossa kaytetaan 16 tavun (128 bitin)
pituista Initialization vector (IV) -parametria. IV-parametri ei saa olla ennakoitavissa,
eli sen tulee olla satunnaisesti tai pseudosatunnaisesti generoitu. IV-parametria ei
saa koskaan kayttaa uudelleen. (Soveltamisohje: kaytetyista IV-parametreista ei
tarvitse pitaa kirjaa, mikali kaytetyssa pseudosatunnaislukugeneraattorissa ei ole
tunnettuja haavoittuvuuksia. IV-parametrin mahdollisten arvojen maara on riittavan
suuri, ettd mahdollisten satunnaisten térmaysten todennakoisyys IV-parametrien
generoinnissa voidaan katsoa merkityksettoman pieneksi.)

Avaimen pituus on 256 bittia.
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Salattavan selkokielisen lohkon merkkikoodisto on ISO 8859-1. Salattava
selkokielinen lohko on 16 merkkia pitka. Lohkon alussa (vasemmassa reunassa) on
henkilétunnus (123456-789X). Loppuosa lohkosta on taytetty US-ASCII
merkkikoodiston valilydnti-merkeilla (koodi 32 eli 0x20). Lohko ei saa siséltaa
merkkeja '&’ tai '=’.

Salauksen tuloksena syntyva salatekstilohko siséltaa lohkon alussa (vasemmassa
reunassa) 16 tavun mittaisen IV-parametrin, joka on saman mittainen kuin yksi AES-
lohko, standardin mukaisesti. Tata seuraa valittomasti 16 tavun mittainen varsinainen
salateksti (yksi 16 tavun mittainen AES-lohko). Koko salatekstilohkon pituus on siis
32 tavua. Koko salatekstilohko - IV ja salateksti molemmat mukaan lukien - esitetaan
heksadesimaalisessa esitysmuodossa, jossa A-F esitetdan suuraakkosilla. Taman
heksadesimaalisen esitystavan pituus on 64 merkkia.

Mikali PMTREFNB-kentta on salattu, linkin MAC-tarkisteen laskentaan kaytetaan
PMTREFNB-kentan salattua arvoa heksadesimaalisessa esitysmuodossa.

5.2.1 Esimerkki PMTREFNB-kentan salatun arvon laskemisesta

Salattava selkokielinen syéte:
"010101-999X ”

Koko salattava selkokokielinen lohko heksadesimaalimuodossa:
3031303130312D393939582020202020

IV heksadesimaalimuodossa:
1457A63E941796F59DE04108938402A8

Avaimen binaarinen arvo esitettynad heksadesimaalimuodossa:
62C12760C2E68990DDD45FB77442161AAC39D454DB5A6454BAB599ACCES6C5
22

PMTREFNB-kentan salattu arvo heksadesimaalimuodossa:
1457A63E941796F59DE04108938402A8C335092F6D378CF934114772AF4DC905

5.3 Lisaselvitys USERMAC-parametrin kdaytosta

Joissain tilanteissa saattaa esillapitopalvelussa olla tarvetta verrata, onko
verkkopankin kayttaja sama kuin se, jolla on oikeus katsella tiettyja tietoja tai tehda
jotain toimintoja.

Vertailu tehdaan verkkopankin kayttajan henkilétunnuksesta muodostetun tarkisteen
USERMAC avulla.

USERMAC muodostetaan koko linkin tarkisteen tapaan (ks. 5.6.1 ja 5.7.1)
seuraavasti:

o Muodostetaan merkkijono aikaleimasta, henkilétunnuksesta ja avaimesta &-
merkilla eroteltuina, esimerkiksi
TIMESTMP&HENKILOTUNNUS&MAC_AVAIN&
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e Henkilétunnuksessa on merkkijonossa mukana valimerkki ja mahdollinen
kirjain on suuraakkosella.

o Talle merkkijonolle lasketaan ALG-kentdn mukaisella algoritmilla tiivistearvo,
joka sijoitetaan kentan USERMAC arvoksi heksadesimaalimuodossa
suuraakkosilla esitettyna.

Jos esillapitopalvelussa on rekisterdityna niiden henkildiden tunnukset, jotka saavat
selailla tiettyja tietoja, voidaan oikeus tarkastaa muodostamalla vastaava merkkijono
laskuttajan tiedoista, laskemalla siita tarkiste ja vertaamalla nain saatua tarkistetta
parametrikenttddan USERMAC.

HUOM: Tarkastus edellyttaa, etta esillapitopalvelun tarjoajan jarjestelmassa on
rekisterditynd henkilotunnukset, silla henkilétunnusta ei saa valittaa
verkkopankkilinkissa selkokielisena.

Jos USERMAC-avaimen muodostamiseen kaytetty salainen MAC-avain on tiedossa,
parametria USERMAC ei tulisi ajatella riittdvana suojakeinona, mikali tavoitteena on
suojata kayttajan henkildtunnusta paljastumiselta. Tama on syyta huomioida, kun
verkkopankkilinkin sisaltdéa tarkastellaan tietosuojan nakékulmasta.

5.4 Lisaselvitys KEYVERS -parametrin kaytosta

KEYVERS-parametrilla ilmaistaan verkkopankkilinkin MAC-tarkisteen seka
USERMAC-kentan sisaltaman tarkisteen laskennassa kaytettavan salaisen avaimen
versionumero. Versionumero koostuu arvoista valilla 0000-9999. Versionumero
kasvaa aikajarjestyksessa, niin ettd vanhimmalla versiolla on pienin versionumero.

Avain tulee paivittaa uuteen, mikali on syyta epailla sen olevan kolmannen osapuolen
tiedossa. Kumpikin osapuoli on velvollinen pyytdamaan avaimen vaihtoa, jos on syyta
epailla, ettd avain on paatynyt ulkopuolisen tietoon.

Kun esillapitopalvelussa on avattu ensimmaisen kerran validi linkki uudella avaimen
versionumerolla, tulee esillapitopalvelun hylata kaikki pyynnét, jotka sisaltavat tata
versiota pienemman versionumeron ja TIMESTMP arvon, joka on kyseisen uudella
versionumerolla avatun linkin TIMESTMP arvoa myohaisempi. Kyseisessa
tilanteessa on aina kyse vaarinkaytoksesta, jossa kolmas osapuoli kayttda haltuunsa
saamaansa avainta luodakseen oikeudettomasti mielivaltaisia linkkeja.

Vastaavasti otettuaan kayttdéon uuden avaimen pankki ei saa enaa muodostaa uusia
verkkopankkilinkkeja, jotka sisaltavat vanhalla avaimella allekirjoitetun MAC- tai
USERMAC-tarkisteen, ellei ole kaynyt selvaksi, ettd uudella avaimella luodut linkit
eivat toimi esillapitopalvelussa. Pankin ei tule normaalikaytdssa, ilman pakottavaa
syyta, ottaa uutta avainta kayttéén, ennen kuin se on otettu kayttéon
esillapitopalvelussa.

Kun osapuolet ovat vaihtaneet keskenaan uuden salaisen avaimen, tulee vanhan
avaimen voimassaolon lakata viimeistdan 24 tunnin kuluttua tasta hetkesta. Taman
jalkeen esillapitopalvelun tulee hylata kaikki linkit, jotka on muodostettu vanhalla
avaimella. Samoin pankki ei saa enda tdman jalkeen muodostaa uusia
verkkopankkilinkkeja, jotka sisaltavat vanhalla avaimella allekirjoitetun MAC- tai
USERMAC-tarkisteen.
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5.5 Lisaselvitys ENCKEYVER -parametrin kaytosta

ENCKEYVER-parametrilla ilmaistaan PMTREFNB-kentan salauksessa kaytettavan
salausavaimen versionumero. Versionumero koostuu arvoista valilla 0000-9999.
Versionumero kasvaa aikajarjestyksessa, niin ettd vanhimmalla versiolla on pienin
versionumero.

Avain tulee paivittdd uuteen, mikali on syyta epailla sen olevan kolmannen osapuolen
tiedossa. Kumpikin osapuoli on velvollinen pyytamaan avaimen vaihtoa, jos on syyta
epailla, ettd avain on paatynyt ulkopuolisen tietoon.

Kun osapuolet ovat vaihtaneet keskenaan uuden salausavaimen, tulee vanhan
avaimen voimassaolon lakata viimeistdan 24 tunnin kuluttua tasta hetkesta. Taman
jalkeen esillapitopalvelun tulee hylata kaikki linkit, jotka on muodostettu vanhalla
avaimella. Samoin pankki ei saa enda tdman jalkeen muodostaa uusia
verkkopankkilinkkeja, jotka sisaltavat vanhalla avaimella salattua materiaalia.

5.6 Kuluttajan e-laskuun muodostettava linkki

Verkkopankissa linkki muodostetaan pankkikohtaisten sdantéjen mukaisesti
toimitettuun e-laskuun, jota verkkopankin asiakas katsoo omassa verkkopankissaan.

Linkin parametrien sisaltdmien tietojen avulla linkki voidaan kohdistaa laskujen
esillapitopalvelussa oikeaan laskuun.

Linkin parametrien osalta on huomioitava:

¢ SENDID:na kaytetaan pankin BIC-tunnusta

e PMTREFNB-kentassa on kuluttajan e-laskussa laskuun liittyvan lisatiedon
arkistointitunnus (esimerkiksi laskun viite, laskuttaja syéttaa tiedon Finvoice-
laskulle kenttaan InvoiceUrlText).

e parametri RCVID ei ole kaytossa

Ennen linkin hyvaksymista sen sisaltamat parametrikentat ja niiden arvot tulee
validoida seuraavien ehtojen mukaisesti. Mikali jokainen ehto ei tayty, tulee linkki

hylata.
1. linkin taytyy sisaltda jokainen alla listattu pakollinen parametri
2. kunkin pakollisen parametrin tulee sisaltya linkkiin tasan yhden kerran
3. kunkin valinnaisen parametrin tulee sisaltya linkkiin korkeintaan yhden kerran
4. linkki ei saa sisaltda mitdan muita parametreja, kuin alla maaritellyt pakolliset ja

valinnaiset parametrit

kunkin parametrin tulee sisaltaa vain maariteltyja merkkeja

kunkin parametrin tulee sisaltda vain maaritellyn lukumaaran verran merkkeja
yhdenkaan parametrin arvo ei saa sisaltda merkkeja '=’ tai &'

No o

Linkkiin sisaltyvat pakolliset parametrit:

e VERSION
e PMTREFNB
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5.6.1

TIMESTMP

KEYVERS

ALG

LANGCODE

SESSIONID

SENDID

STATUS

MAC (huom! tdma parametri on aina linkissa viimeisena, valinnaisten
parametrien jalkeen)

Linkkiin sisaltyvat valinnaiset parametrit:

e PMTORIG
e USERMAC

Esimerkki:

https://www.yritys.fi/aaaa/bbbbbb/cccccccc?VERSION=0020&PMTREFNB=1234567
8901234567890&TIMESTMP=2021-11-16-
102030%2B02&KEYVERS=0001&ALG=0003&LANGCODE=1&SESSIONID=12345&
SENDID=NDEAFIHH&STATUS=Prod&PMTORIG=1&USERMAC=123456789012345
67890123456789012&MAC=277067918258C9B1A64708364F 15FD0809322AAD4F
BB93D055E921A8B2125921

Kuluttajan e-laskun MAC-tarkisteen laskeminen

MAC-laskennassa kaytettava merkkijono muodostuu parametrikenttien sisalldista ja
&-merkeista seuraavasti:

VERSION&PMTREFNB&TIMESTMP&KEYVERS&ALG&LANGCODE&SESSIONID&
SENDID&STATUS&PMTORIG&USERMAC&

Parametrikentat sijoitetaan merkkijonoon aina samassa jarjestyksessa. Mikali jokin
valinnainen parametri ei ole mukana linkissa, kaytetaan sen tilalla tyhjaa eli nollan
merkin pituista arvoa.

Merkkijonon loppuun litetdan MAC-avain (MAC_KEY) ja &-merkki. Merkkijonot eivat
sisalla tyhjemerkkeja. Lopputulos on:

VERSION&PMTREFNB&TIMESTMP&KEYVERS&ALG&LANGCODE&SESSIONID&
SENDID&STATUS&PMTORIG&USERMAC&MAC_KEY&

Mahdollinen URL-enkoodaus tulee purkaa parametreistd ennen MAC-tarkisteen
laskemista. Esimerkiksi URL-enkoodattu %2B TIMESTMP-kentassa puretaan plus-
merkiksi (+) ennen laskentaa: 2021-11-16-102030%2B02 on laskennassa 2021-11-
16-102030+02 .

Talle merkkijonolle lasketaan ALG-kentéan mukaisella algoritmilla tiivistearvo, joka
sijoitetaan heksadesimaalimuodossa, suuraakkosina esitettynd, parametrikentan
MAC-arvoksi. HUOM! MAC-arvon mahdolliset pienaakkoset muutetaan
suuraakkosiksi.
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Esimerkki:

Esimerkkilinkki:
https://www.yritys.fi/aaaa/bbbbbb/cccccccc?VERSION=0020&PMTREFNB=1234567
8901234567890&TIMESTMP=2021-11-16-
102030%2B02&KEYVERS=0001&ALG=0003&LANGCODE=1&SESSIONID=12345&
SENDID=NDEAFIHH&STATUS=Prod&PMTORIG=1&USERMAC=123456789012345
67890123456789012&MAC=277067918258C9B1A64708364F 15FD0809322AAD4F
BB93D055E921A8B2125921

esimerkissa kaytetyn MAC-avaimen bindarinen arvo heksadesimaalisessa
tekstimuodossa:

A3DD23F6611F9185B9A00A6ADF1DEC023775DD0OB860AES02971C2D0GE1E4F7
DC

Koko merkkijono, josta esimerkin tiivistearvo lasketaan, esitettyna tekstimuodossa:

0020&12345678901234567890&2021-11-16-
102030+02&0001&0003&1&12345&NDEAFIHH&Prod&1&123456789012345678901
23456789012&A3DD23F6611F9185B9A00A6ADF1DEC023775DD0OB860AES02971
C2DO6E1E4F7DC&

HUOM! Kentan TIMESTMP enkoodaus on laskennassa muutettu takaisin +-merkiksi:
2021-11-16-102030%2B02 on laskennassa siis muodossa 2021-11-16-102030+02
Koko merkkijono, josta tiivistearvo lasketaan, esitettynd heksadesimaalimuodossa:

3030323026313233343536373839303132333435363738393026323032312D31312
D31362D3130323033302B3032263030303126303030332631263132333435264E44
4541464948482650726F642631263132333435363738393031323334353637383930
31323334353637383930313226413344443233463636313146393138354239413030
41364144463144454330323337373544443042383630414539303239373143324430
36453145344637444326

Tiivistearvo:

277067918258C9B1A64708364F15FD0809322AAD4FBBO93D055E921A8B2125921

5.7 Verkkopankkiin muodostettava linkki

Tassa tarkoitetaan linkkia, josta paasee esimerkiksi verkkopalkkapalveluun.

Ennen linkin hyvaksymista sen sisaltamat parametrikentat ja niiden arvot tulee
validoida seuraavien ehtojen mukaisesti. Mikali jokainen ehto ei tayty, tulee linkki
hylata.
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linkin taytyy sisaltaa jokainen alla listattu pakollinen parametri

kunkin pakollisen parametrin tulee sisaltya linkkiin tasan yhden kerran

kunkin valinnaisen parametrin tulee sisaltya linkkiin korkeintaan yhden kerran
linkki ei saa sisaltda mitdan muita parametreja, kuin alla maaritellyt pakolliset
ja valinnaiset parametrit

kunkin parametrin tulee sisaltda vain luvun 5 parametritaulussa maariteltyja
merkkeja

kunkin parametrin tulee sisaltda vain maaritellyn lukumaaran verran merkkeja
yhdenkaan parametrin arvo ei saa sisaltda merkkeja =’ tai &’
PMTREFNB-kenttd on salattu ja parametrit ENCALG ja ENCKEYVER ovat
pakollisia

o ko=

® N

Linkkiin sisaltyvat pakolliset parametrit:

VERSION
PMTREFNB
TIMESTMP
KEYVERS

ALG

LANGCODE
SESSIONID
SENDID

STATUS

ENCALG
ENCKEYVER

MAC (huom. tama parametri on aina linkissa viimeisena, valinnaisten
parametrien jalkeen)

Linkkiin sisaltyvat valinnaiset parametrit:

e RCVID
e PMTORIG
e USERMAC

Esimerkki:

https://www.yritys.fi/aaaa/bbbbbb/cccccccc?VERSION=0020&PMTREFNB=3DF281B
AA8B82D28AFB8BE7AD531C36835280DC3EC965065B8A4BEE6G51E4199AB6FE 14
BD2D3BFF3931CEF96B0C2D6115C&TIMESTMP=2021-11-16-
102030%2B02&KEYVERS=0001&ALG=0004&LANGCODE=1&SESSIONID=123456
78901234567890&SENDID=PLACEHOLDER&STATUS=Prod&RCVID=12345678&P
MTORIG=2&ENCALG=0001&ENCKEYVER=0001&USERMAC=1234567890123456
7890123456789012&MAC=59DB20B23D9770EDOA1EAEFB88E1F82994C3D36504
77D539A92C28EAFDB2ACD5CC3203C54CA161072EB294732FE91E21405242DE
3A65F6158EFB228DC1F6DF37
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5.71

Verkkopankkilinkin MAC-tarkisteen laskeminen

MAC-laskennassa kaytettava merkkijono muodostuu parametrikenttien sisalldista ja
&-merkeista seuraavasti:

VERSION&PMTREFNB&TIMESTMP&KEYVERS&ALG&LANGCODE&SESSIONID&
SENDID&STATUS&RCVID&PMTORIG&ENCALG&ENCKEYVER&USERMAC&

Parametrikentat sijoitetaan merkkijonoon aina samassa jarjestyksessa. Mikali jokin
valinnainen parametri ei ole mukana linkissa, kaytetaan sen tilalla tyhjaa eli nollan
merkin pituista arvoa.

Merkkijonon loppuun liitetdan MAC-avain (MAC_KEY) ja &-merkki. Merkkijonot eivat
sisalla tyhjemerkkeja. Lopputulos on:

VERSION&PMTREFNB&TIMESTMP&KEYVERS&ALG&LANGCODE&SESSIONID&
SENDID&STATUS&RCVID&PMTORIG&ENCALG&ENCKEYVER&USERMAC&MAC
_KEY&

Mahdollinen URL-enkoodaus tulee purkaa parametreistad ennen MAC-tarkisteen
laskemista. Esimerkiksi URL-enkoodattu %2B TIMESTMP-kentéssa puretaan plus-
merkiksi (+) ennen laskentaa: 2021-11-16-102030%2B02 on laskennassa 2021-11-
16-102030+02 .

Talle merkkijonolle lasketaan ALG-kentan mukaisella algoritmilla tiivistearvo, joka
sijoitetaan heksadesimaalisina suuraakkosina parametrikentan MAC-arvoksi. HUOM!
MAC-arvon mahdolliset pienaakkoset muutetaan suuraakkosiksi.

Esimerkki:

https://www.yritys.fi/aaaa/bbbbbb/cccccccc?VERSION=0020&PMTREFNB=3DF281B
AA8B82D28AFB8E7AD531C36835280DC3EC965065B8A4BEE6G51E4199AB6FE 14
BD2D3BFF3931CEF96B0C2D6115C&TIMESTMP=2021-11-16-
102030%2B02&KEYVERS=0001&ALG=0004&LANGCODE=1&SESSIONID=123456
78901234567890&SENDID=PLACEHOLDER&STATUS=Prod&RCVID=12345678&P
MTORIG=2&ENCALG=0001&ENCKEYVER=0001&USERMAC=1234567890123456
7890123456789012&MAC=59DB20B23D9770EDOA1EAEFB88E1F82994C3D36504
77D539A92C28EAFDB2ACD5CC3203C54CA161072EB294732FE91E21405242DE
3A65F6158EFB228DC1F6DF37

Esimerkissa kaytetyn MAC-avaimen binaarinen arvo heksadesimaalisessa
tekstimuodossa:

A3DD23F6611F9185B9A00A6ADF1DEC023775DD0OB860AES02971C2D0GE1E4F7
DC
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Koko merkkijono, josta esimerkin tiivistearvo lasketaan, esitettyna tekstimuodossa:

0020&3DF281BAA8B82D28AFBBE7ADS31C36835280DC3EC965065B8A4BEEG51
E4199AB6FE14BD2D3BFF3931CEF96B0C2D6115C&2021-11-16-
102030+02&0001&0004&1&12345678901234567890& PLACEHOLDER&Prod&1234
5678&2&0001&0001&12345678901234567890123456789012&A3DD23F6611F9185
BOAOOAGADF1DEC023775DD0OB860AES02971C2D06E1E4F7DC&

HUOM! Kentan TIMESTMP enkoodaus on laskennassa muutettu takaisin +-merkiksi:
2021-11-16-102030%2B02 on laskennassa siis muodossa 2021-11-16-102030+02
Koko merkkijono, josta tiivistearvo lasketaan, esitettyna heksadesimaalimuodossa:
 1
453930323937314332443036453145344637444326

Tiivistearvo:

59DB20B23D9770EDOATEAEFB88E1F82994C3D3650477D539A92C28EAFDB2AC
D5CC3203C54CA161072EB294732FE91E21405242DE3A65F6158EFB228DC1F6D
F37
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