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Murtohalytysjarjestelmat ja -palvelut

1 Ohjeen kayttotarkoitus

Taman ohjeen tarkoitus on toimia tydkaluna valittaessa riskienmukaisia murtohalytysjarjes-
telmia ja -palveluja tdydentamaan rakenteellista murtosuojausta.

Tassa ohjeessa esitetdan miten:

e murtohalytysjarjestelman ja halytysvartiointipalveluiden avulla voidaan taydentaa kiin-
teistdjen rakenteellista murtosuojausta

e murtohalytysjarjestelman ja halytysvartioinnin taso valitaan riskin mukaiseksi

e murtohalytysjarjestelman yllapito ja huolto tulee jarjestaa

e palvelun tarkoituksenmukaisuutta ja laatua arvioidaan.

Ohje on tarkoitettu murtohalytysjarjestelmien suunnittelijoille, asennusliikkeille, vartiointiliik-
keille, murtohalytysjarjestelmien hankkijoille, turvallisuuspalveluiden tilaajille ja soveltuvin
osin oppilaitoksille oppimateriaaliksi.

2 Kohteen riskienarviointi

Kohteen riskienarviointi on riskianalyysin ja riskin merkityksen arvioinnin kokonaisprosessi.
Riskianalyysissa saatavissa olevaa tietoa kaytetaan jarjestelmallisesti hyvaksi omaisuuteen
kohdistuvien vaarojen tunnistamiseksi ja riskin suuruuden arvioimiseksi. Riskien merkityk-
sen arvioinnissa verrataan arvioitua riskid suhteessa annettuihin riskin arviointikriteereihin
ja maaritetaan riskin merkitys yrityksen kannalta.

Riskienarvioinnissa tulee ottaa huomioon omaisuuden tai tiedon varastamisella saavutettu
rikoshydty, omaisuuden kuljetettavuus ja kerattavyys, kiinteistén sijainti seka varkauden
seurannaisvaikutukset yrityksen liiketoiminnan jatkuvuudelle.

Valittujen suojaustoimenpiteiden tulee perustua riskienarviointiin. Riskienarvioinnissa voi-
daan kayttaa kohteen murtoriskien arviointiin ja suojaustason valintaan tehtya erillistad oh-
jetta.

3 Suojaustasot

Suojaustoimenpiteet perustuvat rakenteelliseen murtosuojaukseen, tekniseen suojaukseen
ja niitad tdydentavaan toiminnalliseen suojaukseen. Rakenteellinen murtosuojaus perustuu
yrityksen toimialaan ja on kuvattu Finanssiala ry:n (FA) ohjeissa. Toiminnallinen suojaus
koostuu ihmisen vahingontorjuntatoimenpiteistd, jotka voi kdynnistaa kohteen teknisen val-
vonta- tai halytysjarjestelman antama halytys.

Valittujen suojaustoimenpiteiden tulee perustua riskienarviointiin ja vastata hyvaksyttavaa
tasoa. Suojaustaso saadaan riskienarvioinnin perusteella.

Suojaustasot (turvaluokitus) on jaettu neljaan luokkaan standardin SFS-EN 50131-1 mukai-
sesti:

Taso 1: Matala riski
Murtautujalla tai rydstajalla oletetaan olevan vahan tietoa murtohalytysjarjestelmista ja
heilla oletetaan olevan suppea valikoima helposti saatavilla olevia tytkaluja.

Taso 2: Matalasta keskimaaraiseen riskiin

Murtautujalla tai rydstajalla oletetaan olevan suppea maara tietoa murtohalytysjarjestel-
mista ja yleisluontoinen valikoima tydkaluja seka kannettavia mittalaitteita (esim. yleismit-
tari) kaytossaan.
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Taso 3: Keskimaaraisesta korkeaan riskiin
Murtautujan tai rydstajan oletetaan olevan perehtynyt murtohalytysjarjestelmiin ja omaavan
kattavan valikoiman tydkaluja seka kannettavia elektronisia laitteita.

Taso 4: Korkea riski

Kaytettava kun turvallisuus on etusijalla yli kaikkien muiden tekijéiden. Murtautujalla tai
rydstajalla oletetaan olevan kyky ja resurssit suunnitella murtautuminen tai ry6sté yksityis-
kohtaisesti ja omaavan tdyden valikoiman laitteita, mukaan lukien keinot korvata keskeisia
murtohalytysjarjestelman komponentteja.

Jarjestelman turvaluokitus maaraytyy alimman luokituksen omaavan komponentin luokan
mukaan.

4 Murtohilytysjarjestelmalla valvottava alueet

Murtohalytysjarjestelmalla valvotaan kohteeseen tunkeutumista ja siella tapahtuvaa liikku-
mista tai yksittaista suojattavaa kohdetta. limoitinkeskus lahettaa ilmoituksen halytyskes-
kukseen ilmoituksensiirtojarjestelman avulla ja/tai tekee paikallishalytyksen. Halytyskeskuk-
sessa rekisterdidaan saapunut ilmoitus ja ryhdytaan sen johdosta ennalta sovittuihin toi-
menpiteisiin, kuten halytetaan vartija ja/tai poliisi kohteeseen.

liImaisimilla tapahtuva valvonta voidaan jakaa neljaan ryhmaan:

1. kehavalvonta
2. kuorivalvonta
3. tilavalvonta

4. kohdevalvonta

Kehavalvonta

Kehavalvonnalla tarkoitetaan tietylle alueelle tapahtuvan tunkeutumisen havaitsemista eri-
laisilla kehavalvontalaitteilla. Tallaisia laitteita ovat esimerkiksi valokennoparit, mikroaalto-
aita seka aitavalvontalaitteet. Nailla pystytaan havaitsemaan aidan taikka maaratyn linjan

ylittdminen.

Kuorivalvonta

Kuorivalvonta on maaratyn rakennuksen tai rakennuksen osan ulkopintojen valvontaa niin,

etta laitteet pystyvat havaitsemaan sisaan tunkeutumisen. Tallaisia laitteita ovat esimerkiksi
magneettikosketin, lasirikkoilmaisin ja tarinailmaisin. Nailla pystytaan havaitsemaan valitt6-
masti tunkeutuminen valvottuun tilaan, mutta ei kohteeseen katkeytyneen henkilon liiketta.

Tilavalvonta

Tilavalvonta tarkoittaa valvottavassa tilassa tapahtuvan liikkkeen havaitsemista. Havaitsemi-
nen tapahtuu tilavalvontalaitteilla, joita ovat esimerkiksi passiivinen infrapunailmaisin, mik-
roaaltoilmaisin ja yhdistelmailmaisimet.

Nailla pystytdan havaitsemaan sisatiloissa liikkuminen, mutta ei saada sisalle tunkeutumi-
sesta valitonta ilmaisua.

Kohdevalvonta

Kohdevalvonta tarkoittaa yksittaisen esineen vahingoittamisen tai siirtdmisen havaitse-
mista. Kohdevalvontalaitteita ovat esimerkiksi kassakaapin runkoaani-ilmaisin, tarinailmai-
sin ja tauluilmaisin.

Murtohalytysjarjestelmaan voidaan liittdd myos vartijakutsu- tai rydstdpainikkeita, joilla il-
moitetaan uhka- tai vaaratilanteesta.
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5 Murtohélytysjarjestelmien ja -palveluiden vahimmaisvaatimukset

Rakenteellisissa murtosuojausohjeissa on huomioitu sailytettdvan omaisuuden varkauden
todennakdisyys. Nama ohjeet antavat vahimmaisvaatimukset myds murtohalytysjarjestel-
malle ja halytysvartioinnille. Jos varkauden suorat ja epasuorat vaikutukset liiketoiminnalle
ovat huomattavia, tulee valita korkeampi riskiluokka.

Mikali kohteessa sailytetaan riskiluokaltaan poikkeavaa ja varkaudelle alttimpaa omai-
suutta, on murtosuojaus sekd murtohalytysjarjestelma ja -palvelut suunniteltava korkeam-
man luokituksen mukaisesti.

Esimerkkeja

Ase- ja kultasepanliikkeiltd vaadittava rakenteellisen murtosuojauksen taso on ohjeen 3
mukainen. Talldin kohteeseen tulee asentaa vahintaan luokan 3 mukainen murtohalytysjar-
jestelma.

Kauppaliikkeiltd vaadittava rakenteellisen murtosuojauksen taso on ohjeen 2 mukainen.
Talldin kohteeseen tulee asentaa vahintaan luokan 2 mukainen murtohalytysjarjestelma.

Murtohalytysjarjestelmat ja palvelut ohjeessa esitetty luokka 1 on tarkoitettu kotien ja va-
paa-ajan asuntojen vahimmaisvaatimukseksi.

Yritys- ja yhteisokohteet, joissa vaaditaan rakenteellisen murtosuojausohjeen tasoa
1, on suositeltavaa toteuttaa murtohalytysjarjestelmat ja — palvelut ohjeen tason 2
vaatimuksien mukaan.

Mikali yrityksen tiloissa sailytettavan kateisen rahan maara on huomattava, on
murtohadlytysjarjestelma ja - palveluiden taytettava vahintaan luokan 3 vaatimukset.
Rahan sailyttaminen on ohjeistettu kassakaappiohjeessa.
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5.1

Murtohalytysjarjestelmien luokitus ja valintaperusteet

telmaa

telmaa

kohteen suojaustaso taso 4 taso 3 taso 2 taso 1
valvontatapa ovet, aukot ja ikkunat seka ovet, aukot ja ikkunat seka ovet ja tila, kohdevalvonta tarpeen |ovet ja ikkunat
tila ja kohdevalvonta tila ja kohdevalvonta mukaan tai tila

keskus ja ilmaisimet 4-luokka tai 3-luokka 3-luokka 2-luokka 1-luokka
radioteitse toimivat ilmaisimet | ei sallita Sallitaan luokan 3 langatto- sallitaan sallitaan

mat laitteet ja/tai luokan 3

Hybridi-keskus laitteineen
savuilmaisimet suositellaan paloilmoitinjarjes- | suositellaan paloilmoitinjarjes- | suositellaan suositellaan

ilmoituksen-
siirto

valvottu yhteys tai kahden-
nettu ilmoituksensiirto ja kaksi
paikallishalytintd (SP6, DP4)

valvottu yhteys ja paikallisha-
Iytin tai (SP5, SP6)

kahdennettu ilmoituksensiirto
ja paikallishalytin. (DP3, DP4)

ilmoituksensiirtolaite ja paikallisha-
lytin tai

radiotaajuinen siirto

ja paikallishalytin (SP4, DP2)

ilmoituksensiirtolaite tai
radiotaajuinen siirto ja paikal-
lishalytin (SP2/3, DP1/2)

siirrettavat tiedot

murto, paalle/pois,
ryostd, sabotaasi, vikatila

murto, paalle/pois,
rydsto, sabotaasi, vikatila

murto, paalle/pois, sabotaasi, vika-
tila

murto, sabotaasi

ilmoituksen vastaanotto

hatakeskus tai FA:n hyvak-
syma vartioimisliikkkeen haly-
tyskeskus

ensisijainen ilmoituksensiirto
FA:n hyvaksyma vartioimis-
liikkeen halytyskeskus

24h miehitetty vartioimisliike

vartioimisliike tai kotinumerot

henkildkohtainen koodi, vah.
4 merkkia

6 merkkia

vah. 4 merkkia

kohteeseen poliisi ja kohdekoulutuksen kohdekoulutuksen saanut var- | vartija vartija tai yksityishenkil6t
halytettavat saanut vartija tija

asennus FA:n hyvadksyma asennusliike | FA:n hyvdksyma asennusliike | FA:n hyvdksyma asennusliike

kayttod henkildkohtainen tunniste ja | henkilékohtainen koodi, vah. | henkildkohtainen koodi avain, tunniste tai koodi

kayttajan yllapitotoimet

kayttajien henkildkohtaisten

kayttajien henkildkohtaisten

kayttajien henkilokohtaisten koo-

koodien tdsmaytys kuukausit- | koodien tdsmaytys 4 kertaa dien tdsmaytys kerran vuodessa. |tarvittaessa
tain. Jarjestelman ja ilmoituk- |vuodessa. Jarjestelman ja il- | Jarjestelman ja ilmoituksensiirron
sensiirron kokeilu kuukausit- | moituksensiirron kokeilu 4 kokeilu kaksi kertaa vuodessa.
tain. kertaa vuodessa.

huolto vahintaan kerran vahintaan kerran vahintaan joka toinen vuosi tarvittaessa
vuodessa vuodessa

palvelun toimivuuden testaus | vahintdan kerran vuodessa vahintdan kerran vuodessa tarvittaessa tarvittaessa
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5.1.1

5.1.2

Keskus ja ilmaisimet

Keskusten ja ilmaisimien luokitukset perustuvat standardisarjan SFS-EN 50131-x mukaisesti
testattuihin ja hyvaksyttyihin tuotteisiin.

Suomessa standardeista vastaa SFS Suomen Standardit (www.sfs.fi). Vapaaehtoista luette-
lointimenettelya koordinoi Finanssiala ry (www.vahingontorjunta.fi).

Esimerkkeja
Luokan 3 keskukseen tulee ensisijaisesti liittda luokan 3 mukaiset ilmaisimet.

Riskiluokissa 1 ja 2 voidaan kayttaa langattomia ilmaisimia taydentamassa jarjestelmaa tai
koko jarjestelma voi olla langaton. Jarjestelman on oltava testattu standardin SFS-EN 50131-
5-3 mukaan vahintaan luokkaan 2.

Riskiluokassa 3 langattomat iimaiset hyvaksytaan ensisijaisesti jarjestelmaa taydentavana.
liImaisimia voivat olla esimerkiksi savuilmaisimet, henkildkohtaiset painikkeet, yksittaiset koh-
deilmaisimet (taide-esine) tai yksittainen tila, johon kaapelointi ei jarkevilla kustannuksilla ole
mahdollista toteuttaa.

Riskiluokan 3 kohde voidaan toteuttaa myos langattomana tai ns. hybridimallina. Kaikkien kay-
tettyjen komponenttien on oltava vahintaan luokkaan 3 hyvaksyttyja (Grade 3).

Riskiluokassa 4 ei hyvaksyta langattomia ilmaisimia liitettavaksi jarjestelmaan. Tarvittaessa
langattomia ilmaisimia on niiden oltava omassa jarjestelmassa, kuitenkin ilmoituksensiirtojar-
jestelma voi olla yhteinen.

Valvontatapa

Taso 1: ovet ja ikkunat tai tila

Kohteessa on oltava joko kuorivalvonta lasinrikkoilmaisimilla, ovikoskettimilla tai vastaavilla
kuori-ilmaisimilla toteutettuna tai tilavalvonta liikeilmaisimilla tai vastaavilla toteutettuna. Tila-
valvonnan tulee kattaa huoneet, joissa sailytetdan arvokasta omaisuutta ja tilat, joissa oletettu
murtautuja joutuu liikkumaan kuten esimerkiksi kaytavat.

Taso 2: ovet ja tila, kohdevalvonta tarpeen mukaan

Kohteessa on oltava kuorivalvonta sisdantuloreittien ovikoskettimilla tai vastaavilla kuori-ilmai-
similla toteutettuna seka lisaksi tilavalvonta liikeilmaisimilla tai vastaavilla toteutettuna. Tilaval-
vonnan tulee kattaa huoneet, joissa sailytetdan arvokasta omaisuutta ja tilat, joissa oletettu
murtautuja joutuu liikkumaan, kuten esimerkiksi kaytavat.

Lisdksi kohteessa tulee huomioida kohdevalvonta, kuten esimerkiksi arvosailytysyksikén run-
koaani-ilmaisin tarpeen mukaan.

Tasot 3 ja 4: ovet, aukot ja ikkunat seka tila ja kohdevalvonta

Kohteessa on oltava taydellinen kuorivalvonta lasirikkoilmaisimilla, ovikoskettimilla tai vastaa-
villa kuori-ilmaisimilla toteutettuna seka lisaksi tilavalvonta liikeilmaisimilla tai vastaavilla toteu-
tettuna. Tilavalvonnan tulee kattaa huoneet, joissa sailytetdan arvokasta omaisuutta ja tilat,
joissa oletettu murtautuja joutuu liikkumaan kuten esimerkiksi kaytavat.

Lisdksi kohteessa tulee olla kohdevalvonta, kuten esimerkiksi arvosailytysyksikdn runkoaani-
ilmaisin.
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5.2

5.2.1

5.2.2

limoituksensiirto

limoituksensiirron luokitukset perustuvat standardisarjan SFS-EN 50136-x mukaisesti testat-
tuihin ja luokiteltuihin tuotteisiin.

Finanssialan Keskusliiton luetteloimat ilmoituksensiirtolaitteet maaritellaan luokkiin SP1 — SP6
ja DP1 - DP4.

e SP - Single Path,

e DP — Dual Path.

Murtohalytysjarjestelman ilmoituksensiirtolaitteen tulee vastata murtohalytyskeskuksen suo-
jaustasoa.

Luokan SP 6 ja DP 4 iimoituksensiirtolaitteet ovat tarkoitetut suojaustasoltaan vaativimpien
kohteiden ilmoituksensiirtoon. Eri kohteisiin suositeltava ilmoituksensiirto on esitetty kohdassa
5.1.

Luokan 3 ja 4 kohteissa kaytetaan aina ilmoituksen siirtoon valvottua yhteytta (SP5 tai SP6).
lImoituksensiirto voidaan jarjestda myds kahdennetulla ilmoituksensiirrolla (DP3 tai DP4).

Siirrettavat tapahtumatiedot

Siirrettavien ilmoitusten maaraan vaikuttaa kohteen suojaustaso. Kaikista kohteista tulee siir-
taa vahintaan murto- ja sabotaasi-ilmoitukset. Kohteista, joissa tydskennelldan yksin, harjoite-
taan myyntia, kasitelldan rahaa tai muuta arvo-omaisuutta, on siirrettdva myds vartijakutsu
jaltai rydstéilmoitus. Suojaustasoissa 2, 3 ja 4 tulee myo6s aina siirtaa tieto jarjestelman paalle
ja poiskytkemisesta.

Eri kohteista siirrettavat ilmoitukset on esitetty taulukossa 5.1.

Vaatimukset vahingontorjuntapalvelulle ja kayttajalle

limoituksen vastaanotto

Murtohalytysjarjestelmasta johdettujen ilmoituksien vastaanottopaikka voi olla FA:n luetteloima
standardien SFS-EN 50518 ja SFS-EN 9001 mukaisesti sertifioitu vartioimisliikkeen halytys-
keskus, poliisi, jokin muu jatkuvasti paivystetty paikka tai yksityishenkild. Eri kohteiden ilmoi-
tusten vastaanottopaikka maaraytyy riskiluokan mukaan (Taulukko 5.1).

Kohteeseen halytettavat

Kohteen suojaustaso maarittaa keita valvottavaan kohteeseen halytetdan. Kohteeseen haly-
tettdvan tulee olla tietoinen kohteen erityispiirteista. Tasoissa 3 ja 4 vartijan tulee olla kohde-
koulutettu.

Kohdekoulutuksen saaneella vartijalla tarkoitetaan vartijakoulutuksen saanutta henkil6a, joka

on saanut kohdekohtaisen koulutuksen valvottavan kohteen erityispiirteisin tai halytyskeskuk-
sen paivystaja kykenee tarkan ohjeistuksen (kohdekortti) perusteella opastamaan kohteeseen
halytettya vartijaa kohteen erityispiirteista.

Siirrettdessa kohteesta rydstoilmoitus tulisi sinne halyttda myos tarvittaessa poliisi.
Vahingontorjunnan kannalta tulee varmistaa, etta halytyspaivystaja kaynnistaa tarkoituksen-

mukaiset toimenpiteet valittémasti halytyksen sattuessa, jolloin vahinko voidaan estaa tai sen
seurauksia merkittavasti rajoittaa. Vartijan tulee saapua halytyskohteeseen kohtuullisessa
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5.2.5

5.2.6

ajassa, esimerkiksi 20 minuuttia halytyksen vastaanoton jalkeen. Asiakas tai kohteen vakuut-
taja voivat sopia my6s muista vasteajoista.

Sovittu vasteaika voi ylittya, jos syyna ovat ennalta arvaamattomat ja poikkeukselliset olosuh-
teet, kuten tiepintojen jaatyminen, muut ymparistdolosuhteet, yllattava ajoneuvon vikaantumi-
nen, liikenteen rajoittaminen ja kiertotiet.

Kohdeavaimet voidaan toimittaa mydhemmin.

Asennus ja luovutustodistus

Murtohalytysjarjestelma on suunniteltava ja toteutettava taman Finanssiala ry:n ohjeen mukai-
sesti. Lisaksi soveltuvin osin on noudatettava standardia SFS-EN 50131-1. Kaytettavien kes-
kus- ja siirtolaitteiden seka ilmaisimien on oltava FA:n luetteloimia (www.vahingontorjunta.fi).

Murtohalytysjarjestelma on pidettava aina toimintakuntoisena ja jarjestelman hoito- ja kunnos-
sapito-ohjeita on noudatettava.

Vakuutuksenottajan tulee huolehtia siita, etta tasojen 3 ja 4 murtohalytysjarjestelmalle tehdaan
kohdan 5.1 mukaiset saanndlliset huollot. Huolloista on suositeltavaa tehda huoltosopimus
asennusliikkeen kanssa.

Vastaanotto/luovutustarkastuksesta laaditaan tarkastuspoytakirja. Tarkastuksen poytakirjan
kopio toimitetaan tarvittaessa myds vakuutusyhtidlle.

Kaikki jarjestelmaan kuuluvat dokumentit, kuten laitesijoitus-, kaapelointi- ja kytkentakuvat
seka asennus-, kaytto- ja huoltokoodit toimitetaan jarjestelman yllapidosta vastaavalle henki-
I6lle ja hanet opastetaan huolehtimaan niista asianmukaisella tavalla. Huolto- tai yllapitosopi-
muksessa voidaan maaritellda dokumenttien ja koodien sailytys asennus/huoltoliikkeelle.

Saavutettu murtohalytysjarjestelman tasoluokka tulee ilmoittaa luovutustodistuksessa.

Murtohalytysjarjestelman kaytto

Jarjestelman kaytto tulee tapahtua henkilokohtaisella koodilla ja/tai erillisella tunnisteella (me-
kaaninen, sahkoéinen tai biometrinen tunniste). Kts. kohta 5.1

Huolto

Vakuutuksenottajan on nimettava murtohalytysjarjestelman hoitajaksi jarjestelmaan perehtynyt
henkild, joka vastaa siita, ettd edella esitettyja maarayksia ja ohjeita noudatetaan. Jarjestel-
man hoitaja vastaa my®ds siitd, ettd maaraaikaishuollot ja kokeilut suoritetaan ja niista tehdaan
merkinnat huoltopaivakirjaan. Jarjestelman hoitaja vastaa myds uusien kayttajien koulutta-
mista ja kayttdjakoodien hallinnasta.

Murtohalytysjarjestelman hoitajalla on oltava varahenkil®.

Kayttajan yllapitotoimet

Yllapidolla tarkoitetaan, etta murtohalytysjarjestelmalle on nimetty vastuuhenkild, joka vastaa
mm. jarjestelman testauksista seka kayttooikeuksien paivityksista.

Jarjestelman ja ilmoituksensiirron testaus on tehtava saannallisin valiajoin ja testauksista on
pidettava kirjaa. Kts. kohta 5.1

Henkilokohtaisten kayttajakoodien tasmaytyksella varmistetaan, etta vain oikeutetuilla henki-
I6illa on paasy murtohalytysjarjestelmaan (mm. paalle ja poiskytkennat). Ylimaaraiset ja ei
kaytdssa olevat koodit tulee poistaa jarjestelmasta valittomasti.



@ FINANSSIALA

Murtohalytysjarjestelmat ja -palvelut

5.2.7

5.2.8

5.2.9

Vahingontorjuntatoimenpiteet ja halytysvartioinnin tehtavat

Vakuutusyhtiot velvoittavat vakuutuksenottajaa ryhtymaan kykyjensa mukaan vahingontorjun-
taan vahingon valittémasti uhatessa tai vahingon sattuessa. Murtohalytysjarjestelman avulla
voidaan valittaa kiinteiston kayton ulkopuolisena aikana tietoa vahingonvaarasta. Halytyksen
tulee aina kaynnistaa asianmukaisia vahingontorjuntatoimenpiteita. Kiinteiston omistaja tai
haltija voi ulkoistaa vahingontorjuntatoimenpiteet halytyspalvelusopimuksella vartiointiliik-
keelle. Vastuuta vahingontorjuntavelvoitteesta ei voi ulkoistaa.

Vahingontorjunnallisia toimenpiteitd ovat esimerkiksi:

halytyksen syyn selvittdminen murtohalytysjarjestelman kayttolaitteesta ja keskuksesta
halytyksen aiheuttaneen tilan tarkastaminen

sabotaasihalytyksen syyn selvittdminen ja tarvittavien toimenpiteiden kaynnistaminen
ovien ja ikkunoiden lukituksen tarkastaminen

vahingontorjuntatoimenpiteiden kaynnistdminen

tilaajan edustajana vahinkopaikalla toimiminen, kunnes tilaaja saapuu paikalle
silminnakijoiden yhteystietojen selvittdminen

jarjestelman vikaantuessa kohteen valvonta on toteuttava omana tai vartiointilikkeen pal-
veluna, kunnes jarjestelma on palautettu toimintakuntoon.

Halytyspalvelun raportointi

Halytysvartioinnin tulee kirjata toteutuneet vahingontorjuntatoimenpiteet. Naita ovat esimer-
kiksi:

halytysvartiointiyksikdn nimi

asiakas (esimerkiksi asiakasnumero)

halytyksen vastaanottoaika (paivamaara ja kellonaikana)
halytyksen syy halytyksen vastaanottopaikassa (esimerkiksi murto)
vartijan saapumisaika

paikalla tavatut henkilot

murtohalytyskeskuksen antamat tiedot halytyksen syysta

paikalla havaitut vahingot

halytysjarjestelman uudelleen kytkentaaika

suoritetut vahingontorjuntatoimenpiteet

kohteessa tehdyt varmistustoimenpiteet (turvallisuustason palauttaminen alkuperaiseksi)
halytyspalvelun lopetusaika (paivamaara ja kellonaika)

iimoitettu yhteyshenkildlle, aika ja henkildn nimi.

Palvelun toimivuuden testaus

Korkeamman riskiluokan kohteissa (tasot 3 ja 4) vaaditaan murtohalytysjarjestelman ja siirto-
yhteyden testauksen lisaksi turvallisuuspalvelun testausta. Palvelun testaus kaynnistetaan en-
nakkoilmoituksella (n. 30min.) vartioimisliikkeen halytyskeskukseen. Taman jalkeen suorite-
taan koehalytys ja tarkkaillaan vartijan toiminnan sopimuksenmukaisuutta kohteessa. Palvelun
testauksella kehitetdan palvelun laatua seka ajan- ja tarkoituksenmukaisuutta.
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6 Keskeiset kasitteet
Tassa osiossa on esitetty ohjeen keskeiset kasitteet:

Asennusliike yritys, joka vastaa murtohalytysjarjestelman asennustydsta.
Asennussuunnitelma suunnitelma, joka mukaan murtohalytysjarjestelman asennus suoritetaan
Hybridi (RI-Jarjestelma)

murtohalytysjarjestelma, jonka keskusyksikkdon voidaan liittda seka kaape-
loitavia ilmaisimia, etta langattomia ilmaisimia. (Saman luokituksen omaa-

via)

Halytysliike organisaatio, joka tarjoaa halytysjarjestelmiin liittyvia palveluja.

Halytystieto ilmoitus, joka sisaltaa tietoa murrosta, rydstosta, sabotaasista tai aiheetto-
masta halytyksesta.

Halytyskeskus jatkuvasti miehitetty valvomo, jonne murtohalytysjarjestelman tiedot rapor-
toidaan.

Halytysjarjestelma halytysten antamiseen tarkoitettu automaattinen tai manuaalinen sahkdinen
jarjestelma.

Halytin laite, joka antaa halytysmerkin.
Halytys varoitus ihmisiin, omaisuuteen tai ymparistéon kohdistuvasta vaarasta.
Halytyspainike laite, jolla voidaan suorittaa halytys.

Halytyspalvelusopimus

Halytyspalvelusopimus kasittaa halytysten vastaanottamisen, halytystiedon

arvioinnin, halytystiedon valittamisen vartioimisliikkeelle tai tilaajan henkilo-

kunnalle, tarkoituksenmukaisten vahingontorjuntatoimenpiteiden valmistelun
ja suorittamisen seka asianmukaisen raportoinnin ja halytysrekisterin yllapi-

don.

Halytystiedon arviointi

Halytyksen syyn selvittdminen ja erottaminen murto- vika- sabotaasi- ja ai-
heettoman halytyksen/iimoituksen valilla.

Halytystila laitteiston toimintatila, jossa se halyttaa.
lImoituksensiirtojarjestelma
jarjestelma, joka valittaa halytysjarjestelman tiedot.

[Imaisin laite, joka havaitsee tapahtuman tai olosuhteiden muutoksen ja lahettaa ha-
vainnosta ilmoituksen keskuslaitteelle.

Kohdekortti vartiointilikkeen yhdessa kohteen edustajan kanssa laadittava dokumentti,
jossa kuvataan vartiointikohde, sen erityispiirteet ja toimintaohjeet halytysti-
lanteita varten

Kayttooikeus oikeus kayttaa murtohalytysjarjestelman eri toimintoja.

Kayttdoikeuskoodit  fyysiset tai loogiset avaimet, joilla voidaan kayttdd murtohalytysjarjestelman
eri toimintoja.

Kayttaja henkild, jolle on annettu valtuudet kayttda murtohalytysjarjestelman eri toi-
mintoja.
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Langaton ilmaisin esimerkiksi radiotaajuudella toimiva ilmaisin, joka on liitetty murtohalytysjar-
jestelmaan.
Liikeilmaisin ilmaisin, joka havaitsee liikkumisen.

Murtohalytysjarjestelma

halytysjarjestelma, joka havaitsee ja ilmaisee valvotulle alueelle tunkeutumi-
sen tai tunkeutumisen yrityksen.

Murtohalytystila tunkeutujasta aiheutuva murtohalytysjarjestelman tila.
Murto luvaton tunkeutuminen suojattuun tilaan.
Murtoilmaisin laite, joka aiheuttaa murtohalytyksen tilassa liikuttaessa, tilaan tunkeutumi-

sesta tai sen yrityksesta.

Perusvalvontatila halytysjarjestelman tila, jossa ei esiinny hairidita ja se voidaan asettaa
paalle kytkettyyn —tilaan.

Paalle kytketty —tila  halytysjarjestelman toimintatila, jossa halytystila voidaan ilmoittaa.

Poiskytketty —tila halytysjarjestelman tila, jossa murtohalytystilaa ei ilmoiteta.
Riskien arviointi Riskianalyysin ja riskin merkityksen arvioinnin kokonaisprosessi.
Riskianalyysi Saatavissa olevan tiedon jarjestelmallista kayttdmistd omaisuuteen kohdis-

tuvien vaarojen tunnistamiseksi ja riskin suuruuden arvioimiseksi.
Riskin merkityksen arviointi

Prosessi, jossa verrataan arvioitua riskia suhteessa annettuihin riskin arvi-
ointikriteereihin ja maaritetaan riskin merkitys.

Riskin arvioimiskriteeri
Vertailuehdot, joiden avulla riskin merkitysta arvioidaan.
Rydstohalytysjarjestelma

halytysjarjestelma, jonka avulla voidaan suorittaa halytys ryésto- tai uhkati-
lanteessa. Voi olla itsendinen tai osa murtohalytysjarjestelmaa.

Sabotaasivalvonta murtohalytysjarjestelmaan kohdistuvan tarkoituksellisen hairinnan havaitse-
minen.

Turvallisuuspalvelu  palvelu, joka sisaltda vahingontorjuntatoimenpiteit, joiden tarkoituksena on
vastustaa tahallisia ja luvattomia haittaa tai vahinkoja aiheuttavia tekoja.

Valvottava alue rakennuksen tai alueen osa, joka on valvottu murtohalytysjarjestelmalla.
Vahingontorjunta toimenpiteita, joiden tarkoitus on estda vahinkoja tai rajoittaa niiden seu-
rauksia.

Vahingontorjuntapalvelu

vahingontorjuntapalvelu on palvelusopimukseen perustuvaa vahingontorjun-
taa.

Vikatila tila, jossa murtohalytysjarjestelma tai sen osa ei toimi.
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7 Murtohélytysjarjestelmiin liittyvat standardit
Alla on esitelty sarjan keskeisimmat standardit:

SFS-EN 50131-1 Halytysjarjestelmat. Murto- ja ryostdilmaisujarjestelmat. Osa 1: Jarjes-
telma vaatimukset.

SFS -EN 50131-2-2 Alarm systems - Intrusion systems -- Part 2-2: Requirements for pas-
sive infrared detectors.

SFS -EN 50131-2-3 Alarm systems - Intrusion systems -- Part 2-3: Requirements for mic-
rowave detectors.

SFS -EN 50131-2-4 Alarm systems - Intrusion systems -- Part 2-4: Requirements

for combined passive infrared and microwave detectors.

SFS -EN 50131-2-5 Alarm systems - Intrusion systems -- Part 2-5: Requirements for com-
bined passive infrared and ultrasonic detectors.

SFS -EN 50131-2-6 Alarm systems - Intrusion systems -- Part 2-6: Requirements for ope-
ning contacts (magnetic).

SFS-EN 50131-2-7-1 Alarm systems - Intrusion and hold-up systems - Part 2-7-1: In-
trusion detectors - Glass break detectors (acoustic).

SFS-EN 50131-2-7-2 Alarm systems - Intrusion and hold-up systems - Part 2-7-2: In-
trusion detectors - Glass break detectors (passive).

SFS-EN 50131-2-7-3 Alarm systems - Intrusion and hold-up systems - Part 2-7-3: In-
trusion detectors - Glass break detectors (active).

SFS-EN 50131-2-8 Alarm systems - Intrusion and hold-up systems - Part 2-8:

Intrusion detectors - Shock detectors.

CLC/TS 50131-2-9 Alarm systems - Intrusion and hold-up systems - Part 2-9: Intrusion
detectors - Active infrared beam detectors.

SFS-EN 50131-2-10 Alarm systems - Intrusion and hold-up systems - Part 2-10: Intrusion
detectors - Lock state contacts (magnetic).

CLC/TS 50131-2-11 Alarm systems - Intrusion and hold-up systems - Part 2-11: Intrusion
detectors — ALDDR. Active Laser Detector Responsive to Diffuse Reflection.

SFS-EN 50131-3 Alarm systems - Intrusion systems - Part 3: Control and indicating equip-
ment.

SFS-EN 50131-4 Alarm systems - Intrusion and hold-up systems - Part 4: Warning devi-
ces.

SFS-EN 50131-5-3 Alarm systems - Intrusion systems Part 5-3: Requirements for inter-
connections equipment using radio frequency techniques.

CLC/TS 50131-5-4 Alarm systems - Intrusion and hold-up systems - Part 5-4: System
compatibility testing for IKHAS equipment’s located in supervised premises.

SFS-EN 50131-6 Alarm systems - Intrusion systems -- Part 6: Power supplies.
SFS-CLC/TS 50131-7 Alarm systems - Intrusion and hold-up systems - Part 7: Application
guidelines

SFS-EN 50131-8 Alarm systems - Intrusion and hold-up systems - Part 8: Security fog de-
vice/systems.

CLC/TS 50131-9 Alarm systems - Intrusion and hold-up systems - Part 9: Alarm verifi-
cation - Methods and Principles.

SFS-EN 50131-10 Alarm systems - Intrusion and hold-up systems - Part 10: Application
specific requirements for Supervised Premises Transceiver (SPT).

CLC/TS 50131-11 Alarm systems - Intrusion and hold-up systems - Part 11: Hold-up devi-
ces.

CLC/TS 50131-12 Alarm systems - Intrusion and hold-up systems - Part 12: Methods and
requirements for setting and unsetting of Intruder Alarm Systems (IAS).

SFS-EN 50136-sarja - Alarm transmission systems

SFS-EN 50518 Valvonta- ja halytyskeskus.

Standardeja voi tilata SFS Suomen Standardit; www.sfs fi
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